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Zastosowanie - Tryby Pracy
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Rozpoczynamy prace z WL-5460AP

Przy pierwszym logowaniu do urzadzenia, na karcie sieciowej w naszym komputerze musimy ustawi¢ recznie adres
IP. Fabryczny adres WL-5460AP to 192.168.100.252 dlatego my na karcie sieciowej ustawimy np. adres IP
192.168.100.100. Urzadzenie WL-5460AP z komputerem tgczymy za pomoca kabla Ethernet RJ-45. Kabel wpinamy
do portu LAN1 lub do portu LAN2. Pierwsze logowanie moze odbywac sie rowniez droggq bezprzewodows.

&7 RJ45

Aby nasz komputer mogt komunikowac sie z WL-5460AP oba urzadzenia musza by¢ w tej samej klasie adresowej.
Aby dopasowac¢ nasz komputer do klasy adresowej urzadzenia bezprzewodowego prosze postepowac wedtug
ponizszej instrukciji:

192.168.100.252

- % Potgrzenia sieciowe

@ Paotaczenie lokalne 2
- wybieramy Pofaczono

[ 3 Intel{R) PROJ 100 YE Mebwork ...

- klikamy prawym przyciskiem myszki na potaczenie lokalne i wybieramy

- nastepnie klikamy na ratakél intemetawy [TCP/P) BRGAEEIY

- ustawiamy () Uzyj nastepuiacego adresu IP:

Adrez IP: 192 0168 . 100 . 100
Mazka podsieci: 285 .85 2850

- po zapisaniu ustawien otwieramy dowolng przegladarke internetowg np. Internet Explorer i w pasku adresowym
wpisujemy i zatwierdzamy adres 192.168.100.252

- przy ustawieniach fabrycznych WL-5460AP nie wymaga logowania przy uzyciu hasta. Od razu pojawi sie strona

Adres | 4] http://192.168.100.252(home. asp

Bezprzewodowy Punkt Dostepu

Tryby Pracy! Status' TCP/IP ' Restart ' Inne

Witamy na stronie konfiguracyjnej urzadzenia bezprzewodowego WL-5460AP.

Jesli po wykonaniu powyzszych czynnosci strona konfiguracyjna nie otwiera sig nalezy wcisng¢ przycisk ,reset” na
urzadzeniu WL-5460AP i przytrzymac¢ go wcisnietego przez 7 sekund. Gdy zgasnie czerwona dioda status nalezy
otworzy¢ przegladarke i ponownie wpisa¢ adres 192.168.100.252.
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Czasem w komputerze jest duzo potaczen lokalnych i wazne jest aby podczas konfiguracji aktywne byto tylko
potaczenie z WL-5460AP.

Przy potaczeniu bezprzewodowym najpierw uruchamiamy program obstugujacy karte bezprzewodowsq. Za
pomoca tego oprogramowania wyszukujemy dostepne sieci bezprzewodowe. WL-5460AP rozsyta nazwe ,airlive”.
Podiaczamy sie do stacji ,airlive”. Nastepnie przechodzimy do konfiguracji bezprzewodowego potaczenia sieciowego.

Konfiguracja tryboéw pracy

Tryb AP (Access Point)

e &
 Wiciess 2P

WLAN USB

Tryb AP jest domysinym trybem urzadzenia. Aby go uruchomic¢ wystarczy wigczy¢ urzadzenie do zasilania i odczekac¢ az
zgasnie czerwona dioda ,status” na panelu przednim WL-5460AP. Po uruchomieniu urzadzenie rozsyta sygnat bezprzewodowo.
Oba porty LAN1 i LAN2 w tym trybie sg ze sobg potgczone i stanowig dwu portowy switch.

Po podtgczeniu kabla Ethernet (RJ-45) do ktéregokolwiek z portéw LAN urzadzenie automatycznie zamienia sygnat z kabla na
ramki radiowe. Aby uzyskac potaczenie ze stacjg AP nalezy uruchomi¢ urzadzenie klienckie np. karte radiowg USB i potgczy¢
sie z nig. Domyslna nazwa rozgtaszania WL-5460AP to ,airlive”.

Aby uruchomié tryb Access Point:

1. W zakladce ,Tryby Pracy” wybieramy tryb AP B Punkt Dostepu
2. Do portu LAN1/LAN2 podiaczamy kabel Ethernet RJ-45
3. W zaktadce ,konfiguracja” mozemy zmienia¢ nazwe SSID, kanat pracy oraz inne ustawienia zaawansowane.

Tryb Client
L PIC ’\’J?_ g/
B -

W tym trybie WL-5460AP moze faczy¢ sie do innych urzadzen bezprzewodowych. Wszystkie urzagdzenia w trybie
Station Infrastructure podmieniajg adresy MAC. Oznacza to ze, jezeli do portéw LAN mamy podtgczone 3 urzadzenia to do
serwera dotrze tylko jeden adres MAC - adres interfejsu WLAN WL-5460AP. Jest to wazna informacja dla oséb posiadajacych
serwery autoryzacji po adresie MAC. W takim przypadku nalezy wykorzystac¢ funkcje autoryzacji zaimplementowane w
urzadzeniu radiowym.

W przypadku gdy sie¢ do ktérej chcemy sie potgczy¢ jest zabezpieczona kluczem WEP, WPA lub WPA2 musimy wybra¢ ten
sam rodzaj klucza zanim dokonamy potgczenia. (Jak ustawi¢ klucz str. 14)

Aby uruchomié tryb Client:

1. Przestawiamy tryb pracy na Client - Stacja Odbiorcza / Ad-Hac.

2. Klikamy ,konfiguracja”

3. Wyszukujemy sie¢ radiowa klikajgc: S3': airlive
4.  Wybieramy sie¢ do ktorej chcemy sie potaczy¢

| Dv-4401 D0:30:4750; da:e5 LéE)' AP o &7 5
L y 1nie
default D0:30:4.42:20.75 AP no 56
+3)
e D0:30:47.37 2466 [ 13 (B || AP no 18
Fileman 00d7ebZdeTe 11@()5 AP | WPA-PSK | 13
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5.  Woybieramy sie¢ do ktérej chcemy sie podtgczy¢. Sita sygnatu w zaktadce ,Sygnatl” nie powinna by¢ mniejsza niz
25. Mniejsza warto$¢ moze by¢ przyczyng probleméw z komunikacja. Po poprawnym potaczeniu z wybrang
siecig zobaczymy komunikat ,,Connect Sucesfull”
6. Po poprawny potaczeniu zobaczymy komunikat | pgprawnie potaczonos
oK
Tryb Bridge

o

LAN e

s P x?_ LAN)

Bridge

m (.

Jesli chcemy potaczy¢ osobne sieci lokalne np. dwa budynki to ten tryb jest najbardziej odpowiedni. Zapewni
bezpieczne potgczenie do ktérego inne stacje nie beda w stanie sie podtgczy¢. Na takim linku uzyskamy tez duzg wydajnosc¢ i

stabilnosc.
Aby uruchomi¢ tryb Bridge:
1. Wybieramy tryb pracy S e
2. Oba konfigurowane urzadzenia nalezy ustawi¢ na r6znych od siebie adresach IP (np. stacja A 192.168.100.252 i
stacja B 192.168.100.251. Zmiany dokonujemy w polu  Agyes IP: 192.168.100.252
3. Oba urzadzenia musza pracowacé na takim samym kanale Numer Kanalu: " =
4. Adresy MAC muszg by¢ wpisane naprzemiennie

Podczas konfiguracji urzadzenia A, wpisujemy w polu adres MAC urzadzenia B.

WL-5460AP v2
A o °
Hir Live
(802.1 ) Wireless AP

I|I|l|llll|t|ll||IlIIIIlIIIIIIIIIIIIIIIIIIIIIII!IIIIIIIIIIIIIIIIIIIIII

A . P
Air Live

C(IZX1D Wireless AP

l||I|I||IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
LAN: 004F621D

WL-5460AP v2

| WLAN. 004F621 DQ7B1 |

[WLAN: 004F621 D9782 1.

I Adres MAC AP: 004F621D9762 l (’7Snanmvime Sieci | ‘ Adres MAC AP: 004F621DS781

Opis: Stacja B | Opis: Stacja A

]w Skanowanie Siecl |

Podczas konfiguracji urzadzenia B wpiszemy adres MAC urzadzenia A. W tym trybie adres MAC jest kluczem do poprawnej
komunikacji. Potgczenie pomiedzy urzadzeniami zestawi sie poprawnie po restarcie obu WL-5460AP.

Jak sprawdzi¢ czy zestawione potaczenie dziata?

Uwzgledniajac ze stacja A ma adres IP 192.168.100.252 a stacja B ma adres 192.168.100.251 ustawiamy adres na
komputerze na karcie sieciowej192.168.100.250. Teraz wszystkie urzadzenia znajdujg sie w tej samej klasie adresowej i moga
poprawnie komunikowac sie ze sobg. Podigczamy komputer do portu LAN w stacji A i ,pingujemy” na adres stacji B. W celu
uzycia komendy ping nalezy nacisnag¢ na pasku zadan ,Start” -> uruchom - wpisa¢ cmd -> wcisng¢ enter -> w oknie polecen
wpisac¢ ping 192.168.100.251 -t

Otwirz!

soft Windows HP [Wersja 5.1.26881]

B ha_]tou—32
H baJtolJ—32
32

Wpisz nazwe programu, Foldery, dokumentu lub zasobu
internetowego, a zostanie on otwarky praez system Windows,

crnd »

: ba,]tou—32

[ OF ] [ Anuluj ] [Przeglqdaj...]

M
<C> Copyright 1985-2881 Microsoft Cowrp.
"Bc:\Documents and Settings™Administrator>ping 192.168.100.251 -t

2 uwiyciem 32 bajtdw danych:

TTL=255
TTL=255
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Przy poprawnej konfiguracji otrzymamy odpowiedzi z adresu 192.168.100.251.

Tryb WDS Repeater

l,l) (I‘_[) (-
<’ L%

NoteBook

W tym trybie tgczymy urzadzenia tak samo jak w trybie Bridge. Dodatkowo stacja WDS Repeater bedzie rozsytata
sygnat bezprzewodowo. Oznacza to ze mozemy podtgczaé klientéw bezprzewodowych do potaczenia typu Bridge. WDS
Repeater mozemy pofaczyé tylko ze stacjg obstugujaca tryb pracy WDS.

Aby uruchomi¢ tryb Bridge:

1. Wybieramy tryb pracy WDS Repeater WS + AP

2. Oba konfigurowane urzadzenia nalezy ustawi¢ na réznych od siebie adresach IP (np. stacja A 192.168.100.252 i
stacja B 192.168.100.251. Zmiany dokonujemy w polu Adres IP: 192 1E8.100.252

3. Oba urzadzenia muszg pracowac na takim samym kanale Numer Kanalu: " =
4. Adresy MAC muszg by¢ wpisane naprzemiennie

Podczas konfiguracji urzadzenia A, wpisujemy w polu adres MAC urzadzenia B.

WL-5460AP v2

WL-5460AP v2
A o .

HAir Live
CIZX1D Wireless AP

A 00000
LAN: 004F621D97B4
WLAN: 004F621D9782

A o -
Hir Live

CIIXID Wireless AP

T
LAN: 004F621D97B0

[ WLAN: 004F621D97B1 |
L "I"*

[‘Adres MAC AP: [004F621D9782 | [ Skanowanie Sieci_| [ Adres MAC AP: (004762109781 | [ Skanowanie Sieci |
Opis: Stacja &

Opis: Stacja B |

Podczas konfiguracji urzadzenia B wpiszemy adres MAC urzadzenia A. W tym trybie adres MAC jest kluczem do poprawnej
komunikacji. Potgczenie pomiedzy urzadzeniami zestawi sie poprawnie po restarcie obu WL-5460AP.

Jak sprawdzi¢ czy zestawione polgczenie dziata?

Uwzgledniajgc ze stacja A ma adres IP 192.168.100.252 a stacja B ma adres 192.168.100.251 ustawiamy adres na
komputerze na karcie sieciowej192.168.100.250. Teraz wszystkie urzadzenia znajduja sie w tej samej klasie adresowej i mogg
poprawnie komunikowa¢ sie ze soba. Podiaczamy komputer do portu LAN w stacji A i ,pingujemy” na adres stacji B. W celu
uzycia komendy ping nalezy nacisna¢ na pasku zadan ,Start” -> uruchom - wpisa¢ cmd -> wcisng¢ enter -> w oknie polecen
wpisac ping 192.168.100.251 -t

ersz polecenia - ping 192.168.100.251 -t

Microsoft Windows XKP [Wersja 5.1.26881]
CC> Copyright 1985-2001 Microsoft Corp.
IC:~Documents and Settings>Administrator>ping 192.168.188.251 -t
Badanie 192.168.188. z uzyciem 32 hajtéw danych:
= .168. .251: ] TIL=255
-168. 251: s TTL=255
-168.

Wpisz nazwe programu, Folderu, dokumentu lub zasobu ¥ 168 .
internetowego, a 2ostanie on obwarty przez system Windows,

5

Otwdrz: | cd 3 : 192.168.1868 TTL=255
' - - - H ] TIL=255

Ok 1 [ Anuluj ] [Przeg\qdaj”.
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Przy poprawnej konfiguracji otrzymamy odpowiedzi z adresu 192.168.100.251.

Tryb Universal Repeater

..| )) ’ ()
<P P

l

(lll)) («

HoteBook|

Universal Repeater

Niezalezny Portal Techniczny www.siecioowo.pl

W tym trybie uzyjemy WL-5460AP w celu odebrania sygnatu radiowego, wzmocnienia go i przestania dalej. Jest to
idealne rozwigzanie jesli w miejscu instalacji sygnat od stacji nadawczej AP jest ledwie wystarczajacy. Wtedy ten
staby sygnat zostanie odebrany i wzmocniony. Stacja Universal Repeater na standardowej antence 3dBi potrafi
wzmocni¢ odebrany sygnat i rozesta¢ go do 100 metréw przy petnej widocznosci optycznej. Ograniczeniem jest
obcigcie przepustowosci linku radiowego o 50%. W warunkach idealnych dwa urzadzenia radiowe pracujgce w
standardzie IEEE 802.11g osiagaja okoto 20Mbitéw/s. W takim przypadku laptop na rysunku powyzej osiggnie okoto
10Mbitéw przepustowosci do urzadzenia ,Wireless Router”

Aby uruchomié¢ tryb Universal Repeater:

1. Wybieramy tryb Universal Repeater
2. Wyszukujemy siec radiowg Ssip:
3. Wybieramy sie¢ ktdrg chcemy wzmocnié

= Universal Repeater

aitlive

4. Konfigurujemy zabezpieczenia (str.14)
Po poprawny potaczeniu zobaczymy komunikat

o

ADW-4401 00:30-4750:da o5 Léa) AP i &7 .
g A 1B
defaul 00:30:4742:20:75 AP o 56
+G)
B 00:30:4737.24:8b | 13 () | AP o 18
Filernon 00:1d:7e:b2:dc:7e 1lé)8 AP WRAZ-PSK 13

Poprawnie potaczono!
oK |

Konfiguracja | Uniwersalny Wzmacniacz Sygnatu

Skanowanie Sieci

6. Numer kanatu oraz nazwa SSID czyli parametry niezbedne do uzyskania potaczenia zostang pobrane

automatycznie od stacji nadawcze;.

Potaczyli$my sie poprawnie do stacji nadajacej. Rozgtaszamy sygnat ale o takie samej nazwie. Aby rozréznic ktéra
sie¢ jest ,nasza” a ktdra to gtowna stacja nadajaca mozemy wpisa¢ swoja nazwe np. zamiast ADW-4401 (2) do
ktorego sie taczymy mozemy wpisa¢ ADW-4401test (1).

Universal Konfiguracja Trybu Repeater
Nazwa: Wirelass_AP
Wylacz Modul Radiowy =
&; ADW-4401test Polaczono !.!lﬂj
Pasmo: 2.4 GHz (B+G) ~
[ssin: ADW-4401test 1 |
Numer Kanalu: 6 - Efekt ..;,l’ ADW-4401 Sie¢ niezabezpieczona -ﬂﬂj
Separacja Klientéw Radiowych: ‘Wylaczona +
| SSID Interfejs.u Wzmacniajgcego: ADW-4401 @ Skanowanie Sieci ‘ :. NETGEAR S g ﬂ |
802.1d Spanning Tree: Wylaczona = <t 9334
Zabezpieczenia: Konfiguracja
Ustawienia Zaawansowane: Konfiguracja = =t
Kontrola Dostepu: Konfiguracja N
Zapisz Zm\an! Reset_
W tym przykiadzie ,ADW-4401" to nazwa SSID stacji nadawczej AP lub WISP a nazwa ,ADW-4401test” to nazwa rozsytana z
WL-5460AP Universal Repeater.
Jak sprawdzi¢ czy tryb Universal Repeater dziala poprawnie?
>
Na obrazu po prawe;j stronie wida¢ przyktad linku Universal Repeater. Laptop faczy sie l I ))
z WL-5460AP radiowo. Adres IP WL-5460AP stuzy tylko do zarzadzania i nie ingeruje '\@
ie¢. Dlatego ab i ¢" na adre+s 192.168.0.1 w cel dzenia link g
WSIeC.. atego aby ,:Zaplngowac na adre+s 2. 0.1 w celu Spraw. zenia linku . 192.168.0.1 192.468.100.252 P 115
ustawiamy na laptopie ta sama klase adresowa jakg posiada urzadzenie do ktérego sie

taczymy.
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Wszystkie programy D & Uruch

C:\Documents and Settings\Administrator>ping 192.168.0.1 -t

Py Qiart'l) MR 1

Uruchamianie 0dpowieds
0dpowied:
0dpowied:
0dpowied:
l0dpouied:
(0dpowied:
0dpowied:
0dpowied:

. Wpisz nazwe programu, Folderu, dokumentu lub zasobu
internetowegn, a zostanie on akwarty praez system Windaws,

Obwérz: | cmd -

ok J[ Ay ] [presgladsi... |

Microsoft Windous RP [Wersja
<C) Copyright 1985-2801 Micros

Corp.

2 uzyciem 32 hajtéw danych:

TI.
TTL=25

5
5
5
5
5
5
5
5

npt@poczta.vel.pl www.siecioowo.pl



‘ Instrukcja Obstugi WL-5460AP AirLive Niezalezny Portal Techniczny www.siecioowo.pl

Tryb WISP
| )@ e
L L:?% ;/PC
R mmm P

Tryb WISP stuzy do obierania sygnatu drogg radiowg np. od sasiada. Czym zatem rézni sig od trybu ,Client”? Réznica
jest dos¢ istotna poniewaz WISP uruchamia réwniez mechanizm NAT (Network Address Translation). Dla nas
oznacza to tyle ze jezeli sgsiad ,dal” nam tylko jeden adres IP np. 192.168.0.10 to

- uzywajac trybu ,client” mogliby$my korzystac np. z Internetu tylko na jednym komputerze ktory to wtasnie
miatby adres 192.168.0.10, podtaczajgc inny komputer i nadajgc mu adres 192.168.0.11 potaczenie nie zadziata.

- tryb WISP natomiast potrzebuje tylko jeden adres IP i z tego adresu tworzy sobie podsie¢ oferujgc nam
nowa klase adresowa i 253 adresy IP do dyspozycji. Dodatkowo nasz sasiad nie ,widzi” od strony swojej sieci tego co
dzieje sie za NATem widzi tylko ze uzywamy adres ktory nam przydzielit.

Aby uruchomi¢ tryb WISP:

1. Wybieramy tryb WISP WISP Stacja Odbiorcza / YWAR + NAT

2. Wyszukujemy sie¢ radiowg ssi: sifve

3.  Konfigurujemy zabezpieczenia (str. 14) e

4. Po poprawnym pofaczeniu zobaczymy komunikat | | ok

5. Konfiguracja WAN | Klient DHCP: =
Musimy wiedzie¢ w |State IP jaki sposo6b uzyskujemy adres IP jezeli automatycznie to wybieramy opcje
Lklient DHCP”. W WENINIEE przypadku statych adresow wybierzemy ,State IP”. Przy opcji automatycznej
od razu mozemy PRPoE udac sie do zaktadki Status-> System w celu sprawdzenia czy na interfejs
WAN zostat EF'TTPP przydzielony adres IP od ustugodawcy. Wazne aby adres na interfejsic WAN

byt z innej klasy adresowej od adresu z interfejsu LAN. Z definicji nie jest mozliwe NATowanie
adresu 192.168.100.xxx na klase 192.168.100.xxx. Poprawna konfiguracja to np. WAN 192.168.0.1 a LAN np.
192.168.100.252.

6. Interfejs LAN od razu po wiaczeniu trybu WISP jest poprawnie skonfigurowany. Oznacza to ze serwer DHCP
odpowiedzialny za przydzielanie adresow jest wiagczony. Mozemy podpina¢ komputery do portéw LAN1/LAN2 i
korzysta¢ z zasobdw urzadzenia do ktérego potaczyliSmy sie bezprzewodowo.

Jak sprawdzi¢ czy WISP dziata poprawnie?

Na przyktadzie tego rysunku

HAT

R

z,PC
J/Pc

\
5P wall
19206801 192.168.0.15

192.168.100.x

Urzadzenie ISP do ktérego potaczylismy sie bezprzewodowo posiada adres IP 192.168.0.1. WL-5460AP pobiera
adres IP z serwera DHCP urzadzenia ISP lub dostaje adres ktory wpisali$my recznie. Zakladamy ze ten adres to
192.168.0.15. NAT rozdziela adres 192.168.0.15 na klasg adresowg 192.168.100.x gdzie x oznacza adresy |IP

od 1-253. Oznacza to ze komputery podpiete do portéw LAN1/2 bedg otrzymywaly adresy IP 192.168.100.1,2,3-253.

Aby sprawdzi¢ poprawnos¢ linku uzyjemy komendy ,,ping” z komputera podtgczonego do portu LAN

v Wiersz polecenia - ping 192.168.100.251 -t

Microsoft Windows HP [Wersja 5.1.26081
(C> Copyright 1985-2881 Microsoft Corp.

Wszystkie programy D - |

C:~Documents and Settings“Administrator>ping 192.168.
[Badanie 192.168.8.1 z uzyciem 32 hajtéw danych:

Uruchamianie

= Wpisz nazwe programu, folderu, dokumentu lub zasobu
internetowega, a zostanie on obwarty praez system Windows,

Otwdrz: | cmd v

5}
a
8.
8.
a
a
a
5]

(o3 I [ Anuluj ] [Przeg\qdaj...
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Tryb WISP + Universal Repeater

T ¢

\
WISP ]
Outdoor AP ”L’ WISP + Universal

Tryb WISP + Repeater stuzy do obierania sygnatu drogg radiowg np. od sgsiada. Czym zatem rozni sie od trybu
,Client”? Rdznica jest dos¢ istotna poniewaz WISP uruchamia réwniez mechanizm NAT (Network Address
Translation). Dla nas oznacza to tyle ze jezeli sasiad ,dat” nam tylko jeden adres IP np. 192.168.0.10 to

- uzywajac trybu ,client” moglibysmy korzysta¢ np. z Internetu tylko na jednym komputerze ktory to wiasnie
miatby adres 192.168.0.10, podigczajgc inny komputer i nadajgc mu adres 192.168.0.11 potgczenie nie zadziatoby.

- tryb WISP + Universal Repeater natomiast potrzebuje tylko jeden adres IP i z tego adresu tworzy sobie
podsie¢ oferujgc nam nowa klase adresowa i 253 adresy IP do dyspozycji. Dodatkowo nasz sgsiad nie ,widzi” od
strony swojej sieci tego co dzieje sie za NATem widzi tylko ze uzywamy adres ktéry nam przydzielit. Dodatkowo
odebrany sygnat wzmocni i przekaze droga bezprzewodowsa.

Aby uruchomié tryb WISP + Universal Repeater:

1. Wybieramy tryb WISP + Universal Repeater 'S * Vniversal Repeater Slacialodbieza bR

2. Wyszukujemy sie¢ radiowg ssi: sirve

3. Konfigurujemy zabezpieczenia (jak?) e [ e

4. Po poprawnym pofaczeniu zobaczymy komunikat | ok |

5. Konfiguracja WAN  (Kiient DHCP: «
Musimy wiedzie¢ w |State IP jaki sposo6b uzyskujemy adres IP jezeli automatycznie to wybieramy opcje
Lklient DHCP”. W |MEIRNMEES przypadku statych adresow wybierzemy ,State IP”. Przy opcji automatycznej
od razu mozemy PPPoE udaé sie do zaktadki Status-> System w celu sprawdzenia czy na interfejs
WAN zostat EszTPP przydzielony adres IP od ustugodawcy. Wazne aby adres na interfejsie WAN

byt z innej klasy adresowej od adresu z interfejsu LAN. Z definicji nie jest mozliwe NATowanie
adresu 192.168.100.252 na klase 192.168.100.252. Poprawna konfiguracja to np. WAN 192.168.0.1 a LAN
192.168.100.252.

6. Interfejs LAN od razu po wiaczeniu trybu WISP jest poprawnie skonfigurowany. Oznacza to ze serwer DHCP
odpowiedzialny za przydzielanie adresow jest wigczony. Mozemy podpina¢ komputery do portow LAN1/LAN2 i
korzysta¢ z zasobdw urzadzenia do ktérego potaczyliSmy sie bezprzewodowo.

Jak sprawdzi¢ czy WISP dziata poprawnie?

Na przyktadzie tego rysunku

RIS

HAT ;/ oo S %,
U

2,
s F 192.168.100.x

WAl
192.168.0.1 192.168.0.15 %,
L

Urzadzenie ISP do ktérego potaczylismy sie bezprzewodowo posiada adres IP 192.168.0.1. WL-5460AP pobiera
adres IP z serwera DHCP urzadzenia ISP lub dostaje adres ktory wpisaliSmy recznie. Zaktadamy ze ten adres to
192.168.0.15. NAT rozdziela adres 192.168.0.15 na klase adresowa 192.168.100.x gdzie x oznacza adresy IP

od 1-253. Oznacza to ze komputery podpiete do portéw LAN1/2 bedg otrzymywaly adresy IP 192.168.100.1,2,3-253.

Jezeli nie wiesz jaki adres IP posiada urzadzenie ISP to sprawdz jaka brame uzyskates$ lub wpisate$ na interfejsie
WAN. Ta brama to adres na ktory nalezy ,zapingowacé”.

Aby sprawdzi¢ poprawnos¢ linku uzyjemy komendy ,,ping” z komputera podtgczonego do portu LAN

Wiersz polecenia - ping 192.168.100.251 1

Microsoft Windows XP [Wersja 5.1.26881
{C» Copyright 1985-2881 Microsoft Corp.

Wszystkie programy D -

IC:\Documents and Settings“Administrator>ping 192.168.8.1 -t
[Badanie 192.168.8.1 z uzyciem 32 hajtéw danych:

TTL=255
TTL=255
TTL=255
TTL=255%
TTL=255
TTL=255
bajtow=32 TTIL=255%
bajtéw=32 TTL=255

Wpisz nazwe programu, Falderu, dokumentu lub zasobu

A

-1

-1

- .a.1
E internetoweqgo, a zostanie on otwarty przez system Windows. 8.1
-1
-1
A

Otwdrz: | cd ~

ols 1 [ Anuluj ] [Przeglqdaj‘..l
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Tryb Gateway

<p G %

NoteBook

W tym trybie WL-5460AP moze odbierac sygnat kablowo i rozdziela¢ go stosujgc NAT. Sygnat rozdzielany jest zarowno dla
klientéw przewodowych jak i bezprzewodowych.

Takie rozwigzanie najczesciej stosuje sie dla ustug typu ,DSL”.

Aby uruchomié¢ tryb Gateway:

1. Wybieramy tryb GW ' Gateway WWAN + LAN £ AR

2. Do portu LAN2 wpinamy kabel od modemu (WAN)

3. Do portu LAN1 wpinamy sie¢ lokalng (LAN)

4. Konfiguracja WAN ‘Klient DHCP: »
Musimy wiedzie¢ W [siate P jaki sposob uzyskujemy adres IP jezeli automatycznie to wybieramy opcje
Lklient DHCP”. W ezl Przypadku statych adreséw wybierzemy ,State IP”. Przy opcji automatycznej
od razu mozemy PPPoE udac sie do zakiadki Status-> System w celu sprawdzenia czy na interfejs
WAN zostat PPTP przydzielony adres IP od ustugodawcy. Wazne aby adres na interfejsie WAN
byt z innej klasy L2TP adresowej od adresu z interfejsu LAN. Z definicji nie jest mozliwe NATowanie

adresu 192.168.100.252 na klase 192.168.100.252. Poprawna konfiguracja to np. WAN 192.168.0.1 a LAN
192.168.100.252.

5. Interfejs LAN od razu po wiaczeniu trybu WISP jest poprawnie skonfigurowany. Oznacza to ze serwer DHCP
odpowiedzialny za przydzielanie adresow jest wigczony. Mozemy podpina¢ komputery do portéw LAN1/LAN2 i
korzysta¢ z zasobdw urzadzenia do ktérego potaczyliSmy sie bezprzewodowo.

Jak sprawdzié czy tryb Gateway dziata poprawnie?

Jesli pobieramy adres automatycznie to wystarczy po konfiguracji odwiedzi¢ zaktadke Status -> System i tam w sekcji WAN
zobaczy¢ czy zamiast zer pojawit sie adres IP. Jesli router otrzymat adres to wszystko powinno nam juz dziata¢. Jezeli
wczesniej na karcie sieciowej ustawialiSmy adres recznie aby moc zalogowac sie do WL-5460AP to nalezy pamigtac¢ aby
przestawi¢ konfiguracje z powrotem na ,pobierz adres automatycznie”.

Jesli adres ustawiali$my recznie to najprostsza metoda jest ,zapingowanie” na adres bramy ktérg wpisywali$my konfigurujac
interfejs WAN.

| Ethernet |
- RJ45 =

192.168.0.1 WAH
192.168.0.15

)(%/

192.168.100.x NoteBook
192.168.100.15

Wszystkie programy D

f C:~Documents and Settings>Administrator>ping 192.16;3. .
wzyciem 32 bajtdw danych:

Uruchamianie TTL=255
TTL=255
TTL=255
TTL=255
TTL=255
TTL=255
TTL=255
TTL=255

= Wpisz nazwe pragramu, Foldery, dokumentu lub zasobu
B internetoweqgo, & zostanie on obwarty przez system Windows.

Obwdrz: | cmd v

I N

[ [s]4 H Anuluj ]lPrzagIada]‘...
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Opis Interfejsu WWW

W tym dziale omoéwimy wszystkie funkcje oprogramowania WL-5460AP.

Mode

Tryb AP

AP Mode Settings
Alias Name: Wireless AP

Disable Wireless LAN Interface
Band: 2.4 GHz (B+G) =
Sl alrlw.e

Site Survey
Channel Number: 1M1 -
Wireless Client Isolation: Digabled =
Security: Setup
Advanced Settings: Setup
Access Control: Setup_
Traffic Control{GoS): Setup
Apply Changes Reset

Alias Name - to nasza wiasna nazwa urzadzenia. Nadajemy jg aby moc zidentyfikowaé urzadzenie przez interfejs WWW.

Disable Wireless LAN Interface - gdy zaznaczymy to pole modut radiowy zostanie wylaczony i urzadzenie nie bedzie rozgtasza¢
sygnatu bezprzewodowego. Nikt nie podfaczy sie radiowo do urzadzenia.

Band - standard radiowy. Do wyboru mamy standard B, G lub B+G. Jezeli ustawimy tylko standard B do
urzadzenia bedg mogty podigczy¢ sie tylko urzadzenia pracujace w standard2|e B. Jezeli ustawimy tylko standard G do
urzadzenia bedg mogly podiaczyé¢ sie tylko urzadzenia pracujgce w standardzie G. Przy ustawieniu B+G do urzadzenia bedg
mogly podigczy¢ sie urzadzenia pracujace w obu standardach B i G.

SSID - identyfikator sieci sktadajacy sie maksymalnie z 32 znakéw. Wszystkie urzadzenia pracujgce w sieci aby sie
komunikowa¢ musza mie¢ takg sama nazwe SSID. Identyfikator ten jest przesytany w nagtéwku ramki radiowej i petni role hasta
dostepowego przy prébie nawigzywania pofaczenia bezprzewodowego.

Site Survey - funkcja stuzy do skanowania dostepnych sieci bezprzewodowych. Po uruchomieniu ukazuje sig tabelka i
znalezione sieci:

Wireless Site Survey

default 00:30:4f:42:2c:75 |1 (B+G)|| AP no B4
ADW-4401 0304760, da o5 |6 (B4} || AP || ne || &4 ‘.
NETGEAR 0011334239003 (B+G) || AF || e || 43 5
Filamon 0010 7e b2 de7e 11 B+6| AP V\;PS'LE' 7
ND NANWE 001478526076 (B+G) || AP || WEP || 1

Refresh | | Signal Survey |

W tabelce znajdziemy:

- Nazwe SSID dostepnych sieci

- BSSID czyli numer identyfikacyjny odpowiadajacy adresowi MAC interfejsu bezprzewodowego

- Channel, tu znajdziemy informacje na jakim kanale i w jakim standardzie pracuje stacja nadawcza
- Type czyli tryb pracy stacji nadawczej

- Encrypt tu dowiemy sie czy siec¢ jest zabezpieczona i jakiego klucza uzyto do zabezpieczenia

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne npt@poczta.vel.pl www.siecioowo.pl
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- Signal to wazna informacja, oznacza site sygnatu stacji nadajacej. Do potgczenia wymagana warto$¢ minimalna nie
powinna by¢ mniejsza niz 25. Jest to minimum i taki link transmisja bezprzewodowa na takim linku czesto moze by¢

nie poprawna.
- Select czy pole ktore zaznaczamy aby wybra¢ dang sie¢

Signal Survey- to $wietne rozwigzanie dynamicznego skanowania danej sieci. W polu ,Select” wybieramy sie¢, klikamy ,Signal
Survey”. Otworzy sie osobne okienko w ktérym dynamicznie co 3 sekundy od$wieza sie informacja o sile sygnatu stacji
nadawczej. Bardzo przydatne narzedzie podczas zestawiania linku i konfiguracji anten.

" Signal Survey
192,168, 100,252
Signal Survey
[ ssb [ BSSID[Channel [ Type [Enciypt [Signal |
MNETGEAR 00:11:33:42:35:09 || 3 (B+G) AP ng 40

Channel Number - tu wybieramy na jakim kanale ma pracowa¢ nasz nadajnik. Kazdy kanat to okreslony zakres czestotliwosci.

2,488

Wszystkie kanaly pokrywaja sie w pewnym stopniu czestotliwoscig. Oddzielone sg np. kanaly 1,7,13.
Instalujgc sieci upewnijmy sie jakie kanaly sg juz uzywane. | uzyjmy innych aby zredukowac¢ zaktécenia.

llo$¢ kanatéw zalezy od kodowania np.

Region | Kodowanie | llos¢ kanatow
USA FCC 11
Europa ETSI 13
Japonia TELEC 14

Channel Numbers
B B T 2 ] 0 1 12 13 14

Wireless Client Isolation - enabled (wigcz), disabled (wytacz). Funkcja izolacji klientéw bezprzewodowych sprawia ze
uzytkownicy nie bedg wymienia¢ miedzy sobg informacji. Uzytkownicy nie beda mogli kopiowaé danych pomiedzy sobg w
otoczeniu sieciowym dzieki temu mozna zwigekszy¢ bezpieczehnstwo danych w sieci oraz mozna skutecznie zwiekszyc¢

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne
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wydajnos¢ urzadzenia radiowego. Jezeli klienci radiowi nie bedg przesyta¢ miedzy sobg danych, urzagdzenie radiowe nie bedzie
musiato ich przetwarza¢. Funkcja dotyczy tylko klientéw bezprzewodowych.

Security - w tej zakladce wybieramy rodzaj klucza ktérym bedzie kodowana transmisja danych. Zabezpieczone urzadzenia
moga sie komunikowac tylko wtedy gdy uzywaja takiego samego klucza przy zachowaniu zgodnosci kodow.

Do wyboru mamy nastepujace klucze

Konfiguracja klucza WEP

WYPA-PSK (TKIP)
WPA-PSK (AES)

Wireless Security Setup

Encryption: ‘WEP
Authentication Typ
Key Length:
Key Format:
Default Tx Key:
Encryption Key 1:
Encryption Key 2:
Encryption Key 3:
Encryption Key 4:
Apply Changeg

-

e: Open System or Shared Key «

Bd-bit =
Hex (10 characters) =

Key 1 =

A
A
e

e

Reset

- Authentication Type czyli typ autoryzacji. Open System przy pierwszej wymianie ramek radiowych klucz WEP nie
jest uzyty i praktycznie kazde urzadzenie moze sie podiaczyé do naszego nadajnika ale nie oznacza to ze beda one
ze sobg wspotpracowaly poniewaz do tego wymagana jest zgodno$¢ kluczy. Zatem gdy stacja obca nie szyfruje
transmisji lub szyfruje jg innym kluczem po procesie autoryzacji i przytgczenia zostanie odrzucona. Przy autoryzacji
typu Shared Key nastepuje czterostopniowy proces autentykaciji kluczem WEP po ktdérym nastepuje potaczenie.
Wbrew pozorom ten typ autoryzacji jest gorszym zabezpieczeniem poniewaz istnieje mozliwo$¢ podstuchania ramek
radiowych w ktérych podczas czterostopniowego procesu autentykacji jest przesytana tresé klucza WEP.

Jezeli juz decydujemy sie na ten typ klucza wybierzmy opcje Open System.

- Key Length to dtugosc klucza. Klucz moze by¢ 64 lub 128 bitowy. Dluzszy klucz jest trudniejszy do ztamania.

- Key Format to forma klucza. Moze by¢ to ASCII z obstugg 127 znakéw. Wymaga wpisania 5 znakéw. Lub HEX z
obstugg znakoéw 0-9 i A-Z. Wymaga wpisania 10 znakow.

- Default Tx Key w tym polu wybieramy ktérego klucza bedziemy uzywac. Mozemy wprowadzi¢ cztery klucze WEP.

- Encryption Key 1,2,3,4 w tych polach wpisujemy klucze. Wystarczy wypetni¢ jedno pole np. Key 1 i upewnic sie ze

Key 1 jest ustawiony w polu

Default Tx Key.

Aby ustawié szyfrowanie WEP:

Jesli juz zdecydujemy sie na klucz WEP ktory jest kluczem prostym do ztamania ale za to obstugiwany przez
wszystkie urzadzenia radiowe to:

1. Wybieramy Open System
2. Dlugos¢ klucza najlepiej 128bit
3. HEXIub ASCII wybieramy dowolnie
4. Zostawiamy Key 1
5.
czy ASCII
6.

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

W polu pierwszym wpisujemy dowolna tresc¢ klucza, ilo$¢ znakéw i typ znakéw zalezy od ustawienia HEX

Zatwierdzamy ustawienia i pamietamy o wprowadzeniu identycznych ustawien w drugim urzadzeniu.
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Konfiguracja klucza WPA, WPA2

Wireless Security Setup

Encryption: WPAPSK [AES) =

Pre-Shared Key Format: Passphrase *
Pre-Shared Key:
Group Key Life Time: 85400 SEC

Apply Changes Reszet

Konfiguracja kluczy WPA, WPA2 oraz WPA Mixed jest identyczna. Sa to klucze bardziej zaawansowane niz klucz
WEP. Wykorzystujg szyfrowanie TKIP oraz AES. Najbardziej zaawansowane szyfrowanie to WPA2(AES).

Aby ustawi¢ szyfrowanie WPA,WPA2

1. Wybieramy rodzaj klucza WPA lub WPA2

2. W polu Pre-Shared Key Format wybieramy forme klucza. “Passphrase” oznacza fraze i minimum 8 znakow a
HEX oznacza 64 znaki od 0-9 i od A-F. W tym polu wpisujemy nasz klucz.

3. Parametr Group Key Life Time to czas po ktérym klucz dynamicznie ulega zmianie. Im krétszy czas tym
zabezpieczenie jest lepsze.

4. Zapisujemy ustawienia. Pamietajmy o powtérzeniu tej czynnosci w drugim urzadzeniu z ktérym nawigzujemy
komunikacje bezprzewodowag.

Konfiguracja 802.1x/Radius

Jezeli posiadamy w sieci serwer Radius mozemy wybrac¢ ten typ autoryzacji. Wystarczy wybra¢ rodzaj klucza, wpisac
adres IP serwera Radius oraz hasto do serwera Radius. Urzadzania ktore nie przejdg autoryzacji na serwerze Radius
nie zostang dofaczone do sieci.

Encryption: 802.1x/RADIUS  «

Security: WEP -

Use 802.1x Authentication ( VWEP G4hits  WEP 128hits

Authentication RADIUS Server: Port 1812 | P address Password
Enable Accounting

Accounting RADIUS Server: Port IP address Password

Apply Changes Reset

Advanced Settings w tej zaktadce znajduja sie funkcje zaawansowane.

Wireless Advanced Settings

Fragment Threshold: 2346 (256-2346)
RTS Threshold: 2347 (0-2347)
Beacon Interval: 100 (20-1024 ms)
Inactivity Time: 50000 (101-B0480000 10ms)
Data Rate: -
Preamble Type: @ Long Prearmble Shart Preamble
Broadcast SSID: @ Enabled Disabled
IAPP: # Enabled Disabled
802.11g Protection: @ Enabled Dizabled
Tx Power Level: Level 1 {About 26dB) »

Enable WatchDog
Watch Interval: (1-60 minutes)
Watch Host:

0 (0-255, 0:Auto adjustment, Unit: 4psec)

Ack timeout:
I Set Default www.siecioowo.pl

Apply Changeg Reset ]




Instrukcja Obstugi WL-5460AP AirLive Niezalezny Portal Techniczny www.siecioowo.pl

Fragment Treshold to prog fragmentacji ramek. Mechanizm stuzy do polepszania wydajnosci w warunkach duzego
ruchu sieciowego. Jezeli karta sieciowa podiaczona do WL-5460AP czesto przesyta duze pliki mozna uzy¢
fragmentacji w celu rozdzielenia ramek na mniejsze. W warunkach gdzie nie wystepuja interferencje maksymalna
wartos$¢ progu przektada sie na szybkos¢ transmisji. Jednak wszystko zalezy od srodowiska w jakim pracuje dana sie¢
bezprzewodowa. Gdy ramki wymagajg retransmisji z powodu zakiécen dobrze aby retransmitowane byly mniejsze
ilosci danych.

RTS Treshold to mechanizm ktéry zapobiega kolizjom ramek radiowych. W sytuacji gdy dwa odbiorniki nie obejmuja
sie zasiegiem ale w ich zasiggu jest nadajnik moze czesto dochodzi¢ do kolizji ramek radiowych. W takim przypadku
oba odbiorniki musza retransmitowac ramki. Stacje odbiorcze nie sg wstanie informowac sie¢ o nadawaniu poniewaz
nie obejmuja sie zasiegiem i nie moga sie ze sobg komunikowac. Na takich stacjach klienckich powinnismy wigczyc¢
mechanizm RTS. Po tej czynnosci stacja wysle do nadajnika ramke RTS co oznacza cheé¢ rozpoczecia transmis;ji.
Nastepnie nadajnik wysle do wszystkich urzadzen radiowych ramke CTS z informacjg synchronizujaca dalszg
transmisje radiowa. Dzieki temu wszystkie urzadzenia radiowe wiedzg kiedy mogg nadawa¢ bez narazania ramek na
kolizje. Kazda ramka wieksza niz warto$¢ RTS bedzie poprzedzona tego typu procedurg. W sieci gdzie jest duza ilos¢
odbiornikow widzgcych nadajnik ale nie widzacych sie nawzajem zmniejszenie parametry RTS moze poprawi¢
wydajnos¢.

Beacon Inteval to czas pomiedzy transmisjg ramek Beacon. Ramki Beacon stuzg do synchronizacji urzadzenh
radiowych. Im mniejszy parametr Beacon Interval tym krotszy czas logowania sie nowych stacji radiowych.
Zwiekszenie tego parametru to oszczednos$¢ zuzycia energii urzgdzen przebywajacych w stanie uspienia.

Inactivity Time

Data Rate to predkosc¢ transmisji. Zaleca sig aby ta warto$¢ ustawiona byta na ,Auto”. Wraz ze zmiang predkosci
transmisji, zmienia sig rowniez czutos¢ urzadzenia. Podczas automatycznego ustawienia predkosci urzadzenie samo
dostosuje sie do istniejgcych warunkow i wybiera optymalng predkosé. Czesto gdy istotna jest stabilnos¢ potaczenia a
nie jej wydajnos$¢ ustawia sie minimalng predkos¢, wtedy czuto$¢ urzadzenia jest najwieksza. Rozwigzanie to
sprawdza sie w srodowisku niskich interferencji. Im urzadzenia sa czulsze tym wiecej zakiocen odbierajg co moze
wplyna¢ na ich gorszg prace.

Preamble Type czyli typ preambuty. Do wyboru mamy preambute dtuga (LONG) oraz krétkg (SHORT). Preambuta to
pole w nagtéwku ramki radiowej. Kiedys urzadzenia uzywaty tylko preambuly dtugiej w pozniejszym okrasie
wprowadzong jej krotszg wersje co znacznie skrécito czas jej przetwarzania przez urzadzenia radiowe. Preambute
dlugg pozostawiono aby zachowaé kompatybilno$¢ ze starszymi urzadzeniami. W praktyce rzadko sie przydaje.
Poniewaz urzadzenia z ustawiong krétka preambutg potrafig odczyta¢ istotny fragment z preambuty diugiej mozna
stosowac je jednoczes$nie w sieciach.

Broadcast SSID to identyfikator sieci radiowej sktadajacy sie maksymalnie z 32 znakéw. Przesyfany jest w
nagtowkach pakietow i petni role hasta dostepowego. Aby urzadzenia mogty sie¢ komunikowa¢ musza mie¢ takg sama
nazwe SSID.

IAPP to protokot odpowiadajacy za roaming. Po wigczeniu go na stacja nadawczych urzgdzenia radiowe moga
przemieszczac sie pomiedzy tymi stacjami nadawczymi bez utraty potgczenia. Protokot odpowiada za przekazywanie
informacji pomiedzy stacjami nadawczymi.

802.11g Protection to funkcja dzigki ktorej nasze urzadzenie bedzie kompatybilne z modulacjg CCK standardu
802.11b i nie bedzie przez niego zaktdécane. W srodowisku gdzie nie wystepujg stacje zgodne ze standardem 802.11b
nie nalezy wigcza¢ tej opcji poniewaz obnizy to wydajno$¢ naszego urzadzenia.

Tx Power Level to regulacja mocy nadajnika dostepna w 7 poziomach. Poziom 1 (Level 1) oznacza najwiekszg moc
nadajnika. Standardowo moc ustawiona jest na poziomie 3

Tx Power Level: Default {About 18dB) +
Level 1 (About 20dB)
Level 2 (About 19dB)
Level 4 (About 16dB)
Level 5 (About 15dB)
Level 6 (About 14dB)
Level 7 {About 13dB)

Enable Watchdog to opcja samoczynnego restartowania nadajnika w okreslonych warunkach. Mechanizm dziata na
zasadzie wysytania pakietow ICMP. W ten sposob sprawdza tak jakby samo siebie czy nadal dziata poprawnie. Jezeli
urzadzenie po nadaniu pakietéw ICMP nie otrzyma pakietéw zwrotnych, automatycznie wykona restart. W celu
poprawnej konfiguracji nalezy ustawi¢ interwat czasowy (1-60 minut) wysytania pakietéw ICMP oraz poda¢ adres IP
urzgdzenia do ktérego te pakiety bedg wysytane.
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ACK Timeout parametr okresla limit czasu oczekiwania na potwierdzenie ACK (przyjatem ramke mozesz
transmitowac nastepng). Jezeli zestawilismy potgczenie na diugim dystansie nalezy zwiekszy¢ parametr ACK
Timeout. Inaczej nadajnik po dlugim czasie oczekiwania wykona retransmisje pakietu. Najwyzsza warto$¢ parametru
to 255. Kazda jednostka to rownowartos¢ 4 mikrosekund. Parametr réwny wartosci 0 oznacza automatyczne
dostosowanie ACK Timeout.

Access Control

Wireless Access Control

o —

Aoiotee |
Deny Listed

Wireless Access Control Mode:

MAC Address:| |

Apply Changes ] [ Reset ]

Current Access Control List:
MAC Address Comment Select

Access Control uzywamy do blokowania lub dopuszczania adreséw MAC. Wpisujemy adres MAC bez zadnych
znakoéw np. 00474301538 i wybieramy opcje Allow Listed lub Deny Listed:

Allow Listed - dopusci wpisane adresy MAC ale odrzuci wszystkie pozostate (niewpisane) adresy MAC

Deny Listed - dopusci wszystkie adresy MAC poza tymi wpisanymi przez nas.

Instrukcja Mechanizmu Traffic Control QoS

Czym jest Traffic Control QoS? (™ Traffic Control QoS

Traffic Control to $wietne narzedzie do przydzielania Access Point with Traffic Control
pasma dla operatorow WISP(Wirless Internet .

Service Provider). Oznacza to, ze operator moze Ay ——— Stz
zagwarantowac klientom zréznicowany typ / \
ustug(Transferéw danych) podobnie jak w ustudze s\ Saig

ADSL. Zaawansowane oprogramowanie AirLive

pozwala dedykowaé pasmo na podstawie adreséw
MAC lub IP.
EREEER

VIP Subscriber Regular Subscriber

Co oferuje nam kontrola przydzielania pasma w oprogramowaniu (od E11) ?

Oprogramowanie e11 oferuje przydzielanie pasma maksymalnego “Maximum Data Rate”. AirLive oferuje dwa poziomy
mechanizmu przydzielania pasma.

Interface Control (Kontrola Interfejsu)

Mechanizm QoS kontroluje predkosc¢ transmisji danych na dwoch interfejsach WLAN i
|__Interface Iraific Lontrol__J LAN. Dla obu interfejséw zasada dziatania QoS jest identyczna. Ten typ kontroli jest

odpowiedni jezeli urzadzenie jest w trybie AP Klient lub WISP
))))
512K 1024K
LAN
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Kontrola Indywidualna IP/MAC

[ Individual [P/MAC Control ]

<p

57,
k) ‘?'1'
A 6,
'f’b 1024K 128K L/

¢ ¢ ¢

W AP mozemy ustawi¢ przydzielanie pasma dla konkretnego adresu IP lub MAC. Ten typ kontroli jest odpowiedni dla trybu AP
lub Gateway.

Czym jest Output Rate?
“Output Rate” jest predkoscig danych wychodzacych z danego interfejsu. AP obstuguje 3 typy ,Output Rate”
1. LAN Output Rate|: To jest predkos¢ ruchu wyjsciowego z interfejsu LAN. W trybie Gateway predkos¢ wyjsciowa LAN

zawiera oba interfejsy LAN i WLAN.
2. IWLAN Output Rate|: To jest predkos$¢ ruchu wyjsciowego z interfejsu Wireless LAN
3. IWAN Output Rate|: To jest predko$¢ ruchu wyjsciowego z interfejsu WAN. W trybie WISP, predkos$¢ ruchu wyj$ciowego z

interfejsu WAN zawiera rowniez interfejs WLAN.

Oprogramowanie Web poinformuje cig, jakie sg mozliwosci konfiguracji w zaleznosci od wybranego trybu pracy sa one rézne.

IP/MAC/Interface Traffic Control

** WARNING: This function will take effect only after reboot. Please remember to reboot the A
after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must
disable interface control.

O F
LAN Output Rate 0 kbps
WAN Output Rate 1] kbps

Save Reset

Dla przykiadu:

° AP jest w trybie Gateway Mode
° WAN Output Rate wynosi 128K
o LAN/WLAN Output Rate wynosi 1024K
W takim ustawieniu uzytkownik z notbookiem osiggnie WYSYLANIE na poziomie 128K i POBIERANIE na poziomie 1024K.

Gateway Mode

1024K

™ 128K
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Konfiguracja Traffic Control QoS

AP Mode Settings

Alias Name: Wireless_AP

[ Disable Wireless LAN Interface
Band: m
SSID: airlive

Channel Number: |11 |+

Wireless Client TR 7
Isolation: Disabled ‘:—]

Advanced Settings:

2 Cons oL =

Ze strony Mode Setting ,wybieramy “Traffic Control(QoS)” klikajgc na przycisk SETUP

L y

Traffic Control
(QoS):

[ Apply Changes ] [Reset]

IPMAC/Interface Traffic Control

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

Niezalezny Portal Techniczny www.siecioowo.pl

Po klikniecie na “setup” wyskoczy okienko z konfiguracja mechanizmu QoS. Opis poszczegoélnych sekcji “A”, “B”, “C”, “D”
znajduje sie ponizej.

NOTE: Interface control has priority over IPMAC. If you intend to use IP/MAC trafiic control, you must disable interface contral

“Interface Control” to kontrola
interfejsu. Musisz wylaczyé
“interface Traffic Control”, jezeli
chcesz uzywac “IP/MAC Traffic
Control”

Tu definiujemy reguty “Policy”
dla konkretnych adreséw
“Individual IP/MAC Traffic
Control”. Raz utworzona reguta
moze by¢ wybierana w opcji

Interface Traffic Control O Enabled @® Disabled
LAN Output Rate 0 kbps
WLAN Output Rate a kbps
Policy Name T Ut Rate WLAR Out Rate Tomment
kbps kbps
Current Policy Table: §
Policy Name LAN Rate (Kbps) WL. ate (Kbps) Comment Select
Delete all
Bote-Only the Wireless | AN side_client IPS are suonorted
[J Enable IP control
Policy Name P LAN Out Rate WLAN Out Rate  Comment
kbps kbps
C
Current IP control table:
Select

Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment

Tu okreslamy przepustowos¢ dla
adresu IP. Mozesz wpisac wiecej
niz jeden adres.

Note:Only the Wireless LAN side client MACs are supported

LAN Out RalDWLAN Out Rate Comment

kbps kbps

[J Enable MAC control
Policy Name MAC

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

Tu okreslamy przepustowos¢
dla adresu MAC. Mozesz
wpisa¢ wiecej niz jeden adres
MAC.
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A. Konfiguracja Interface Control:

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! **
Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must disable interface control.

Interface Traffic Control ® Enabled O Disabled
LAN Output Rate 512 kbps
WLAN Output Rate 1024] kbps

W tym ustawieniu kontrolowana jest ogolna przepustowos$¢ na kazdym interfejsie. Dla przyktadu jezeli chcesz ograniczyc
predkos¢ wychodzaca z LAN do 512K i predko$¢ wychodzacg z WLAN do 1024K. Powiniene$ zrobi¢ tak:

LN =

Przy takim ustawieniu komputer podpiety do LAN wysyta dane z
predkoscig 512 do komputera podpietego do WLAN a komputer
podpiety do WLAN wysyta z predkoscig 1024 do komputera
podpietego do LAN.

Wiaczy¢ “Interface Traffic Control

Whisac¢ “512” w polu “LAN Output Rate”
Whisac¢ “1024” w polu “WLAN Output Rate”
Klikng¢ na “Save”

Konieczny jest Reboot AP.

:)))
512K 1024K
LAN

Poniewaz to ustawienie bedziemy stosowac gtéwnie w trybie AP Klient, w ten spos6b ograniczamy klientéw podpietych do

LAN, aby nie obcigzali nadmiernie stacji nadawczej AP wysytanymi informacjami.

B. Definiowanie Regut

Reguly okreslamy po to aby moc je pozniej przyporzadkowaé poszczegdlnym klientom. Dla przyktadu jezeli chcesz utworzyé
dwie rozne klasy ustug dla dwéch klientéw:

[__Traffic ControlQoS__J

o Uzytkownik VIP:

o Uzytkownik Zwykty (Regular):

Access Point with Traffic Control

A
N ]

LAN Out Rate: 512 Kbps
WLAN Out Rate: 1024 Kbps

LAN Out Rate: 64 Kbps
WLAN Out Rate: 512 Kbps

VIP Subscriber Regular Subscriber

Reguly mozna ustawi¢ jako “VIP” i “Regular”.

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

LAN Out Rate WLAN Out Rate
VIP 512 kbps 1024 kbps

Current Policy Table:

Comment
WIP Subcriber

Policy Name

Policy Name LAN Rate (Khps) WLAN Rate (Kbps) Comment Select
VIP 512 1024 VIP Subscriber O
Regular 64 512 Regular Subscriber |

[ Delete all ] [Reset]
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Procedura utworzenia reguly “VIP” jest nastepujgca:

Wopisz “VIP” w polu “PolicyName”

Whpisz “512” w polu “LAN Out Rate”

Whpisz “1024” w polu “WLAN Out Rate”

Wopisz “VIP Subscriber” w polu “Comment”

Kliknij na przycisk “Save”.

Teraz reguta “VIP” ukaze sie w “Current Policy Table”

oukwb =

Teraz reguta jest gotowa i mozna jg przyporzadkowac dla danego adresu IP lub MAC.

C. Przydzielanie pasma po adresie IP

Mozesz okreslic maksymalng predkos¢ dla IP uzywajac opcji ,IP Control”.

Ponizej znajduje sie procedura dla ustawien IP Traffic Control

1. Upewnij sig, ze opcja “Interface Traffic Control” jest wytgczona
2. Sprawdz komunikat i upewnij sie, jakiego typu adresy sg obstugiwane. W zaleznosci od trybu te komunikaty beda sie
réznity.

I Note:Only the Wireless LAN side client IPs are supponed.l‘—

Enable IP control
Policy Name IP LAN Out Rate WLAN Out Rate  Comment

VP (v 192.168.0.250 512 kbps 1024 |Kkbps |Subscriber A

Current IP control table:
Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment Select
VIP 192.168.0.20 512 1024 Subscriber A |

[ Delete all ] [Reset]

3. Wiacz IP Control

4. Jezeli masz juz zdefiniowane reguly wybierz jedna z nich. Predko$é “Out Rates” zostanie automatycznie zaimportowana
z reguly. W przypadku importu reguly nie ma mozliwosci edycji wartosci predkosci.

5. Jezeli chcesz zdefiniowa¢ nowg predkos¢, prosze nie wybiera¢ zadnej reguty. Teraz mozesz wprowadzi¢ odpowiednia
wartos¢ dla “LAN”, “WLAN?”, lub “WAN” Out Rates.

6. Wocisnij “Save” aby zapisac

7. Zroéb Reboot twojego AP.

*Jezell chcesz ustawic ograniczenie predkosci pomiedzy adresami IP na tym samym interfejsie,
upewnif sie Ze oba adresy IP sg skonfigurowane w IP Traffic Control.
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D. Przydzielanie pasma po adresie MAC

Mozesz okresli¢ maksymalng predkosc¢ dla IP uzywajac opcji MAC Control.

Ponizej znajduje sie procedura dla ustawien MAC Traffic Control

Niezalezny Portal Techniczny www.siecioowo.pl

1. Upewnij sig, ze opcja “Interface Traffic Control” jest wytgczona
2. Sprawdz komunikat i upewnij sie, jakiego typu adresy sg obstugiwane. W zaleznosci od trybu te komunikaty beda sie
réznity.

3. Wigcz opcje MAC Control

I MNote:Only the Wireless LAN side client MACs are suppoﬁedl‘—
Enable MAC control

Policy Name MAC LAN Out Rate WLAN Out Rate

VIP [v] oo4FE0111111 | |52 kbps  [1024

Current MAC control table:

Policy Name  MAC Addr LAN Rate (Kbps) WLAN Rate (Kbps)

VIP 00:4£60:11:11:11 512 1024

[ Delete all ] [Reset ]

Comment
VIP Subscriber|

Comment Select
YIP Subscriber |

4. Jezeli masz juz zdefiniowane reguly wybierz jedna z nich. Predko$é “Out Rates” zostanie automatycznie zaimportowana

z reguly. W przypadku importu reguly nie ma mozliwosci edycji wartosci predkosci.

5. Jezeli chcesz zdefiniowa¢ nowg predkos¢, prosze nie wybiera¢ zadnej reguty. Teraz mozesz wprowadzi¢ odpowiednia

wartosc¢ dla “LAN”, “WLAN”, lub “WAN” Out Rates.
Weciénij “Save” aby zapisa¢
Zroéb Reboot twojego AP.

No

*Jezeli chcesz ustawic ograniczenie predkosci pomiedzy adresami MAC na tym samym interfejsie,

upewnij sie ze oba adresy MAC sg skonfigurowane w MAC Traffic Control.

Przykiady zastosowania

IPrzyktad: Kontrola Ruchu w trybie AP|

[ —AP Mode Traffic Contral )

Access Point with Traffic Control

‘y - % \
“ EEENEE
Subscriber A /llllll \ Subscriber B

]

MAC Address:
00:04:6F:11:11:11

]

MAC Address:
00:04:6A:88:88:88
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Urzadzenie AP jest zainstalowane na zewnatrz w celu udostepniania Internetu. Ustugodawca WISP gwarantuje dwa rézne typy

ustugi:
o Ustuga VIP :
u Wysytanie: 512 Kbps
u Pobieranie: 1024 Kbps
L Ustuga Regular:
| Wysytanie: 64 Kbps
] Pobieranie: 512 Kbps

Informacje o uzytkownikach sg nastepujace:

u Uzytkownik A

L] Ustuga VIP

o MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6F:11:11:11
u Uzytkownik B

Ustuga Regular

Konfiguracja Krok Po Kroku

1. Prosze wylaczy¢ “Interface Traffic Control”
2. Prosze dodac reguty “VIP” i “Regular” tak jak na rysunku ponizej
LAN Out Rate

Policy Name WLAN Out Rate

WIP 512 kbps 1024 kbps

Current Policy Table:

LAN Rate (Kbps)
512
64

Policy Name
VIP
Regular

WLAN Rate (Kbps)
1024
512

3. Prosze wiaczy¢ “MAC Control”
4. Obie reguly powinny doda¢ sie tak jak na rysunku ponizej
Note:Only the Wireless LAN side client MACs are supported.
Enable MAC control
Policy Name MAC LAN Out Rate WLAN Out Rate
. 2] kbps kbps
Current MAC control table:
Policy Name  MAC Addr LAN Rate (Kbps) WLAN Rate (Kbps)
WIP 00:04:6f11:11:11 512 1024
Regular  00:4f62:88:85:88 64 512
Delete all
5. Prosze zrobi¢ Reboot AP
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Comment
VIP Subcriber

Comment
VIP Subscriber
Regular Subscriber

Comment

Comment
Subscriber A
Subscriber B

MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6A:88:88:88

Select

O
a

Select
O
O
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IPrzyktad 2: Kontrola Ruchu w trybie Klient

Urzadzenie pracuje jako klient w topologii ustugodawcy WISP. Ustugodawca chce ograniczy¢ pasmo pobierania do 1024K i
wysytania do 128K.

ient Mode [raffic Contro

702
I
% " WAE-085GP

K

Outdoor AP
|

. Client Mode

AP with Traffic Control

Konfiguracja Krok Po Kroku

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic contral, you must disable interface control.

Interface Traffic Control ® Enabled O Disabled
LAN Output Rate 1024 | kbps

WLAN Output Rate 128 kbps

[ Save] [ Reset

Prosze wigczy¢ “Interface Traffic Control”

Whpisac¢ “1024” w polu “LAN Output Rate”

Whisac¢ “128” w polu “WLAN Output Rate”
Wocisng¢ “Save”

Zrobi¢ Reboot AP

a2
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Tryb AP Client

WULAN Access Point
# Mode ! Status ' TCP/IP | Reboot | Other
{

Client Mode Settings

This page is used to
setup different

e Alias Name: ‘WirelessiAF'
[0 Disable Wireless LAN Interface
Network Type:
SSID: [airlive | [_Site Suney

Channel Number:

[0 Auto Mac Clone {Single Ethernet Client)

Manual MAC Clone _
Address: 000000000000

Advanced Settings:
Traffic Control{QoS):

[ Apply Changes ] [Reset]

Alias Name - to nasza wiasna nazwa urzadzenia. Nadajemy jg aby moc zidentyfikowaé urzadzenie przez interfejs WWW.

Disable Wireless LAN Interface - gdy zaznaczymy to pole modut radiowy zostanie wytgczony i urzadzenie nie bedzie rozgtasza¢
sygnatu bezprzewodowego. Nikt nie podtaczy sie radiowo do urzgdzenia.

Band - standard radiowy. Do wyboru mamy standard B, G lub B+G. & 5l Jezeli ustawimy tylko standard B do
urzadzenia bedg mogtly podigczy¢ sie tylko urzadzenia pracujgce w standardzie B. Jezeli ustawimy tylko standard G do
urzgdzenia beda mogty podiaczy¢ sie tylko urzadzenia pracujgce w standardzie G. Przy ustawieniu B+G do urzadzenia bedg
mogly podigczy¢ sie urzadzenia pracujace w obu standardach B i G.

Network Type - typ sieci, mozemy wybra¢ ,Infrastrukture” jesli urzadzenie ma pracowac jako klient bezprzewodowy np. gdy
chcemy podiaczy¢ sie do stacji nadajacej sygnat bezprzewodowy. Lub wybieramy ,,AD-HOC” jezeli nasz nadajnik ma potaczy¢
sie z innymi kartami sieciowymi pracujgcymi w trybie AD-HOC. Aby skonfigurowa¢ ten tryb wystarczy dostosowaé kanat i nazwe
SSID do istniejgcej sieci AD-HOC. Polfaczenie nastapi automatycznie.

SSID - identyfikator sieci sktadajacy sie maksymalnie z 32 znakéw. Wszystkie urzadzenia pracujgce w sieci aby sie
komunikowa¢ musza mie¢ takg sama nazwe SSID. Identyfikator ten jest przesytany w nagtéwku ramki radiowej i petni role hasta
dostepowego przy prébie hawigzywania pofaczenia bezprzewodowego.

Site Survey - funkcja stuzy do skanowania dostepnych sieci bezprzewodowych. Po uruchomieniu ukazuje sig tabelka i
znalezione sieci:

Wireless Site Survey

[defaut |[00:30:4f 42207511 B+G)[ AP no B4
ADYY-4401 00:30:4f60:da:e5||6 (B+3) || AP no G4 )
NETGEAR 00:1£:33:42:39:09||3 (B+3) || AP no 43 .
Filemaon 00:1d:7e:b2:dc:7el|11 (B+G)|| AP V\;;F“Sﬁlf 7 L
NO MAME 00:14:78:52:54:fe || B (B+5) AP WYEP 1 @

Refresh | | Signal Survey |

W tabelce znajdziemy:

- Nazwe SSID dostepnych sieci

- BSSID czyli numer identyfikacyjny odpowiadajgcy adresowi MAC interfejsu bezprzewodowego

- Channel, tu znajdziemy informacje na jakim kanale i w jakim standardzie pracuje stacja nadawcza
- Type czyli tryb pracy stacji nadawczej

- Encrypt tu dowiemy sie czy siec¢ jest zabezpieczona i jakiego klucza uzyto do zabezpieczenia
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- Signal to wazna informacja, oznacza site sygnatu stacji nadajacej. Do potgczenia wymagana warto$¢ minimalna nie
powinna by¢ mniejsza niz 25. Jest to minimum i taki link transmisja bezprzewodowa na takim linku czesto moze by¢
nie poprawna.

- Select czy pole ktore zaznaczamy aby wybra¢ dang sie¢

Signal Survey- to $wietne rozwigzanie dynamicznego skanowania danej sieci. W polu ,Select” wybieramy sie¢, klikamy ,Signal
Survey”. Otworzy sie osobne okienko w ktérym dynamicznie co 3 sekundy od$wieza sig informacja o sile sygnatu stac;ji
nadawczej. Bardzo przydatne narzedzie podczas zestawiania linku i konfiguracji anten.

" Signal Survey
192,168, 100,252
Signal Survey
[ ssb [ BSSID[Channel [ Type [Enciypt [Signal |
MNETGEAR 00:11:33:42:35:09 || 3 (B+G) AP ng 40

Uwaga!

W trybie pracy AP Client aby uzyskac pofgczenie wystarczy przeskanowac eter, wybrac sie¢ bezprzewodowa i zatwierdzic
ustawienia. Wszystkie niezbedne parametry do polgczenia takie jak kanat i nazwa SSID zostang automatycznie pobrane od
sieci ktorg wybralismy.

Uwaga!

Nadajnik w trybie Infrastrukture podmienia we wszystkich ramkach adres MAC Zrodfowy na swdj wiasny. Diatego nie powinno
sle ustawiac¢ urzadzenia w trybie Infrastructure po stronie serweréw. Moga rowniez wystepowac problemy z DHCP oraz
dostepem do serwerdw z autoryzacjg adreséw MAC.

Auto MAC Clone - to opcja automatycznego zamieniania adresu MAC urzadzenia WL-5460AP na adres MAC podtgczonej do
niego karty sieciowej. Funkcje ta wykorzystujemy gdy za WL-5460AP dziata tylko jedno urzadzenie. Po wigczeniu tej opcji
komunikacje posiadat bedzie tylko jeden komputer.

Manual MAC Clone - to opcja recznego wpisania adresu MAC. Po zatwierdzeniu ustawien wpisany adres MAC bedzie
adresem MAC WL-5460AP.

Security - w tej zaktadce wybieramy rodzaj klucza ktérym bedzie kodowana transmisja danych. Zabezpieczone urzadzenia
moga sie komunikowac¢ tylko wtedy gdy uzywajg takiego samego klucza przy zachowaniu zgodnosci kodow.

Do wyboru mamy nastepujace klucze

WP A-PSK (TKIF)
WWRA-PSK (AES)

Konfiguracja klucza WEP

Wireless Security Setup

Encryption: WEP -

Authentication Type: Open System or Shared Key =

Key Length: B4-bit | *

Key Format: Hex (10 characters) =
Default Tx Key: Key 1 =

Encryption Key 1:

Encryption Key 2: Frr—

Encryption Key 3: Frr—

Encryption Key 4:
Apply Changes | Reset |
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- Authentication Type czyli typ autoryzacji. Open System przy pierwszej wymianie ramek radiowych klucz WEP nie
jest uzyty i praktycznie kazde urzadzenie moze sie podtaczy¢ do naszego nadajnika ale nie oznacza to ze beda one
ze sobg wspotpracowaly poniewaz do tego wymagana jest zgodnos$c kluczy. Zatem gdy stacja obca nie szyfruje
transmisji lub szyfruje jg innym kluczem po procesie autoryzacji i przytgczenia zostanie odrzucona. Przy autoryzacji
typu Shared Key nastepuje czterostopniowy proces autentykaciji kluczem WEP po ktérym nastepuje potaczenie.
Wbrew pozorom ten typ autoryzacji jest gorszym zabezpieczeniem poniewaz istnieje mozliwo$¢ podstuchania ramek
radiowych w ktérych podczas czterostopniowego procesu autentykacji jest przesytana tres¢ klucza WEP.

Jezeli juz decydujemy sie na ten typ klucza wybierzmy opcje Open System.
- Key Length to dtugosc klucza. Klucz moze by¢ 64 lub 128 bitowy. Dluzszy klucz jest trudniejszy do ztamania.

- Key Format to forma klucza. Moze by¢ to ASCII z obstuga 127 znakéw. Wymaga wpisania 5 znakéw. Lub HEX z
obstugg znakéw 0-9 i A-Z. Wymaga wpisania 10 znakow.

- Default Tx Key w tym polu wybieramy ktérego klucza bedziemy uzywac. Mozemy wprowadzi¢ cztery klucze WEP.

- Encryption Key 1,2,3,4 w tych polach wpisujemy klucze. Wystarczy wypetni¢ jedno pole np. Key 1 i upewnic sie ze
Key 1 jest ustawiony w polu Default Tx Key.

Aby ustawié¢ szyfrowanie WEP:

Jesli juz zdecydujemy sie na klucz WEP ktory jest kluczem prostym do ztamania ale za to obstugiwany przez
wszystkie urzadzenia radiowe to:

Wybieramy Open System

Dtugosc klucza najlepiej 128bit

HEX lub ASCII wybieramy dowolnie

Zostawiamy Key 1

W polu pierwszym wpisujemy dowolna tresc¢ klucza, ilos¢ znakéw i typ znakdw zalezy od ustawienia HEX
czy ASCII

Zatwierdzamy ustawienia i pamigtamy o wprowadzeniu identycznych ustawien w drugim urzadzeniu.

aprwLN=

®

Konfiguracja klucza WPA, WPA2

Wireless Security Setup

Encryption: WPAPSK (AES) =

Pre-Shared Key Format: Passphrase -
Pre-Shared Key:
Group Key Life Time: 25400 SEC

Apply Changes Reset

Konfiguracja kluczy WPA, WPA2 oraz WPA Mixed jest identyczna. Sa to klucze bardziej zaawansowane niz klucz
WEP. Wykorzystujg szyfrowanie TKIP oraz AES. Najbardziej zaawansowane szyfrowanie to WPA2(AES).

Aby ustawié¢ szyfrowanie WPA WPA2

1.  Wybieramy rodzaj klucza WPA lub WPA2

2. W polu Pre-Shared Key Format wybieramy forme klucza. “Passphrase” oznacza fraze i minimum 8 znakéw a
HEX oznacza 64 znaki od 0-9 i od A-F. W tym polu wpisujemy nasz klucz.

3. Parametr Group Key Life Time to czas po ktérym klucz dynamicznie ulega zmianie. Im krétszy czas tym
zabezpieczenie jest lepsze.

4. Zapisujemy ustawienia. Pamietajmy o powtdrzeniu tej czynnosci w drugim urzadzeniu z ktérym nawigzujemy
komunikacje bezprzewodowa.

Konfiguracja 802.1x/Radius

Jezeli posiadamy w sieci serwer Radius mozemy wybrac ten typ autoryzacji. Wystarczy wybra¢ rodzaj klucza, wpisa¢
adres |IP serwera Radius oraz hasto do serwera Radius. Urzadzania ktére nie przejda autoryzacji na serwerze Radius
nie zostang dotaczone do sieci.
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Encryption: |502.1x / RADIUS =

Security: WEP -

Use 802.1x Authentication « VWEP 64bits  WEP 128hits

Authentication RADIUS Server: Fort 1512 IP address Password
Enable Accounting

Accounting RADIUS Server: Port IP address Password

Apply Changes Reset

Advanced Settings w tej zaktadce znajduja sie funkcje zaawansowane.

Wireless Advanced Settings
Fragment Threshold: 2345 (256-234E6)
RTS Threshold: 2347 (0-2347)
Beacon Interval: 100 (20-1024 ms)
Inactivity Time: 50000 (10160450000 10rns)
Data Rate:
Preamble Type: # Lang Preamble Short Preamble
Broadcast SSID: # Enabled Digabled
1APP: # Enabled Digabled
802.11g Protection: # Enabled Disabled
Tx Power Level: Level 1 (About 26dB) -

Enable WatchDog
Watch Interval: (1460 minutes)
Watch Host:

i 0 0-255, 0:Auta adjustment, Unit: d4psec)
Ack timeout:

Set Default )
Apply Changes Reset

Fragment Treshold to prég fragmentacji ramek. Mechanizm stuzy do polepszania wydajnosci w warunkach duzego
ruchu sieciowego. Jezeli karta sieciowa podiaczona do WL-5460AP czesto przesyta duze pliki mozna uzyé¢
fragmentacji w celu rozdzielenia ramek na mniejsze. W warunkach gdzie nie wystepuja interferencje maksymalna
wartos$c¢ progu przektada sie na szybkos¢ transmisji. Jednak wszystko zalezy od $rodowiska w jakim pracuje dana sie¢
bezprzewodowa. Gdy ramki wymagaja retransmisji z powodu zaktdcen dobrze aby retransmitowane byly mniejsze
ilosci danych.

RTS Treshold to mechanizm ktéry zapobiega kolizjom ramek radiowych. W sytuacji gdy dwa odbiorniki nie obejmuja
sie zasiegiem ale w ich zasiegu jest nadajnik moze czesto dochodzi¢ do kolizji ramek radiowych. W takim przypadku
oba odbiorniki musza retransmitowac ramki. Stacje odbiorcze nie sg wstanie informowac si¢ o nadawaniu poniewaz
nie obejmuja sie zasiegiem i nie moga sie ze sobg komunikowac. Na takich stacjach klienckich powinnismy witgczy¢
mechanizm RTS. Po tej czynnosci stacja wysle do nadajnika ramke RTS co oznacza che¢ rozpoczecia transmisji.
Nastepnie nadajnik wysle do wszystkich urzadzen radiowych ramke CTS z informacjag synchronizujgca dalszg
transmisje radiowa. Dzieki temu wszystkie urzgdzenia radiowe wiedzg kiedy mogg nadawac bez narazania ramek na
kolizje. Kazda ramka wieksza niz warto$¢ RTS bedzie poprzedzona tego typu procedurg. W sieci gdzie jest duza ilos¢
odbiornikéw widzacych nadajnik ale nie widzacych sie nawzajem zmniejszenie parametry RTS moze poprawi¢
wydajnosé.

Beacon Inteval to czas pomigedzy transmisjg ramek Beacon. Ramki Beacon stuzg do synchronizacji urzadzen
radiowych. Im mniejszy parametr Beacon Interval tym krotszy czas logowania sie nowych stacji radiowych.
Zwiekszenie tego parametru to oszczednos$¢ zuzycia energii urzadzen przebywajacych w stanie uspienia.

Inactivity Time

Data Rate to predkosc transmisji. Zaleca sig aby ta warto$¢ ustawiona byta na ,Auto”. Wraz ze zmiang predkosci
transmisji, zmienia sie réwniez czuto$¢ urzadzenia. Podczas automatycznego ustawienia predkosci urzadzenie samo
dostosuje sie do istniejgcych warunkow i wybiera optymalng predkosé. Czesto gdy istotna jest stabilno$¢ potaczenia a
nie jej wydajnos¢ ustawia sie¢ minimalng predkos¢, wtedy czuto$¢ urzadzenia jest najwieksza. Rozwigzanie to
sprawdza sie w srodowisku niskich interferencji. Im urzadzenia sg czulsze tym wigcej zakidcen odbierajg co moze
wptyna¢ na ich gorszg prace.

Preamble Type czyli typ preambuty. Do wyboru mamy preambute dtuga (LONG) oraz krétkg (SHORT). Preambuta to
pole w nagtéwku ramki radiowej. Kiedy$ urzadzenia uzywaty tylko preambuly diugiej w pdzniejszym okrasie
wprowadzong jej krotszg wersje co znacznie skrécito czas jej przetwarzania przez urzadzenia radiowe. Preambute
dlugg pozostawiono aby zachowa¢ kompatybilnos$¢ ze starszymi urzadzeniami. W praktyce rzadko sie przydaje.
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Poniewaz urzadzenia z ustawiong krotka preambutg potrafig odczytac istotny fragment z preambuly diugiej mozna
stosowac je jednoczesnie w sieciach.

Broadcast SSID to identyfikator sieci radiowej sktadajacy sie maksymalnie z 32 znakéw. Przesytany jest w
nagtéwkach pakietdw i petni role hasta dostepowego. Aby urzadzenia mogty sie komunikowa¢ musza mie¢ takg sama
nazwe SSID.

IAPP to protokot odpowiadajacy za roaming. Po wigczeniu go na stacja nadawczych urzgdzenia radiowe mogag
przemieszczac¢ sie pomiedzy tymi stacjami nadawczymi bez utraty potgczenia. Protokét odpowiada za przekazywanie
informacji pomiedzy stacjami nadawczymi.

802.11g Protection to funkcja dzieki ktérej nasze urzadzenie bedzie kompatybilne z modulacja CCK standardu
802.11b i nie bedzie przez niego zakiécane. W srodowisku gdzie nie wystepujg stacje zgodne ze standardem 802.11b
nie nalezy wigczac tej opcji poniewaz obnizy to wydajno$¢ naszego urzadzenia.

Tx Power Level to regulacja mocy nadajnika dostepna w 7 poziomach. Poziom 1 (Level 1) oznacza najwieksza moc
nadajnika. Standardowo moc ustawiona jest na poziomie 3

Tx Power Level: Default {About 18dB) v
Level 1 (About 20dB)
Level 2 (About 19dB)
Level 4 (About 16dB)
Level 5 (About 15dB)
Level 6 (About 14dB)
Level 7 (About 13dB)

Enable Watchdog to opcja samoczynnego restartowania nadajnika w okreslonych warunkach. Mechanizm dziata na
zasadzie wysyfania pakietow ICMP. W ten sposo6b sprawdza tak jakby samo siebie czy nadal dziata poprawnie. Jezeli
urzadzenie po nadaniu pakietéw ICMP nie otrzyma pakietéw zwrotnych, automatycznie wykona restart. W celu
poprawnej konfiguracji nalezy ustawi¢ interwat czasowy (1-60 minut) wysytania pakietéw ICMP oraz poda¢ adres IP
urzadzenia do ktérego te pakiety bedg wysytane.

ACK Timeout parametr okresla limit czasu oczekiwania na potwierdzenie ACK (przyjatem ramke mozesz
transmitowa¢ nastepna). Jezeli zestawiliSmy potgczenie na diugim dystansie nalezy zwiekszy¢ parametr ACK
Timeout. Inaczej nadajnik po diugim czasie oczekiwania wykona retransmisje pakietu. Najwyzsza warto$¢ parametru

to 255. Kazda jednostka to rownowartos¢ 4 mikrosekund. Parametr rowny wartosci 0 oznacza automatyczne
dostosowanie ACK Timeout.

Instrukcja Mechanizmu Traffic Control QoS

Czym jest Traffic Control QoS? [ Traffic Control QoS ]

Access Point with Traffic Control

Traffic Control to Swietne narzedzie do przydzielania
pasma dla operatorow WISP(Wirless Internet

Service Provider). Oznacza to, ze operator moze ‘y "\\? 51z
zagwarantowac klientom zréznicowany typ / e ‘X

ustug(Transferéw danych) podobnie jak w ustudze
ADSL. Zaawansowane oprogramowanie AirLive

%
pozwala dedykowaé pasmo na podstawie adreséw
MAC Iub IP. l

e

VIP Subscriber Regular Subscriber

Co oferuje nam kontrola przydzielania pasma w oprogramowaniu (od E11) ?

Oprogramowanie e11 oferuje przydzielanie pasma maksymalnego “Maximum Data Rate”. AirLive oferuje dwa poziomy
mechanizmu przydzielania pasma.

Interface Control (Kontrola Interfejsu)

Mechanizm QoS kontroluje predkos$¢ transmisji danych na dwéch interfejsach WLAN i
[__Interface Traific Control _J LAN. Dla obu interfejséw zasada dziatania QoS jest identyczna. Ten typ kontroli jest
odpowiedni jezeli urzadzenie jest w trybie AP Klient lub WISP

))))

512K 1024K
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Kontrola Indywidualna IP/MAC

__Individual IP/MA ontro

~»
"7;4,
l Iw 28K G

IP1 IP2 MAC

W AP mozemy ustawi¢ przydzielanie pasma dla konkretnego adresu IP lub MAC. Ten typ kontroli jest odpowiedni dla trybu AP
lub Gateway.

Czym jest Output Rate?
“Output Rate” jest predkoscig danych wychodzacych z danego interfejsu. AP obstuguje 3 typy ,Output Rate”
4. LAN Output Rate|: To jest predkos¢ ruchu wyjsciowego z interfejsu LAN. W trybie Gateway predkos¢ wyjsciowa LAN

zawiera oba interfejsy LAN i WLAN.
5. IWLAN Output Rate|: To jest predkos$¢ ruchu wyjsciowego z interfejsu Wireless LAN
6. IWAN Output Rate|: To jest predko$¢ ruchu wyjsciowego z interfejsu WAN. W trybie WISP, predkos$¢ ruchu wyj$ciowego z

interfejsu WAN zawiera rowniez interfejs WLAN.

Oprogramowanie Web poinformuje cig, jakie sg mozliwosci konfiguracji w zaleznosci od wybranego trybu pracy sa one rézne.

|
IP/MAC/Interface Traffic Control [

“* WARNING: This function will take effect only after reboot. Please remember to reboot the A
after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must
disable interface contral.

LAN Output Rate
WAN Output Rate

Dla przykiadu:

° AP jest w trybie Gateway Mode
o WAN Output Rate wynosi 128K
° LAN/WLAN Output Rate wynosi 1024K
W takim ustawieniu uzytkownik z notbookiem osiggnie WYSYLANIE na poziomie 128K i POBIERANIE na poziomie 1024K.

Gateway Mode

1024K

/’\\ 1 192K

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne npt@poczta.vel.pl www.siecioowo.pl



Instrukcja Obstugi WL-5460AP AirLive

Konfiguracja Traffic Control QoS

AP Mode Settings

Alias Name: Wireless_AP

[ Disable Wireless LAN Interface
Band: m
SSID: airlive

Channel Number: |11 |+

Wireless Client TR 7
Isolation: Disabled ‘:—]

Advanced Settings:

2 Cons oL =

Ze strony Mode Setting ,wybieramy “Traffic Control(QoS)” klikajgc na przycisk SETUP

L y

Traffic Control
(QoS):

[ Apply Changes ] [Reset]

IPMAC/Interface Traffic Control

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

Niezalezny Portal Techniczny www.siecioowo.pl

Po klikniecie na “setup” wyskoczy okienko z konfiguracja mechanizmu QoS. Opis poszczego6lnych sekcji “A”, “B”, “C”, “D”
znajduje sie ponizej.

NOTE: Interface control has priority over IPMAC. If you intend to use IP/MAC trafiic control, you must disable interface contral

Interface Traffic Control O Enabled @® Disabled
LAN Output Rate 0 kbps
WLAN Output Rate a kbps

“Interface Control” to kontrola
interfejsu. Musisz wylaczyé
“interface Traffic Control”, jezeli
chcesz uzywac “IP/MAC Traffic
Control”

Tu definiujemy reguty “Policy”
dla konkretnych adreséw
“Individual IP/MAC Traffic
Control”. Raz utworzona reguta
moze by¢ wybierana w opcji

Policy Name T Ut Rate WLAR Out Rate Tomment
kbps kbps

Current Policy Table: §

Policy Name LAN Rate (Kbps) WL. ate (Kbps) Comment Select

Delete all

Bote-Only the Wireless | AN side_client IPS are suonorted

[J Enable IP control

Policy Name P LAN Out Rate WLAN Out Rate  Comment

kbps kbps
C
Current IP control table:
Select

Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment

Tu okreslamy przepustowos¢ dla
adresu IP. Mozesz wpisac wiecej
niz jeden adres.

Note:Only the Wireless LAN side client MACs are supported

LAN Out RalDWLAN Out Rate Comment

kbps kbps

[J Enable MAC control
Policy Name MAC

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

Tu okreslamy przepustowos¢
dla adresu MAC. Mozesz
wpisa¢ wiecej niz jeden adres
MAC.
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A. Konfiguracja Interface Control:

Niezalezny Portal Techniczny www.siecioowo.pl

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! **

Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must disable interface control.

Interface Traffic Control ® Enabled
LAN Output Rate 512
WLAN Output Rate 1024]

O Disabled

kbps
kbps

W tym ustawieniu kontrolowana jest ogolna przepustowos$¢ na kazdym interfejsie. Dla przyktadu jezeli chcesz ograniczyc
predkos¢ wychodzaca z LAN do 512K i predko$¢ wychodzacg z WLAN do 1024K. Powiniene$ zrobi¢ tak:

Wiaczy¢ “Interface Traffic Control

Klikng¢ na “Save”
Konieczny jest Reboot AP.

Pao0oTw

Whisac¢ “512” w polu “LAN Output Rate”
Whisac¢ “1024” w polu “WLAN Output Rate”

Przy takim ustawieniu komputer podpiety do LAN wysyta dane z
predkoscig 512 do komputera podpietego do WLAN a komputer
podpiety do WLAN wysyta z predkoscig 1024 do komputera

podpietego do LAN.

:)))
512K 1024K
LAN

Poniewaz to ustawienie bedziemy stosowac gtéwnie w trybie AP Klient, w ten spos6b ograniczamy klientéw podpietych do
LAN, aby nie obcigzali nadmiernie stacji nadawczej AP wysytanymi informacjami.

B. Definiowanie Regut

Reguly okreslamy po to aby moc je pozniej przyporzadkowaé poszczegdlnym klientom. Dla przyktadu jezeli chcesz utworzyé

dwie rozne klasy ustug dla dwéch klientéw:

o Uzytkownik VIP:

u LAN Out Rate: 512 Kbps
] WLAN Out Rate: 1024 Kbps

o Uzytkownik Zwykty (Regular):
] LAN Out Rate: 64 Kbps
u WLAN Out Rate: 512 Kbps

Reguly mozna ustawi¢ jako “VIP” i “Regular”.

Policy Name LAN Out Rate
VIP 512 kbps

Current Policy Table:

Policy Name LAN Rate (Khps)
VIP 512
Regular 64

[ Delete all ] [Reset]
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[__Traffic ControlQoS__J

Access Point with Traffic Control

A
N ]

VIP Subscriber

WLAN Out Rate
1024 kbps

WLAN Rate (Kbps)
1024

512

Regular Subscriber

Comment
WIP Subcriber

Comment Select
YIP Subscriber O
Regular Subscriber |
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Procedura utworzenia reguly “VIP” jest nastepujgca:

i. Wpisz “VIP” w polu “PolicyName”
ii. Wpisz “512” w polu “LAN Out Rate”
ii. Wpisz “1024” w polu “WLAN Out Rate”
iv. Wpisz “VIP Subscriber” w polu “Comment”
v. Kiliknij na przycisk “Save”.
vi. Teraz regufa “VIP” ukaze sie w “Current Policy Table”

Teraz reguta jest gotowa i mozna jg przyporzadkowac dla danego adresu IP lub MAC.

C. Przydzielanie pasma po adresie IP

Mozesz okreslic maksymalng predkos¢ dla IP uzywajac opcji ,IP Control”.

Ponizej znajduje sie procedura dla ustawien IP Traffic Control

1.  Upewnij sie, ze opcja “Interface Traffic Control” jest wylagczona
2. Sprawdz komunikat i upewnij sie, jakiego typu adresy sg obstugiwane. W zaleznosci od trybu te komunikaty beda sie
réznity.

| Note:Only the Wireless LAN side client IPs are supported.ld—

Enable IP control
Policy Name IP LAN Out Rate WLAN Out Rate  Comment

VP (v 192.168.0.250 512 kbps 1024 |Kkbps |Subscriber A

Current IP control table:
Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment Select
VIP 192.168.0.20 512 1024 Subscriber A |

[ Delete all ] [Reset]

3. Wigcz IP Control

4. Jezeli masz juz zdefiniowane reguty wybierz jedng z nich. Predkos$¢ “Out Rates” zostanie automatycznie
zaimportowana z reguty. W przypadku importu reguly nie ma mozliwosci edycji wartosci predkosci.

5. Jezeli chcesz zdefiniowa¢ nowg predkos¢, prosze nie wybiera¢ zadnej reguty. Teraz mozesz wprowadzi¢ odpowiednia
wartos¢ dla “LAN”, “WLAN”, lub “WAN” Out Rates.

6. Wocisnij “Save” aby zapisaé

7. Zréb Reboot twojego AP.

*Jezell chcesz ustawic ograniczenie predkosci pomiedzy adresami IP na tym samym interfejsie,
upewnif sie Ze oba adresy IP sg skonfigurowane w IP Traffic Control.
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D. Przydzielanie pasma po adresie MAC

Mozesz okresli¢ maksymalng predkosc¢ dla IP uzywajac opcji MAC Control.

Ponizej znajduje sie procedura dla ustawien MAC Traffic Control

1. Upewnij sie, ze opcja “Interface Traffic Control” jest wytaczona

2. Sprawdz komunikat i upewnij sie, jakiego typu adresy sa obstugiwane. W zaleznosci od trybu te komunikaty beda sie
réznity.

3. Wigcz opcje MAC Control

I MNote:Only the Wireless LAN side client MACs are supponedli—

Enable MAC control
Policy Name MAC LAN Out Rate WLAN Out Rate  Comment

VIP v 004FBO111111 | |512 kbps 1024 |kbps |VIP Subscribed

Current MAC control table:
Policy Name  MAC Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment Select
VIP 00:4£.60:11:11:11 512 1024 VIP Subscriber [

[ Delete all ] [Reset ]

4. Jezeli masz juz zdefiniowane reguly wybierz jedng z nich. Predko$¢ “Out Rates” zostanie automatycznie
zaimportowana z reguty. W przypadku importu reguty nie ma mozliwosci edycji wartosci predkosci.

5. Jezeli chcesz zdefiniowa¢ nowg predkos¢, prosze nie wybiera¢ zadnej reguty. Teraz mozesz wprowadzi¢ odpowiednia

wartosc¢ dla “LAN”, “WLAN”, lub “WAN” Out Rates.

Wocisnij “Save” aby zapisa¢

Zréb Reboot twojego AP.

No

*Jezeli chcesz ustawic ograniczenie predkosci pomiedzy adresami MAC na tym samym interfejsie,
upewnij sie ze oba adresy MAC sg skonfigurowane w MAC Traffic Control.

Przykiady zastosowania

IPrzyktad: Kontrola Ruchu w trybie AP|

[ —AP Mode Traffic Contral )

Access Point with Traffic Control

‘y “# \

S AEREENE

Subscriber A /...... \ Subscriber B
EENEEE

MAC Address: MAC Address:

00:04:6F:11:11:11 00:04:6A:88:88:88
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Urzadzenie AP jest zainstalowane na zewnatrz w celu udostepniania Internetu. Ustugodawca WISP gwarantuje dwa rézne typy

ustugi:
o Ustuga VIP :

| Wysytanie: 512 Kbps
| Pobieranie: 1024 Kbps

L Ustuga Regular:

| Wysytanie: 64 Kbps

] Pobieranie: 512 Kbps
Informacje o uzytkownikach sg nastepujgce:

B Uzytkownik A

L] Ustuga VIP

o MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6F:11:11:11

u Uzytkownik B

L] Ustuga Regular

L] MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6A:88:88:88

Konfiguracja Krok Po Kroku

1. Prosze wytgczy¢ “Interface Traffic Control”

2. Prosze dodac reguly “VIP” i “Regular” tak jak na rysunku ponizej

Policy Name LAN Out Rate
VIP 512 kbps
Current Policy Table:
Policy Name LAN Rate (Kbps)
VIP 512
Regular 64

3. Prosze wiaczy¢ “MAC Control”

4. Obie reguly powinny doda¢ sie tak jak na rysunku ponizej

Note:Only the Wireless LAN side client MACs are supported.

Enable MAC control
Policy Name MAC

LAN Out Rate

il kbps

Current MAC control table:
Policy Name  MAC Addr LAN Rate (Kbps)
WIP 00:04:6f11:11:11 512
Regular  00:4f62:88:85:88 64

5. Prosze zrobi¢ Reboot AP

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

WLAN Rate (Kbps)

WLAN Rate (Kbps)

Comment
VIP Subcriber

Comment
VIP Subscriber
Regular Subscriber

Comment

Comment
Subscriber A
Subscriber B

Select

O
a

Select
O
O
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IPrzyktad 2: Kontrola Ruchu w trybie Klient

Urzadzenie pracuje jako klient w topologii ustugodawcy WISP. Ustugodawca chce ograniczy¢ pasmo pobierania do 1024K i
wysytania do 128K.

ient Mode [raffic Contro

702
I
% " WAE-085GP

K

Outdoor AP
|

. Client Mode

AP with Traffic Control

Konfiguracja Krok Po Kroku

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic contral, you must disable interface control.

Interface Traffic Control ® Enabled O Disabled
LAN Output Rate 1024 | kbps

WLAN Output Rate 128 kbps

[ Save] [ Reset

Prosze wigczy¢ “Interface Traffic Control”

Whisa¢ “1024” w polu “LAN Output Rate”

Wpisac¢ “128” w polu “WLAN Output Rate”
Wcisng¢ “Save”

Zrobi¢ Reboot AP

a2
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Tryb Bridge

Bridge Mode Settings

This page is used to
t

5 WLAN Access Point
ﬁ Mode ! Status | TCP/IP | Reboot | Other

setup

wireless mode. [ Wireless_AP

Alias Name:

[] Disable Wireless LAN Interface

Niezalezny Portal Techniczny www.siecioowo.pl

Band:

AP MAC List:

24 GHz (B+G) ¥

MAC Address

Comment

Channel Number:
802.1d Spanning Tree: Disabled ¥
WDS Security: m
Advanced Settings:
Apply Changes
AP WIAC Address: | | [_StesSuney |
A AC Adires:

Select

[ Delete Selected ] [ DalelaAH]

Alias Name - to nasza wtasna nazwa urzgdzenia. Nadajemy jg aby méc zidentyfikowa¢ urzadzenie przez interfejs WWW.

Disable Wireless LAN Interface - gdy zaznaczymy to pole modut radiowy zostanie wytaczony i urzadzenie nie bedzie rozgtaszac¢
sygnatu bezprzewodowego. Nikt nie podtaczy sie radiowo do urzadzenia.

Band - standard radiowy. Do wyboru mamy standard B, G lub B+G.

Jezeli ustawimy tylko standard B do

urzadzenia beda mogtly podigczyé¢ sie tylko urzadzenia pracujace w stndard2|e B. Jezeli ustawimy tylko standard G do

urzgdzenia beda mogty podiaczy¢ sie tylko urzadzenia pracujgce w standardzie G. Przy ustawieniu B+G do urzadzenia bedg
mogly podtgczy¢ sie urzadzenia pracujgce w obu standardach B i G.

Channel Number - tu wybieramy na jakim kanale ma pracowa¢ nasz nadajnik. Kazdy kanat to okreslony zakres czestotliwosci.

2488

Wszystkie kanaly pokrywajg sie w pewnym stopniu czestotliwoscig. Oddzielone sg np. kanaty 1,7,13.
Instalujgc sieci upewnijmy sie jakie kanaly sg juz uzywane. | uzyjmy innych aby zredukowac zaki6cenia.

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne
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llos¢ kanatow zalezy od kodowania np.

Region | Kodowanie | llo$¢ kanatow
USA FCC 11
Europa ETSI 13
Japonia TELEC 14

Niezalezny Portal Techniczny www.siecioowo.pl

802.1d Spannig Tree - podczas faczenia wielu stacji w trybie WDS moze doj$¢ do sytuacji roztgczania stacji i braku mozliwosci
przytaczania nowych. Aby zapobiec takim problemom nalezy wigczy¢ (Enable) mechanizm Spanning Tree. Linki pomiedzy
urzadzeniami nie beda sie zapetlac i sie¢ bedzie dziata poprawnie.

WDS Security - W trybie WDS dostepne szyfrowania to :

WDS Security Setup

Encryption: MNaone v
) None
WEP Key Format: WEP Gabits
WEP Key: WEP 128bits
WA [TKIP)

Pre-Shared Key VWPAZ (AES)
Format:
Pre-Shared Key:

Apply Changes ] [ Close ] [ Reset ]

Security - w tej zaktadce wybieramy rodzaj klucza ktérym bedzie kodowana transmisja danych. Zabezpieczone urzadzenia
moga sie komunikowac tylko wtedy gdy uzywaja takiego samego klucza przy zachowaniu zgodnosci kodow.

Do wyboru mamy nastepujace klucze

Konfiguracja klucza WEP

WYPA-PSK (TKIP)
WPA-PSK (AES)

Wireless Sec

urity Setup

Encryption: WEP v

Authentication Type:

Key Length:
Key Format:
Default Tx Key:

Encryption Key 1:
Encryption Key 2:
Encryption Key 3:
Encryption Key 4:

Apply Changes

Bd-bit =
Hex (10 characters) =

Key 1 =

Reset_

Open System or Shared Key «

- Authentication Type czyli typ autoryzacji. Open System przy pierwszej wymianie ramek radiowych klucz WEP nie
jest uzyty i praktycznie kazde urzadzenie moze sie podtaczyé do naszego nadajnika ale nie oznacza to ze bedg one
ze sobg wspotpracowaly poniewaz do tego wymagana jest zgodno$¢ kluczy. Zatem gdy stacja obca nie szyfruje
transmisji lub szyfruje jg innym kluczem po procesie autoryzacji i przytgczenia zostanie odrzucona. Przy autoryzacji
typu Shared Key nastepuje czterostopniowy proces autentykacji kluczem WEP po ktorym nastepuje potaczenie.
Wbrew pozorom ten typ autoryzacji jest gorszym zabezpieczeniem poniewaz istnieje mozliwo$¢ podstuchania ramek
radiowych w ktérych podczas czterostopniowego procesu autentykaciji jest przesytana tres¢ klucza WEP.

Jezeli juz decydujemy sie na ten typ klucza wybierzmy opcje Open System.

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne
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- Key Length to dtugosc klucza. Klucz moze by¢ 64 lub 128 bitowy. Dluzszy klucz jest trudniejszy do ztamania.

- Key Format to forma klucza. Moze by¢ to ASCII z obstugq 127 znakéw. Wymaga wpisania 5 znakéw. Lub HEX z
obstugg znakéw 0-9 i A-Z. Wymaga wpisania 10 znakow.

- Default Tx Key w tym polu wybieramy ktérego klucza bedziemy uzywac. Mozemy wprowadzi¢ cztery klucze WEP.

- Encryption Key 1,2,3,4 w tych polach wpisujemy klucze. Wystarczy wypeic jedno pole np. Key 1 i upewni¢ sie ze
Key 1 jest ustawiony w polu Default Tx Key.

Aby ustawi¢ szyfrowanie WEP:

Jesli juz zdecydujemy sie na klucz WEP ktory jest kluczem prostym do ztamania ale za to obstugiwany przez
wszystkie urzadzenia radiowe to:

Wybieramy Open System

Dlugosc¢ klucza najlepiej 128bit

HEX lub ASCII wybieramy dowolnie

Zostawiamy Key 1

W polu pierwszym wpisujemy dowolng tresc¢ klucza, ilos¢ znakéw i typ znakéw zalezy od ustawienia HEX
czy ASCII

Zatwierdzamy ustawienia i pamietamy o wprowadzeniu identycznych ustawien w drugim urzadzeniu.

o R~

Konfiguracja klucza WPA, WPA2

Wireless Security Setup

Encryption: WPAPSK (AES) =

Pre-Shared Key Format: Passphrase -
Pre-Shared Key:
Group Key Life Time: 85400 SEC

Apply Changes Reset

Konfiguracja kluczy WPA, WPA2 oraz WPA Mixed jest identyczna. Sa to klucze bardziej zaawansowane niz klucz
WEP. Wykorzystujg szyfrowanie TKIP oraz AES. Najbardziej zaawansowane szyfrowanie to WPA2(AES).

Aby ustawié¢ szyfrowanie WPA WPA2

1.  Wybieramy rodzaj klucza WPA lub WPA2

2. W polu Pre-Shared Key Format wybieramy forme klucza. “Passphrase” oznacza fraze i minimum 8 znakéw a
HEX oznacza 64 znaki od 0-9 i od A-F. W tym polu wpisujemy nasz klucz.

3. Parametr Group Key Life Time to czas po ktérym klucz dynamicznie ulega zmianie. Im krétszy czas tym
zabezpieczenie jest lepsze.

4. Zapisujemy ustawienia. Pamietajmy o powtdrzeniu tej czynnosci w drugim urzadzeniu z ktérym nawigzujemy
komunikacje bezprzewodowg.

Konfiguracja 802.1x/Radius

Jezeli posiadamy w sieci serwer Radius mozemy wybrac ten typ autoryzacji. Wystarczy wybra¢ rodzaj klucza, wpisaé¢
adres |IP serwera Radius oraz hasto do serwera Radius. Urzadzania ktére nie przejda autoryzacji na serwerze Radius
nie zostang dotaczone do sieci.

Encryption: 802.1x/RADIUS =

Security: |WEF b4

Use 802.1x Authentication « WEP G4bits | WEP 128hits

Authentication RADIUS Server: Fort 15812 IP address Password
Enable Accounting

Accounting RADIUS Server: Port IP address Password

Apply Changes Reset
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Advanced Settings w tej zaktadce znajdujg sie funkcje zaawansowane.

Wireless Advanced Settings

Fragment Threshold: 2346 [256-2348)
RTS Threshold: 2347 0-2347)
Beacon Interval: 100 201024 ms)
Inactivity Time: 50000 (101-50480000 10ms)
Data Rate:
Preamble Type: @ Long Prearmble Short Prearmble
Broadcast SSID: * Enabled Dizabled
IAPP: # Enabled Disabled
802.11g Protection: * Enabled Dizabled
Tx Power Level: Level 1 {About 26dB) «
Enable WatchDog
Watch Interval: (1-B0 minutes)
Watch Host:
Ack timeout: 0 (0-285, 0:Auto adjustment, Unit: 4psec)
Set Default
Apply Changeg Reset ]

Fragment Treshold to prég fragmentacji ramek. Mechanizm stuzy do polepszania wydajnosci w warunkach duzego
ruchu sieciowego. Jezeli karta sieciowa podigczona do WL-5460AP czesto przesyta duze pliki mozna uzyé
fragmentacji w celu rozdzielenia ramek na mniejsze. W warunkach gdzie nie wystepuja interferencje maksymalna
wartos$¢ progu przektada sie na szybkos¢ transmisji. Jednak wszystko zalezy od srodowiska w jakim pracuje dana sie¢
bezprzewodowa. Gdy ramki wymagaja retransmisji z powodu zaktécen dobrze aby retransmitowane byly mniejsze
ilosci danych.

RTS Treshold to mechanizm ktéry zapobiega kolizjom ramek radiowych. W sytuacji gdy dwa odbiorniki nie obejmuja
sie zasiegiem ale w ich zasiegu jest nadajnik moze czesto dochodzi¢ do kolizji ramek radiowych. W takim przypadku
oba odbiorniki muszg retransmitowa¢ ramki. Stacje odbiorcze nie sg wstanie informowac si¢ o nadawaniu poniewaz
nie obejmujg sie zasiegiem i nie moga sie ze sobg komunikowac. Na takich stacjach klienckich powinnismy wiaczyc
mechanizm RTS. Po tej czynnosci stacja wysle do nadajnika ramke RTS co oznacza cheé rozpoczecia transmisji.
Nastepnie nadajnik wysle do wszystkich urzadzen radiowych ramke CTS z informacjg synchronizujaca dalszg
transmisje radiowa. Dzieki temu wszystkie urzgdzenia radiowe wiedzg kiedy mogg nadawac bez narazania ramek na
kolizje. Kazda ramka wieksza niz warto$¢ RTS bedzie poprzedzona tego typu procedurg. W sieci gdzie jest duza ilos¢
odbiornikéw widzacych nadajnik ale nie widzacych sie nawzajem zmniejszenie parametry RTS moze poprawi¢
wydajnosé.

Beacon Inteval to czas pomigedzy transmisjg ramek Beacon. Ramki Beacon stuzg do synchronizacji urzadzen
radiowych. Im mniejszy parametr Beacon Interval tym krotszy czas logowania sie nowych stacji radiowych.
Zwiekszenie tego parametru to oszczednos$¢ zuzycia energii urzadzen przebywajacych w stanie uspienia.

Inactivity Time

Data Rate to predkos$¢ transmisji. Zaleca sie aby ta wartos¢ ustawiona byta na ,Auto”. Wraz ze zmiang predkosci
transmisji, zmienia sie réwniez czuto$¢ urzadzenia. Podczas automatycznego ustawienia predkosci urzadzenie samo
dostosuje sie do istniejacych warunkéw i wybiera optymalng predkosé. Czesto gdy istotna jest stabilno$é potgczenia a
nie jej wydajnos¢ ustawia si¢ minimalng predkos¢, wtedy czuto$¢ urzadzenia jest najwigksza. Rozwigzanie to
sprawdza sie w srodowisku niskich interferencji. Im urzadzenia sg czulsze tym wigcej zakidcen odbierajg co moze
wplynaé na ich gorsza prace.

Preamble Type czyli typ preambuty. Do wyboru mamy preambute dtugg (LONG) oraz krétkg (SHORT). Preambuta to
pole w nagtéwku ramki radiowej. Kiedy$ urzadzenia uzywaty tylko preambuly diugiej w p6zniejszym okrasie
wprowadzong jej krotszg wersje co znacznie skrocito czas jej przetwarzania przez urzadzenia radiowe. Preambuie
dluga pozostawiono aby zachowac¢ kompatybilno$¢ ze starszymi urzadzeniami. W praktyce rzadko sie przydaje.
Poniewaz urzadzenia z ustawiong krétka preambutg potrafig odczytac istotny fragment z preambuty diugiej mozna
stosowac je jednoczesnie w sieciach.

Broadcast SSID to identyfikator sieci radiowej sktadajacy sie maksymalnie z 32 znakéw. Przesytany jest w
nagtéwkach pakietéw i peti role hasta dostepowego. Aby urzadzenia mogty sie komunikowaé musza mie¢ takg sama
nazwe SSID.

IAPP to protokét odpowiadajacy za roaming. Po wigczeniu go na stacja nadawczych urzadzenia radiowe mogg

przemieszczac¢ sie pomiedzy tymi stacjami nadawczymi bez utraty potgczenia. Protokédt odpowiada za przekazywanie
informacji pomiedzy stacjami nadawczymi.
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802.11g Protection to funkcja dzieki ktorej nasze urzadzenie bedzie kompatybilne z modulacjg CCK standardu
802.11b i nie bedzie przez niego zakiécane. W srodowisku gdzie nie wystepujg stacje zgodne ze standardem 802.11b
nie nalezy wigczac tej opcji poniewaz obnizy to wydajno$¢ naszego urzadzenia.

Tx Power Level to regulacja mocy nadajnika dostepna w 7 poziomach. Poziom 1 (Level 1) oznacza najwigksza moc
nadajnika. Standardowo moc ustawiona jest na poziomie 3

Tx Power Level: Default (About 15dB) +
Level 1 (About 20dB)
Level 2 (About 19dB)
Level 4 (About 16dB)
Level & (About 15dB)
Level 6 (About 14dB)
Level 7 (About 13dB)

Enable Watchdog to opcja samoczynnego restartowania nadajnika w okreslonych warunkach. Mechanizm dziata na
zasadzie wysyfania pakietéw ICMP. W ten spos6b sprawdza tak jakby samo siebie czy nadal dziata poprawnie. Jezeli
urzadzenie po nadaniu pakietéw ICMP nie otrzyma pakietéw zwrotnych, automatycznie wykona restart. W celu
poprawnej konfiguracji nalezy ustawi¢ interwat czasowy (1-60 minut) wysyfania pakietéw ICMP oraz podac¢ adres IP
urzadzenia do ktérego te pakiety bedg wysytane.

ACK Timeout parametr okresla limit czasu oczekiwania na potwierdzenie ACK (przyjatem ramke mozesz
transmitowa¢ nastepna). Jezeli zestawilismy potgczenie na diugim dystansie nalezy zwiekszy¢ parametr ACK
Timeout. Inaczej nadajnik po diugim czasie oczekiwania wykona retransmisje pakietu. Najwyzsza warto$¢ parametru
to 255. Kazda jednostka to rownowartos¢ 4 mikrosekund. Parametr rowny wartosci 0 oznacza automatyczne
dostosowanie ACK Timeout.

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne npt@poczta.vel.pl www.siecioowo.pl



Instrukcja Obstugi WL-5460AP AirLive

Tryb WDS Repeater

WULAN Access Point

Mode | Status' TCP/IP | Reboot ! Other

WDS Repeater Mode Settings

This page is used fo
setup different
wireless mode.

Alias Name: ‘Wire\ess_}-\F‘

[] Disable Wireless LAN Interface

Band: 24 GHz (B+G) v

S5ID: ‘a\rlive

Channel Number:

Wireless Client Isolation:

802.1d Spanning Tree:

Security:

WDS Security:

Advanced Settings:

Access Control:

L Apply Changes ] [Resel ]

AP MAC Address: | | [ site suvey |

Comment: l:l

[ AddMAC Address | [Reset | [ Show Statistics |

AP MAC List: | MAC Address [ Comment | select |
[ Delete Selected J [ Delete All ] [Reset ]

Niezalezny Portal Techniczny www.siecioowo.pl

Alias Name - to nasza wiasna nazwa urzadzenia. Nadajemy jg aby moc zidentyfikowaé urzadzenie przez interfejs WWW.

Disable Wireless LAN Interface - gdy zaznaczymy to pole modut radiowy zostanie wytaczony i urzadzenie nie bedzie rozgtaszac

sygnatu bezprzewodowego. Nikt nie podtaczy sie radiowo do urzgdzenia.

Band - standard radiowy. Do wyboru mamy standard B, G lub B+G.

Jezeli ustawimy tylko standard B do

urzadzenia bedg mogty podiaczy¢ sie tylko urzadzenia pracujace w standardzie B. Jezeli ustawimy tylko standard G do
urzadzenia bedg mogly podiaczyé¢ sie tylko urzadzenia pracujgce w standardzie G. Przy ustawieniu B+G do urzadzenia bedg

mogty podigczy¢ sie urzadzenia pracujace w obu standardach B i G.

Channel Number - tu wybieramy na jakim kanale ma pracowa¢ nasz nadajnik. Kazdy kanat to okreslony zakres czestotliwosci.

Wszystkie kanaty pokrywajq sie w pewnym stopniu czestotliwoscia. Oddzielone sg np. kanaty 1,7,13.
Instalujgc sieci upewnijmy sie jakie kanaly sg juz uzywane. | uzyjmy innych aby zredukowac¢ zaktocenia.
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llos¢ kanatow zalezy od kodowania np.

Niezalezny Portal Techniczny www.siecioowo.pl

Channel Numbers
B B T 2 ] 0 1 12 13 14

Region | Kodowanie | llo$¢ kanatow
USA FCC 11
Europa ETSI 13
Japonia TELEC 14

Wireless Client Isolation - enabled (wiacz), disabled (wytacz). Funkcja izolacji klientéw bezprzewodowych sprawia ze
uzytkownicy nie bedg wymienia¢ miedzy sobg informacji. Uzytkownicy nie bedg mogli kopiowa¢ danych pomigedzy sobg w
otoczeniu sieciowym dzieki temu mozna zwigkszy¢ bezpieczenstwo danych w sieci oraz mozna skutecznie zwigkszy¢
wydajnos¢ urzadzenia radiowego. Jezeli klienci radiowi nie bedg przesyta¢ miedzy sobg danych, urzadzenie radiowe nie bedzie
musiafo ich przetwarza¢. Funkcja dotyczy tylko klientow bezprzewodowych.

802.1d Spannig Tree - podczas tgczenia wielu stacji w trybie WDS moze doj$¢ do sytuacji roztaczania stacji i braku mozliwosci
przylaczania nowych. Aby zapobiec takim problemom nalezy wigczy¢ (Enable) mechanizm Spanning Tree. Linki pomiedzy

urzgdzeniami nie bedg sie zapetlac i sie¢ bedzie dziata poprawnie.

Security - w trybie WDS Repeater mozemy uzy¢ osobnego szyfrowania sygnatu SSID i osobnego szyfrowania potaczenia WDS.

WDS Security - W trybie WDS dostepne szyfrowania to :

WDS Security Setup

Encryption:

WEP Key Format: WEP Gdbits
WEP Key: WEP 128hits

WRA (TKIP)
Pre-Shared Key WRAZ (AES
Format:

Pre-Shared Key: |

Apply Changes ] [Close] [Reset ]

Security - w tej zaktadce wybieramy rodzaj klucza ktérym bedzie kodowana transmisja danych. Zabezpieczone urzadzenia
mogaq sie komunikowac tylko wtedy gdy uzywaja takiego samego klucza przy zachowaniu zgodnosci kodéw.

Do wyboru mamy nastepujace klucze
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Konfiguracja klucza WEP

Wireless Security Setup

Encryption: WEP -

Authentication Type: Open System or Shared Key -

Key Length: Bd-bit | =

Key Format: Hex (10 characters) =
Default Tx Key: Key 1 =

Encryption Key 1:

Encryption Key 2: Frr—

Encryption Key 3: Frr—

Encryption Key 4: Frr—

Apply Changes Reset

- Authentication Type czyli typ autoryzacji. Open System przy pierwszej wymianie ramek radiowych klucz WEP nie
jest uzyty i praktycznie kazde urzadzenie moze sie podiaczy¢ do naszego nadajnika ale nie oznacza to ze beda one
ze sobg wspotpracowaly poniewaz do tego wymagana jest zgodnos$c kluczy. Zatem gdy stacja obca nie szyfruje
transmisji lub szyfruje jg innym kluczem po procesie autoryzacji i przylaczenia zostanie odrzucona. Przy autoryzac;ji
typu Shared Key nastepuje czterostopniowy proces autentykaciji kluczem WEP po ktoérym nastepuje potaczenie.
Wbrew pozorom ten typ autoryzacji jest gorszym zabezpieczeniem poniewaz istnieje mozliwo$¢ podstuchania ramek
radiowych w ktérych podczas czterostopniowego procesu autentykacji jest przesytana tres¢ klucza WEP.

Jezeli juz decydujemy sie na ten typ klucza wybierzmy opcje Open System.
- Key Length to dtugosc klucza. Klucz moze by¢ 64 lub 128 bitowy. Dtuzszy klucz jest trudniejszy do ztamania.

- Key Format to forma klucza. Moze by¢ to ASCII z obstugq 127 znakéw. Wymaga wpisania 5 znakéw. Lub HEX z
obstugg znakéw 0-9 i A-Z. Wymaga wpisania 10 znakow.

- Default Tx Key w tym polu wybieramy ktérego klucza bedziemy uzywac. Mozemy wprowadzi¢ cztery klucze WEP.

- Encryption Key 1,2,3,4 w tych polach wpisujemy klucze. Wystarczy wypetni¢ jedno pole np. Key 1 i upewnic sig ze
Key 1 jest ustawiony w polu Default Tx Key.

Aby ustawié¢ szyfrowanie WEP:

Jesli juz zdecydujemy sie na klucz WEP ktory jest kluczem prostym do zlamania ale za to obstugiwany przez
wszystkie urzadzenia radiowe to:

Wybieramy Open System

Dlugosc¢ klucza najlepiej 128bit

HEX lub ASCII wybieramy dowolnie

Zostawiamy Key 1

W polu pierwszym wpisujemy dowolng tre$¢ klucza, ilos¢é znakéw ityp znakéw zalezy od ustawienia HEX czy
ASCII

Zatwierdzamy ustawienia i pamietamy o wprowadzeniu identycznych ustawien w drugim urzadzeniu.

RN~

o

Konfiguracja klucza WPA, WPA2

Wireless Security Setup

Encryption: WPAPSK (AES) =

Pre-Shared Key Format: Passphrase -
Pre-Shared Key:
Group Key Life Time: 85400 SEC

Apply Changes Reset

Konfiguracja kluczy WPA, WPA2 oraz WPA Mixed jest identyczna. Sa to klucze bardziej zaawansowane niz klucz
WEP. Wykorzystujg szyfrowanie TKIP oraz AES. Najbardziej zaawansowane szyfrowanie to WPA2(AES).
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Aby ustawi¢ szyfrowanie WPA,WPA2

7.  Wybieramy rodzaj klucza WPA lub WPA2

8. W polu Pre-Shared Key Format wybieramy forme klucza. “Passphrase” oznacza fraze i minimum 8 znakow a
HEX oznacza 64 znaki od 0-9 i od A-F. W tym polu wpisujemy nasz klucz.

9. Parametr Group Key Life Time to czas po ktorym klucz dynamicznie ulega zmianie. Im krétszy czas tym
zabezpieczenie jest lepsze.

10. Zapisujemy ustawienia. Pamigtajmy o powtorzeniu tej czynnosci w drugim urzgdzeniu z ktérym nawigzujemy
komunikacje bezprzewodowg.

Konfiguracja 802.1x/Radius

Jezeli posiadamy w sieci serwer Radius mozemy wybrac ten typ autoryzacji. Wystarczy wybra¢ rodzaj klucza, wpisac
adres IP serwera Radius oraz hasto do serwera Radius. Urzadzania ktore nie przejdg autoryzacji na serwerze Radius
nie zostang dotaczone do sieci.

Encryption: 802.1x/RADIUS  «

Security: |WEF -

Use 802.1x Authentication « WEP G4bits  WEP 128hits

Authentication RADIUS Server: Port 1812 | P address FPassword
Enable Accounting

Accounting RADIUS Server: Port IP address Password

Apply Changes Reset

Advanced Settings w tej zaktadce znajduja sig funkcje zaawansowane.

Wireless Advanced Settings

Fragment Threshold: 2346 (256-2346)
RTS Threshold: 2347 (0-2347)
Beacon Interval: 100 (20-1024 ms)
Inactivity Time: 50000 (101-B0480000 10ms)
Data Rate: -
Preamble Type: @ Long Prearmble Shart Preamble
Broadcast SSID: @ Enabled Disabled
IAPP: # Enabled Disabled
802.11g Protection: @ Enabled Dizabled
Tx Power Level: Level 1 {About 26dB) »
Enable WatchDog
Watch Interval: (1-60 minutes)
Watch Host:
Ack timeout: 0 (0-255, 0:Auto adjustment, Unit: 4psec)
Set Default
Apply Changeg Reset ]

Fragment Treshold to prog fragmentacji ramek. Mechanizm stuzy do polepszania wydajnosci w warunkach duzego
ruchu sieciowego. Jezeli karta sieciowa podiaczona do WL-5460AP czesto przesyta duze pliki mozna uzyé
fragmentacji w celu rozdzielenia ramek na mniejsze. W warunkach gdzie nie wystepuja interferencje maksymalna
warto$¢ progu przektada sie na szybkos$é transmisji. Jednak wszystko zalezy od $srodowiska w jakim pracuje dana sie¢
bezprzewodowa. Gdy ramki wymagajg retransmisji z powodu zaktdcen dobrze aby retransmitowane byly mniejsze
ilosci danych.

RTS Treshold to mechanizm ktéry zapobiega kolizjom ramek radiowych. W sytuacji gdy dwa odbiorniki nie obejmuja
sie zasiegiem ale w ich zasiegu jest nadajnik moze czesto dochodzi¢ do kolizji ramek radiowych. W takim przypadku
oba odbiorniki musza retransmitowac ramki. Stacje odbiorcze nie sg wstanie informowac sie o nadawaniu poniewaz
nie obejmuja sie zasiegiem i nie moga sie ze sobg komunikowac. Na takich stacjach klienckich powinni§my wigaczyé
mechanizm RTS. Po tej czynnosci stacja wysle do nadajnika ramke RTS co oznacza che¢ rozpoczecia transmisiji.
Nastepnie nadajnik wysle do wszystkich urzadzen radiowych ramke CTS z informacjg synchronizujgca dalszg
transmisje radiowa. Dzieki temu wszystkie urzadzenia radiowe wiedzg kiedy moga nadawaé bez narazania ramek na
kolizje. Kazda ramka wieksza niz warto$¢ RTS bedzie poprzedzona tego typu procedurg. W sieci gdzie jest duza ilos¢
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odbiornikéw widzgcych nadajnik ale nie widzacych sie nawzajem zmniejszenie parametry RTS moze poprawi¢
wydajnos¢.

Beacon Inteval to czas pomiedzy transmisjg ramek Beacon. Ramki Beacon stuzg do synchronizacji urzadzen
radiowych. Im mniejszy parametr Beacon Interval tym krotszy czas logowania sie nowych stacji radiowych.
Zwiekszenie tego parametru to oszczednos¢ zuzycia energii urzgdzen przebywajgcych w stanie uspienia.

Inactivity Time

Data Rate to predkos¢ transmisji. Zaleca sie aby ta wartos¢ ustawiona byta na ,Auto”. Wraz ze zmiang predkosci
transmisji, zmienia sig rowniez czutos¢ urzadzenia. Podczas automatycznego ustawienia predkosci urzgdzenie samo
dostosuje sie do istniejgcych warunkéw i wybiera optymalng predkosé. Czesto gdy istotna jest stabilnosé potgczenia a
nie jej wydajnos$¢ ustawia sie minimalng predkos¢, wtedy czuto$¢ urzadzenia jest najwieksza. Rozwigzanie to
sprawdza sie w Srodowisku niskich interferencji. Im urzadzenia sg czulsze tym wigcej zakiécen odbierajg co moze
wptyna¢ na ich gorszg prace.

Preamble Type czyli typ preambuty. Do wyboru mamy preambute dtugg (LONG) oraz krotkg (SHORT). Preambuta to
pole w nagtéwku ramki radiowej. Kiedys urzadzenia uzywaty tylko preambuly diugiej w pozniejszym okrasie
wprowadzong jej krotszg wersje co znacznie skrocito czas jej przetwarzania przez urzadzenia radiowe. Preambute
dlugg pozostawiono aby zachowaé¢ kompatybilno$¢ ze starszymi urzadzeniami. W praktyce rzadko sie przydaje.
Poniewaz urzgdzenia z ustawiong krétka preambutg potrafig odczytac istotny fragment z preambuty diugiej mozna
stosowac je jednoczesnie w sieciach.

Broadcast SSID to identyfikator sieci radiowej sktadajacy sie maksymalnie z 32 znakéw. Przesytany jest w
nagtowkach pakietdow i peti role hasta dostepowego. Aby urzadzenia mogty sie komunikowa¢ musza mie¢ takg sama
nazwe SSID.

IAPP to protokét odpowiadajgcy za roaming. Po wigczeniu go na stacja nadawczych urzadzenia radiowe moga
przemieszczac¢ sie pomiedzy tymi stacjami nadawczymi bez utraty potgczenia. Protokét odpowiada za przekazywanie
informacji pomiedzy stacjami nadawczymi.

802.11g Protection to funkcja dzigki ktérej nasze urzadzenie bedzie kompatybilne z modulacjg CCK standardu
802.11b i nie bedzie przez niego zakiécane. W srodowisku gdzie nie wystepujg stacje zgodne ze standardem 802.11b
nie nalezy wigczac tej opcji poniewaz obnizy to wydajnos¢ naszego urzadzenia.

Tx Power Level to regulacja mocy nadajnika dostepna w 7 poziomach. Poziom 1 (Level 1) oznacza najwigkszg moc
nadajnika. Standardowo moc ustawiona jest na poziomie 3

Tx Power Level: Default {About 18dB)
Level 1 (About 20dB)
Level 2 (About 19dB)
Level 4 (About 16dB)
Level 5 (About 15dB)
Level 6 {(About 14dB)
Level 7 (About 13dB)

Enable Watchdog to opcja samoczynnego restartowania nadajnika w okreslonych warunkach. Mechanizm dziata na
zasadzie wysylania pakietéw ICMP. W ten sposo6b sprawdza tak jakby samo siebie czy nadal dziata poprawnie. Jezeli
urzadzenie po nadaniu pakietéw ICMP nie otrzyma pakietéw zwrotnych, automatycznie wykona restart. W celu
poprawnej konfiguracji nalezy ustawi¢ interwat czasowy (1-60 minut) wysytania pakietéw ICMP oraz podac¢ adres IP
urzadzenia do ktérego te pakiety bedg wysytane.

ACK Timeout parametr okresla limit czasu oczekiwania na potwierdzenie ACK (przyjagtem ramke mozesz
transmitowac nastgpng). Jezeli zestawilismy potaczenie na diugim dystansie nalezy zwigkszy¢ parametr ACK
Timeout. Inaczej nadajnik po diugim czasie oczekiwania wykona retransmisje pakietu. Najwyzsza warto$¢ parametru
to 255. Kazda jednostka to réwnowartos¢ 4 mikrosekund. Parametr rowny wartosci 0 oznacza automatyczne
dostosowanie ACK Timeout.

Access Control

Wireless Access Control

Wireless Access Control Mode: Disable 4

.
G Allaw Listed
Apply Changes ] [ Reset ] Deny Listed

Current Access Control List:

MAC Address Comment Select
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Access Control uzywamy do blokowania lub dopuszczania adreséw MAC. Wpisujemy adres MAC bez zadnych
znakoéw np. 00474301538 i wybieramy opcje Allow Listed lub Deny Listed:

Allow Listed - dopusci wpisane adresy MAC ale odrzuci wszystkie pozostate (niewpisane) adresy MAC

Deny Listed - dopusci wszystkie adresy MAC poza tymi wpisanymi przez nas.
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Tryb Universal Repeater

WULAN Access Point
Mode | Status ' TCP/IP | Reboot | Other

Universal Repeater Mode Settings

This page is used to

setup different

Alias Name: |W\re|ess_AF’

[ Disable Wireless LAN Interface

Band:

SSID: |airlwe |
Channel Number:

Wireless Client Isolation:

SSID of Extended Interface: | | [ Site Survey J
802.1d Spanning Tree:

Security:

Advanced Settings:

Access Control:
L Apply Changes ] [Resel ]

Alias Name - to nasza wiasna nazwa urzadzenia. Nadajemy jg aby moc zidentyfikowaé urzadzenie przez interfejs WWW.

Disable Wireless LAN Interface - gdy zaznaczymy to pole modut radiowy zostanie wytgczony i urzadzenie nie bedzie rozgtaszac¢
sygnatu bezprzewodowego. Nikt nie podtaczy sie radiowo do urzadzenia.

SSID - tu wpisujemy wiasna nazwe. Tak bedzie nazywata sie nasza domowa sie¢ bezprzewodowa.

Band - standard radiowy. Do wyboru mamy standard B, G lub B+G. E M Jezeli ustawimy tylko standard B do
urzadzenia beda mogtly podiaczyé¢ sie tylko urzadzenia pracujace w standardzie B. Jezeli ustawimy tylko standard G do
urzadzenia bedg mogtly podigczy¢ sie tylko urzadzenia pracujgce w standardzie G. Przy ustawieniu B+G do urzadzenia bedg
mogly podtaczy¢ sie urzadzenia pracujace w obu standardach B i G.

Channel Number - tu wybieramy na jakim kanale ma pracowa¢ nasz nadajnik. Kazdy kanat to okreslony zakres czestotliwosci.

Wszystkie kanaly pokrywaja sie w pewnym stopniu czestotliwoscig. Oddzielone sa np. kanaty 1,7,13.
Instalujgc sieci upewnijmy sie jakie kanaly sg juz uzywane. | uzyjmy innych aby zredukowa¢ zaktécenia.
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Channel Numbers
B B T 2 ] 0 1 12 13

llos¢ kanatow zalezy od kodowania np.

Region | Kodowanie | llo$¢ kanatow
USA FCC 11
Europa ETSI 13
Japonia TELEC 14

Wireless Client Isolation - enabled (wiacz), disabled (wytacz). Funkcja izolacji klientéw bezprzewodowych sprawia ze
uzytkownicy nie bedg wymienia¢ miedzy sobg informaciji. Uzytkownicy nie beda mogli kopiowaé danych pomiedzy sobg w
otoczeniu sieciowym dzieki temu mozna zwigkszy¢ bezpieczenstwo danych w sieci oraz mozna skutecznie zwigkszy¢
wydajnos¢ urzadzenia radiowego. Jezeli klienci radiowi nie bedq przesyta¢ miedzy sobg danych, urzadzenie radiowe nie bedzie
musiafo ich przetwarza¢. Funkcja dotyczy tylko klientow bezprzewodowych.

SSID of Extended Interface - tu musi by¢ nazwa SSID sieci do ktérej sie tagczy WL-5460AP

802.1d Spannig Tree - podczas taczenia wielu stacji w trybie WDS moze doj$¢ do sytuaciji roztaczania stacji i braku mozliwosci
przytaczania nowych. Aby zapobiec takim problemom nalezy wigczy¢ (Enable) mechanizm Spanning Tree. Linki pomiedzy
urzadzeniami nie beda sie zapetlac i sie¢ bedzie dziata poprawnie.

Security - w tej zaktadce wybieramy rodzaj klucza ktérym bedzie kodowana transmisja danych. Zabezpieczone urzadzenia
moga sie komunikowac tylko wtedy gdy uzywajg takiego samego klucza przy zachowaniu zgodnosci kodow.

Do wyboru mamy nastepujace klucze

Konfiguracja klucza WEP

Wireless Security Setup

Encryption: WEP -

Authentication Type: Open System or Shared Key =

Key Length: B4-bit | *

Key Format: Hex (10 characters) =
Default Tx Key: Key 1 =

Encryption Key 1:

Encryption Key 2: Frr—

Encryption Key 3: Frr—

Encryption Key 4: Frr—

Apply Changes | Reset |

- Authentication Type czyli typ autoryzacji. Open System przy pierwszej wymianie ramek radiowych klucz WEP nie
jest uzyty i praktycznie kazde urzadzenie moze sie podiaczy¢ do naszego nadajnika ale nie oznacza to ze bedg one
ze sobg wspotpracowaly poniewaz do tego wymagana jest zgodnos$c kluczy. Zatem gdy stacja obca nie szyfruje
transmisji lub szyfruje jg innym kluczem po procesie autoryzacji i przytaczenia zostanie odrzucona. Przy autoryzacji
typu Shared Key nastepuje czterostopniowy proces autentykaciji kluczem WEP po ktoérym nastepuje potaczenie.
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Wbrew pozorom ten typ autoryzacji jest gorszym zabezpieczeniem poniewaz istnieje mozliwo$¢ podstuchania ramek
radiowych w ktérych podczas czterostopniowego procesu autentykacji jest przesytana tres¢ klucza WEP.

Jezeli juz decydujemy sie na ten typ klucza wybierzmy opcje Open System.
- Key Length to dtugosc klucza. Klucz moze by¢ 64 lub 128 bitowy. Dluzszy klucz jest trudniejszy do ztamania.

- Key Format to forma klucza. Moze by¢ to ASCII z obstuga 127 znakéw. Wymaga wpisania 5 znakéw. Lub HEX z
obstugg znakéw 0-9 i A-Z. Wymaga wpisania 10 znakow.

- Default Tx Key w tym polu wybieramy ktérego klucza bedziemy uzywa¢. Mozemy wprowadzi¢ cztery klucze WEP.

- Encryption Key 1,2,3,4 w tych polach wpisujemy klucze. Wystarczy wypetni¢ jedno pole np. Key 1 i upewnic sie ze
Key 1 jest ustawiony w polu Default Tx Key.

Aby ustawi¢ szyfrowanie WEP:

Jesli juz zdecydujemy sie na klucz WEP ktory jest kluczem prostym do ztamania ale za to obstugiwany przez
wszystkie urzgdzenia radiowe to:

Wybieramy Open System

Diugos¢ klucza najlepiej 128bit

HEX lub ASCII wybieramy dowolnie

Zostawiamy Key 1

W polu pierwszym wpisujemy dowolna tresc¢ klucza, ilos¢ znakéw i typ znakéw zalezy od ustawienia HEX czy
ASCII

Zatwierdzamy ustawienia i pamigtamy o wprowadzeniu identycznych ustawien w drugim urzadzeniu.

abhwn=

o

Konfiguracja klucza WPA, WPA2

Wireless Security Setup

Encryption: WPAPSK (AES) -
Pre-Shared Key Format: Passphrase -

Pre-Shared Key:
Group Key Life Time: 56400 SEC

Apply Changes Reset

Konfiguracja kluczy WPA, WPA2 oraz WPA Mixed jest identyczna. Sa to klucze bardziej zaawansowane niz klucz
WEP. Wykorzystujg szyfrowanie TKIP oraz AES. Najbardziej zaawansowane szyfrowanie to WPA2(AES).

Aby ustawi¢ szyfrowanie WPA,WPA2

7. Wybieramy rodzaj klucza WPA lub WPA2

8. W polu Pre-Shared Key Format wybieramy forme klucza. “Passphrase” oznacza fraze i minimum 8 znakéw a
HEX oznacza 64 znaki od 0-9 i od A-F. W tym polu wpisujemy nasz klucz.

9.  Parametr Group Key Life Time to czas po ktérym klucz dynamicznie ulega zmianie. Im krétszy czas tym
zabezpieczenie jest lepsze.

10. Zapisujemy ustawienia. Pamietajmy o powtérzeniu tej czynnosci w drugim urzgdzeniu z ktérym nawigzujemy
komunikacje bezprzewodowa.

Konfiguracja 802.1x/Radius

Jezeli posiadamy w sieci serwer Radius mozemy wybrac ten typ autoryzacji. Wystarczy wybra¢ rodzaj klucza, wpisa¢
adres IP serwera Radius oraz hasto do serwera Radius. Urzadzania ktére nie przejdq autoryzacji na serwerze Radius
nie zostang dofaczone do sieci.

Encryption: 802.1x/RADIUS  «

Security: WEP -

Use 802.1x Authentication ( VWEP G4hits  WEP 128hits

Authentication RADIUS Server: Port 1812 | P address Password
Enable Accounting

Accounting RADIUS Server: Port IP address Password

Apply Changes Reset
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Advanced Settings w tej zaktadce znajdujg sie funkcje zaawansowane.

Wireless Advanced Settings

Fragment Threshold: 2346 (266-2346)
RTS Threshold: 2347 0-2347)
Beacon Interval: 100 (20-1024 ms)
Inactivity Time: 50000 (101-60480000 10ms)
Data Rate:
Preamble Type: @ Long Preamble Short Prearnble
Broadcast SSID: @ Enabled Disabled
IAPP: @ Enabled Disabled
802.11g Protection: @ Enabled Disabled
Tx Power Level: Level 1 {About 26dB) »
Enable WatchDog
Watch Interval: (1-80 minutes)
Watch Host:
Ack timeout: ] (0-285, 0:Auto adjustment, Unit: dpsec)
Set Default
Apply Changeg Reset ]

Fragment Treshold to prog fragmentacji ramek. Mechanizm stuzy do polepszania wydajnosci w warunkach duzego
ruchu sieciowego. Jezeli karta sieciowa podiagczona do WL-5460AP czesto przesyta duze pliki mozna uzy¢
fragmentacji w celu rozdzielenia ramek na mniejsze. W warunkach gdzie nie wystepuja interferencje maksymalna
wartos$¢ progu przektada sie na szybkos¢ transmisji. Jednak wszystko zalezy od srodowiska w jakim pracuje dana sie¢
bezprzewodowa. Gdy ramki wymagajg retransmisji z powodu zaktécen dobrze aby retransmitowane byly mniejsze
ilosci danych.

RTS Treshold to mechanizm ktéry zapobiega kolizjom ramek radiowych. W sytuacji gdy dwa odbiorniki nie obejmuja
sie zasiegiem ale w ich zasiegu jest nadajnik moze czesto dochodzi¢ do kolizji ramek radiowych. W takim przypadku
oba odbiorniki musza retransmitowac ramki. Stacje odbiorcze nie sg wstanie informowac sie o nadawaniu poniewaz
nie obejmuja sie zasiegiem i nie moga sie ze sobg komunikowac. Na takich stacjach klienckich powinnismy wigczy¢
mechanizm RTS. Po tej czynnosci stacja wysle do nadajnika ramke RTS co oznacza che¢ rozpoczecia transmisiji.
Nastepnie nadajnik wysle do wszystkich urzadzen radiowych ramke CTS z informacjg synchronizujaca dalszg
transmisje radiowa. Dzieki temu wszystkie urzadzenia radiowe wiedzg kiedy mogg nadawaé bez narazania ramek na
kolizje. Kazda ramka wigksza niz wartos¢ RTS bedzie poprzedzona tego typu procedurg. W sieci gdzie jest duza ilos¢
odbiornikow widzgcych nadajnik ale nie widzacych sie nawzajem zmniejszenie parametry RTS moze poprawi¢
wydajnos¢.

Beacon Inteval to czas pomiedzy transmisjg ramek Beacon. Ramki Beacon stuzg do synchronizacji urzadzen
radiowych. Im mniejszy parametr Beacon Interval tym krotszy czas logowania sie nowych stacji radiowych.
Zwiekszenie tego parametru to oszczednos$¢ zuzycia energii urzgdzen przebywajgcych w stanie uspienia.

Inactivity Time

Data Rate to predkos$¢ transmisji. Zaleca sie aby ta wartos¢ ustawiona byta na ,Auto”. Wraz ze zmiang predkosci
transmisji, zmienia sie réwniez czuto$¢ urzadzenia. Podczas automatycznego ustawienia predkosci urzadzenie samo
dostosuje sie do istniejacych warunkéw i wybiera optymalng predkosé. Czesto gdy istotna jest stabilno$é potgczenia a
nie jej wydajnos$¢ ustawia sie minimalng predkos¢, wtedy czuto$¢ urzadzenia jest najwieksza. Rozwigzanie to
sprawdza sig w srodowisku niskich interferencji. Im urzadzenia sg czulsze tym wigcej zakiocen odbierajg co moze
wplyna¢ na ich gorszg prace.

Preamble Type czyli typ preambuty. Do wyboru mamy preambute dtuga (LONG) oraz krétkg (SHORT). Preambuta to
pole w nagtowku ramki radiowej. Kiedy$ urzadzenia uzywaly tylko preambuty dtugiej w pézniejszym okrasie
wprowadzong jej krotszg wersje co znacznie skrocito czas jej przetwarzania przez urzgdzenia radiowe. Preambute
dluga pozostawiono aby zachowaé kompatybilno$¢ ze starszymi urzadzeniami. W praktyce rzadko sie przydaje.
Poniewaz urzadzenia z ustawiong krétka preambutg potrafig odczytac istotny fragment z preambuty diugiej mozna
stosowac je jednoczes$nie w sieciach.

Broadcast SSID to identyfikator sieci radiowej sktadajacy sie maksymalnie z 32 znakéw. Przesytany jest w
nagtowkach pakietdw i petni role hasta dostepowego. Aby urzadzenia mogty sie¢ komunikowa¢ musza mie¢ takg sama
nazwe SSID.

IAPP to protokét odpowiadajacy za roaming. Po wigczeniu go na stacja nadawczych urzadzenia radiowe moga

przemieszczac sie pomiedzy tymi stacjami nadawczymi bez utraty potgczenia. Protokét odpowiada za przekazywanie
informacji pomiedzy stacjami nadawczymi.
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802.11g Protection to funkcja dzieki ktérej nasze urzadzenie bedzie kompatybilne z modulacja CCK standardu
802.11b i nie bedzie przez niego zakiécane. W srodowisku gdzie nie wystepujg stacje zgodne ze standardem 802.11b
nie nalezy wigczac tej opcji poniewaz obnizy to wydajno$¢ naszego urzadzenia.

Tx Power Level to regulacja mocy nadajnika dostepna w 7 poziomach. Poziom 1 (Level 1) oznacza najwieksza moc
nadajnika. Standardowo moc ustawiona jest na poziomie 3

Tx Power Level: Default (About 15dB) +
Level 1 (About 20dB)
Level 2 (About 19dB)
Level 4 (About 16dB)
Level & (About 15dB)
Level 6 (About 14dB)
Level 7 (About 13dB)

Enable Watchdog to opcja samoczynnego restartowania nadajnika w okreslonych warunkach. Mechanizm dziata na
zasadzie wysylania pakietéw ICMP. W ten spos6b sprawdza tak jakby samo siebie czy nadal dziata poprawnie. Jezeli
urzadzenie po nadaniu pakietéw ICMP nie otrzyma pakietéw zwrotnych, automatycznie wykona restart. W celu
poprawnej konfiguracji nalezy ustawi¢ interwat czasowy (1-60 minut) wysyfania pakietéw ICMP oraz podac¢ adres IP
urzadzenia do ktérego te pakiety bedg wysytane.

ACK Timeout parametr okresla limit czasu oczekiwania na potwierdzenie ACK (przyjatem ramke mozesz
transmitowa¢ nastepna). Jezeli zestawiliSmy potgczenie na diugim dystansie nalezy zwiekszy¢ parametr ACK
Timeout. Inaczej nadajnik po diugim czasie oczekiwania wykona retransmisje pakietu. Najwyzsza warto$¢ parametru
to 255. Kazda jednostka to rownowartos¢ 4 mikrosekund. Parametr rowny wartosci 0 oznacza automatyczne

dostosowanie ACK Timeout.

Access Control

Wireless Access Control

Wireless Access Control Mode: Disable 4

.
s Allow Listed
Apply Changes ] [ Reset ] Deny Listed

Current Access Control List:

MAC Address Comment Select

Access Control uzywamy do blokowania lub dopuszczania adreséw MAC. Wpisujemy adres MAC bez zadnych
znakow np. 00474301538 i wybieramy opcje Allow Listed lub Deny Listed:

Allow Listed - dopusci wpisane adresy MAC ale odrzuci wszystkie pozostate (niewpisane) adresy MAC

Deny Listed - dopusci wszystkie adresy MAC poza tymi wpisanymi przez nas.
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Tryb WISP

WULAN Access Point

Mode | Status ' TCP/IP ' Reboot | Other

WISP Mode Settings

This page is used to
setup different
wireless mode.

Alias Name: |Wire|ess_AF' |

[ Disable Wireless LAN Interface

Ban:
SSID: |air|ive | [ Site Survey
Security:
Advanced Settings:
Wan Port:
Virtual Server:
Special Application:
Remote Management:
Dynamic DNS:
Traffic Control{QoS):

[ Apply Changes ] [Reset]

Alias Name - to nasza wiasna nazwa urzadzenia. Nadajemy jg aby moc zidentyfikowaé urzadzenie przez interfejs WWW.

Disable Wireless LAN Interface - gdy zaznaczymy to pole modut radiowy zostanie wytaczony i urzadzenie nie bedzie rozgtasza¢
sygnatu bezprzewodowego. Nikt nie podiaczy sie radiowo do urzadzenia.

Band - standard radiowy. Do wyboru mamy standard B, G lub B+G. & Sl Jezeli ustawimy tylko standard B do
urzadzenia bedg mogly podiaczyé¢ sie tylko urzadzenia pracujgce w standardzie B. Jezeli ustawimy tylko standard G do
urzadzenia bedg mogtly podigczy¢ sie tylko urzadzenia pracujgce w standardzie G. Przy ustawieniu B+G do urzadzenia bedg
mogly podtgczy¢ sie urzadzenia pracujgce w obu standardach B i G.

SSID - identyfikator sieci sktadajacy sie maksymalnie z 32 znakow. Wszystkie urzadzenia pracujace w sieci aby sie
komunikowa¢ musza mie¢ takg sama nazwe SSID. Identyfikator ten jest przesytany w nagtéwku ramki radiowe;j i petni role hasta
dostepowego przy probie nawigzywania pofaczenia bezprzewodowego.

Site Survey - funkcja stuzy do skanowania dostepnych sieci bezprzewodowych. Po uruchomieniu ukazuje sie tabelka i
znalezione sieci:

Wireless Site Survey

default 00:30:4f:42:2c:75 |11 (B+G)|| AP no B4 { )
ADW-4401 D0.304760.dze5) (6 (B+G) || AP || no || &4 ||
NETGEAR 0017334230083 (B4G) || AP || no || 42 || =
il 00:147eb2d07e |11 @+6)| AP | "TAZ | 7 °
NO NAME 00147662547 |6 (B+G) || AP || WEP || 1 0

Refresh | | Signal Surey |

W tabelce znajdziemy:
- Nazwe SSID dostepnych sieci

- BSSID czyli numer identyfikacyjny odpowiadajacy adresowi MAC interfejsu bezprzewodowego
- Channel, tu znajdziemy informacje na jakim kanale i w jakim standardzie pracuje stacja nadawcza
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- Type czyli tryb pracy stacji nadawczej
- Encrypt tu dowiemy sie czy siec¢ jest zabezpieczona i jakiego klucza uzyto do zabezpieczenia

- Signal to wazna informacja, oznacza site sygnatu stacji nadajacej. Do potgczenia wymagana warto$¢ minimalna nie
powinna by¢ mniejsza niz 25. Jest to minimum i taki link transmisja bezprzewodowa na takim linku czesto moze by¢

nie poprawna.

- Select czy pole ktére zaznaczamy aby wybra¢ dang sie¢

Niezalezny Portal Techniczny www.siecioowo.pl

Signal Survey- to Swietne rozwigzanie dynamicznego skanowania danej sieci. W polu ,Select” wybieramy sie¢, klikamy ,Signal
Survey”. Otworzy sie osobne okienko w ktorym dynamicznie co 3 sekundy odswieza sie informacja o sile sygnatu stacji
nadawczej. Bardzo przydatne narzedzie podczas zestawiania linku i konfiguracji anten.

* Signal Survey EJEIE‘

192,166,100.252

Signal Survey

[ ssw [ BSSib_[Channel [ Type
MNETGEAR 00:1£:33:42:39:09 || 3 (B+G) AP no 40

Security - w tej zaktadce wybieramy rodzaj klucza ktérym bedzie kodowana transmisja danych. Zabezpieczone urzadzenia
moga sie komunikowac tylko wtedy gdy uzywajg takiego samego klucza przy zachowaniu zgodnosci kodow.

Do wyboru mamy nastepujace klucze

Konfiguracja klucza WEP

WP A-PSK (TKIF)
WWRA-PSK (AES)

B02.1x f RADIUS

Wireless Security Setup

Encryption: WEP
Authentication Typ
Key Length:

Key Format:
Default Tx Key:
Encryption Key 1:
Encryption Key 2:
Encryption Key 3:
Encryption Key 4:

Apply Changes

-

e: Open System or Shared Key «

G4-bit =
Hex (10 characters) =

Key 1 =

Resei

- Authentication Type czyli typ autoryzacji. Open System przy pierwszej wymianie ramek radiowych klucz WEP nie
jest uzyty i praktycznie kazde urzadzenie moze sie podigczy¢ do naszego nadajnika ale nie oznacza to ze bedg one
ze sobg wspotpracowaly poniewaz do tego wymagana jest zgodnosc¢ kluczy. Zatem gdy stacja obca nie szyfruje
transmisji lub szyfruje jg innym kluczem po procesie autoryzacji i przytaczenia zostanie odrzucona. Przy autoryzacji
typu Shared Key nastepuje czterostopniowy proces autentykaciji kluczem WEP po ktoérym nastepuje potaczenie.
Wbrew pozorom ten typ autoryzacji jest gorszym zabezpieczeniem poniewaz istnieje mozliwos¢ podstuchania ramek
radiowych w ktérych podczas czterostopniowego procesu autentykacji jest przesytana tres¢ klucza WEP.

Jezeli juz decydujemy sie na ten typ klucza wybierzmy opcje Open System.

- Key Length to dtugos¢ klucza. Klucz moze by¢ 64 lub 128 bitowy. Dtuzszy klucz jest trudniejszy do ztamania.

- Key Format to forma klucza. Moze by¢ to ASCII z obstuga 127 znakéw. Wymaga wpisania 5 znakéw. Lub HEX z
obstugg znakéw 0-9 i A-Z. Wymaga wpisania 10 znakoéw.

- Default Tx Key w tym polu wybieramy ktérego klucza bedziemy uzywac. Mozemy wprowadzic¢ cztery klucze WEP.

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

npt@poczta.vel.pl www.siecioowo.pl



Instrukcja Obstugi WL-5460AP AirLive Niezalezny Portal Techniczny www.siecioowo.pl

- Encryption Key 1,2,3,4 w tych polach wpisujemy klucze. Wystarczy wypeic jedno pole np. Key 1 i upewni¢ sie ze
Key 1 jest ustawiony w polu Default Tx Key.

Aby ustawié¢ szyfrowanie WEP:

Jesli juz zdecydujemy sie na klucz WEP ktory jest kluczem prostym do ztamania ale za to obstugiwany przez
wszystkie urzadzenia radiowe to:

Woybieramy Open System

Dlugos¢ klucza najlepiej 128bit

HEX lub ASCII wybieramy dowolnie

Zostawiamy Key 1

W polu pierwszym wpisujemy dowolng tresc¢ klucza, ilos¢ znakéw i typ znakéw zalezy od ustawienia HEX czy
ASCII

Zatwierdzamy ustawienia i pamietamy o wprowadzeniu identycznych ustawien w drugim urzadzeniu.

aghrwNbd=

*

Konfiguracja klucza WPA, WPA2

Wireless Security Setup

Encryption: WPAPSK (AES) -

Pre-Shared Key Format: Passphrase -
Pre-Shared Key:

Group Key Life Time: 85400 SEC

Apply Changes Reset

Konfiguracja kluczy WPA, WPA2 oraz WPA Mixed jest identyczna. Sa to klucze bardziej zaawansowane niz klucz
WEP. Wykorzystujg szyfrowanie TKIP oraz AES. Najbardziej zaawansowane szyfrowanie to WPA2(AES).

Aby ustawié¢ szyfrowanie WPA WPA2

1.  Wybieramy rodzaj klucza WPA lub WPA2

2. W polu Pre-Shared Key Format wybieramy forme klucza. “Passphrase” oznacza fraze i minimum 8 znakéw a
HEX oznacza 64 znaki od 0-9 i od A-F. W tym polu wpisujemy nasz klucz.

3. Parametr Group Key Life Time to czas po ktérym klucz dynamicznie ulega zmianie. Im krétszy czas tym
zabezpieczenie jest lepsze.

4. Zapisujemy ustawienia. Pamietajmy o powtdrzeniu tej czynnosci w drugim urzadzeniu z ktérym nawigzujemy
komunikacje bezprzewodowg.

Konfiguracja 802.1x/Radius

Jezeli posiadamy w sieci serwer Radius mozemy wybrac ten typ autoryzacji. Wystarczy wybra¢ rodzaj klucza, wpisa¢
adres |IP serwera Radius oraz hasto do serwera Radius. Urzadzania ktére nie przejda autoryzacji na serwerze Radius
nie zostang dotaczone do sieci.

Encryption: 802.1x/RADIUS =

Security: |WEF v
Use 802.1x Authentication (« VWEP G4hits  WEP 128hits
Authentication RADIUS Server: Port 1812 IP address Password

Enable Accounting

Accounting RADIUS Server: Port IP address Password

Apply Changes Reset
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Advanced Settings w tej zaktadce znajduja sie funkcje zaawansowane.

Wireless Advanced Settings

Fragment Threshold: 2345 (256-2346)

RTS Threshold: 2347 (0-2347)

Beacon Interval: 100 (20-1024 ms)

Inactivity Time: 50000 {101-60430000 10rms)
Data Rate:

Preamble Type: @ Long Preamble Shart Preamble

Broadcast SSID: @ Enabled Disabled
IAPP: @ Enabled Disabled
802.119g Protection: @ Enabled Dizabled
Tx Power Level: Level 1 {About 26dB) =

Enable WatchDog
Watch Interval: (1460 minutes)
Watch Host:

. 0 (0-255, 0:Auto adjustment, Unit: dpsec)
Ack timeout:

Set Default )

Apply Changes Reset

Fragment Treshold to prég fragmentacji ramek. Mechanizm stuzy do polepszania wydajnosci w warunkach duzego
ruchu sieciowego. Jezeli karta sieciowa podiaczona do WL-5460AP czesto przesyta duze pliki mozna uzyé¢
fragmentacji w celu rozdzielenia ramek na mniejsze. W warunkach gdzie nie wystepujg interferencje maksymalna
wartos$¢ progu przektada sie na szybkos¢ transmisji. Jednak wszystko zalezy od srodowiska w jakim pracuje dana sie¢
bezprzewodowa. Gdy ramki wymagaja retransmisji z powodu zaktdécen dobrze aby retransmitowane byly mniejsze
ilosci danych.

RTS Treshold to mechanizm ktéry zapobiega kolizjom ramek radiowych. W sytuacji gdy dwa odbiorniki nie obejmuja
sie zasiegiem ale w ich zasiegu jest nadajnik moze czesto dochodzi¢ do kolizji ramek radiowych. W takim przypadku
oba odbiorniki musza retransmitowac ramki. Stacje odbiorcze nie sg wstanie informowac si¢ o nadawaniu poniewaz
nie obejmuja sie zasiegiem i nie moga sie ze sobg komunikowa¢. Na takich stacjach klienckich powinnismy witgczy¢
mechanizm RTS. Po tej czynnosci stacja wysle do nadajnika ramke RTS co oznacza che¢ rozpoczecia transmisji.
Nastepnie nadajnik wysle do wszystkich urzadzen radiowych ramke CTS z informacjg synchronizujgca dalszg
transmisje radiowa. Dzieki temu wszystkie urzgdzenia radiowe wiedzg kiedy mogg nadawa¢ bez narazania ramek na
kolizje. Kazda ramka wieksza niz warto$¢ RTS bedzie poprzedzona tego typu procedurg. W sieci gdzie jest duza ilos¢
odbiornikéw widzacych nadajnik ale nie widzacych sie nawzajem zmniejszenie parametry RTS moze poprawi¢
wydajnosé.

Beacon Inteval to czas pomigedzy transmisjg ramek Beacon. Ramki Beacon stuzg do synchronizacji urzadzen
radiowych. Im mniejszy parametr Beacon Interval tym krétszy czas logowania sie nowych stacji radiowych.
Zwiekszenie tego parametru to oszczednos$¢ zuzycia energii urzadzen przebywajgcych w stanie uspienia.

Inactivity Time

Data Rate to predkosc transmisji. Zaleca sig aby ta warto$¢ ustawiona byta na ,Auto”. Wraz ze zmiang predkosci
transmisji, zmienia sie réwniez czuto$¢ urzadzenia. Podczas automatycznego ustawienia predkosci urzadzenie samo
dostosuje sie do istniejgcych warunkow i wybiera optymalng predkosé. Czesto gdy istotna jest stabilno$¢ potgczenia a
nie jej wydajnos¢ ustawia si¢ minimalng predkos¢, wtedy czuto$¢ urzadzenia jest najwigksza. Rozwigzanie to
sprawdza sie w srodowisku niskich interferencji. Im urzadzenia sg czulsze tym wigcej zakidcen odbierajg co moze
wptyna¢ na ich gorszg prace.

Preamble Type czyli typ preambuty. Do wyboru mamy preambute dtugg (LONG) oraz krétkg (SHORT). Preambuta to
pole w nagtéwku ramki radiowej. Kiedy$ urzadzenia uzywaty tylko preambuly diugiej w pdzniejszym okrasie
wprowadzong jej krotszg wersje co znacznie skrocito czas jej przetwarzania przez urzadzenia radiowe. Preambute
dlugg pozostawiono aby zachowa¢ kompatybilnos$¢ ze starszymi urzadzeniami. W praktyce rzadko sie przydaje.
Poniewaz urzadzenia z ustawiong krétka preambutg potrafig odczyta¢ istotny fragment z preambuty diugiej mozna
stosowac je jednoczesnie w sieciach.

Broadcast SSID to identyfikator sieci radiowej sktadajacy sie maksymalnie z 32 znakéw. Przesytany jest w

nagtéwkach pakietéw i peti role hasta dostepowego. Aby urzadzenia mogty sie komunikowa¢ musza mieé¢ takg sama
nazwe SSID.
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IAPP to protokot odpowiadajacy za roaming. Po wigczeniu go na stacja nadawczych urzgdzenia radiowe mogg
przemieszczac sie pomiedzy tymi stacjami nadawczymi bez utraty potgczenia. Protokét odpowiada za przekazywanie
informacji pomiedzy stacjami nadawczymi.

802.11g Protection to funkcja dzieki ktérej nasze urzadzenie bedzie kompatybilne z modulacja CCK standardu
802.11b i nie bedzie przez niego zakiécane. W srodowisku gdzie nie wystepujg stacje zgodne ze standardem 802.11b
nie nalezy wigczac tej opcji poniewaz obnizy to wydajno$¢ naszego urzadzenia.

Tx Power Level to regulacja mocy nadajnika dostepna w 7 poziomach. Poziom 1 (Level 1) oznacza najwieksza moc
nadajnika. Standardowo moc ustawiona jest na poziomie 3

Tx Power Level: Default (About 15dB) +
Level 1 (About 20dB)
Level 2 (About 19dB)
Level 4 (About 16dB)
Level & (About 15dB)
Level 6 (About 14dB)
Level 7 (About 13dB)

Enable Watchdog to opcja samoczynnego restartowania nadajnika w okreslonych warunkach. Mechanizm dziata na
zasadzie wysylania pakietéw ICMP. W ten sposo6b sprawdza tak jakby samo siebie czy nadal dziata poprawnie. Jezeli
urzadzenie po nadaniu pakietéw ICMP nie otrzyma pakietéw zwrotnych, automatycznie wykona restart. W celu
poprawnej konfiguracji nalezy ustawi¢ interwat czasowy (1-60 minut) wysytania pakietéw ICMP oraz poda¢ adres IP
urzadzenia do ktérego te pakiety bedg wysytane.

ACK Timeout parametr okresla limit czasu oczekiwania na potwierdzenie ACK (przyjatem ramke mozesz
transmitowa¢ nastepna). Jezeli zestawiliSmy potgczenie na diugim dystansie nalezy zwiekszy¢ parametr ACK
Timeout. Inaczej nadajnik po diugim czasie oczekiwania wykona retransmisje pakietu. Najwyzsza warto$¢ parametru
to 255. Kazda jednostka to rownowartos¢ 4 mikrosekund. Parametr rowny wartosci 0 oznacza automatyczne
dostosowanie ACK Timeout.

WAN Port - W trybie (Wirless Internet Service Provider) urzadzenie ma funkcjonalnos¢ routera dlatego do poprawnego dziatania
wymagana jest konfiguracja portu WAN.

WAN Port Configuration

VWAMN Access Type:

TTL:
TTL Value:

DNS 1:
DNS 2:
DNS 3:

Clone MAC Address:

DHCP Client +
[J Check DHCP server alive by ping per 30 seconds
Disable +
(1-255)
@ Attain DNS Autornatically
C Set DNS Manually

000000000000

Respond to WAN Ping

Enable UPnP

Enable IPsec pass through on VPN connection
Enable PPTP pass through an WPN connection
Enable L2TP pass through on VPN connection

WAN Access Type - to rodzaj potgczenia interfejsu WAN. Adres mozemy:

- pobiera¢ automatycznie ,DHCP Client”

- ustawi¢ recznie ,Static IP”

- uzyskaé potaczenie za pomoca nazwy i loginu przez potaczenie ,PPPoE”
- uzyska¢ potaczenie po VPN ,PPTP”

- uzyskaé potaczenie po VPN ,L2TP”

Check DHCP Server alive.. - zaznaczamy opcje dla statego podtrzymywania potgczenia WAN

TTL - to czas zycia pakietu w sieci. Czesto administrator ustawia warto$¢ tego parametru na TTL=1 a wtedy taki
pakiet nie moze by¢ przestany przez router. Jest to rownoznaczne z brakiem mozliwosci rozdzielenia takiego sygnatu
na kilka komputeréw. WI-5460AP oferuje mozliwo$¢ zaawansowanej konfiguracji tego parametru:
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- Disable pozostawia wartos¢ TTL bez zmian

- Increase zwieksza TTL o warto$¢ podang w polu TTL Value

- Decrease zmniejsza TTL o warto$¢ podang w polu TTL Value

- Equal ustawia nowg warto$¢ parametru TTL na warto$¢ podang w polu TTL Value

Attain DNS Automatically - oznacza automatyczne pobieranie adreséw DNS
Set DNS Manually - daje mozliwos$¢ recznego wpisania 3 adresow DNS
Clone MAC Address - umozliwia reczng zmiane adresu MAC interfejsu WAN

- Responding to WAN ping (wiacz / wylacz odpowiadanie na pakiety ICMP na interfejsie WAN)
- Enable UPnP (witgcz / wytacz automatyczne rozpoznawanie urzadzen w sieci)

- Enable IPSec passtrough ( wiacz / wylacz przesytanie pakietow VPN IPSec)

- Enable PPTP passtrough ( wigcz / wytacz przesytanie pakietow VPN PPTP)

- Enable L2TP passtrough ( wiacz / wytgcz przesytanie pakietéow VPN L2TP)

Virtual Server - opcja pozwala na przekierowanie portéw. Poniewaz WL-5460AP w trybie WISP uzywa mechanizm NAT porty sg
widoczne dla zewnetrznych aplikacji. Jezeli chcemy dostac sie po danym porcie przez WLAN/WAN do LAN musimy zrobi¢ dla
tego portu tak zwane przekierowanie.

Na przyktad uzywamy WL-5460AP w trybie WISP dziata nam Internet i kupilismy kamere IP. Kamera IP dziata na porcie 80 tak
samo jak przegladarka internetowa. PodtaczyliSmy kamere do naszej sieci i ustawiliSmy jej adres lokalny w tej samej klasie
adresowej co LAN WL-5460AP. Nasza kamera ma adres IP 192.168.100.200. Aby mdc ogladac obraz jaki rejestruje kamera ze
Swiata zrobimy nastepujace przekierowanie:

Virtual Servers

Enable Virtual Servers

Servers:
Local IP Address:
Protocol:

Port Range:
Description:

Current Virtual Servers | | sca11p
Protocol

Port L
Table: Address Range Description Select

UWAGA!
Dla poprawnego dziatania przekierowania niezbedne jest wpisanie w kamerze bramy (ktorg jest adres IP LAN WL-5460AP).

UWAGA!
Wazne aby sprawdzac poprawnosc konfiguracji z innej sieci zewnetrznej, zapytanie musi przyjsc na port WAN urzgdzenia WL -
5460AP. Wpisywanie adresu zewnetrznego bedac w sieci LAN nie ma najmniejszego sensu.

UWAGA!
Porty uzyte raz w Virtual Server nie moga byc przekierowane na inny adres IP. Oznacza to Ze dany port moze byc

przekierowany tylko raz !

UWAGA!
Nie mozna jednoczesnie uzywac funkcji Virtual Server i DMZ

W podanym przyktadzie uzylismy portu 80 ktory jest bardzo czesto uzywany. Tym samym uniemozliwiliSmy sobie mozliwos¢
zarzadzania naszym urzadzeniem ze $wiata. Aby oming¢ ten problem w kamerze (lub innym urzadzeniu) musimy znalez¢ opcje
,second port” i zmusi¢ kamere do pracy dodatkowo na innym porcie. Lub zmieni¢ port do zarzadzania w WL-5460AP w zaktadce
Remote Management.

Enable Virtual Servers - wigcza mechanizm przekierowania portéw

Servers - mozemy wybraé najczesciej wybierane ustugi wtedy porty wkleja sie automatycznie. Do wyboru mamy Web, FTP, E-
mail (POP3), E-mail (SMTP), DNS, Telnet. Lub wybra¢ ,New” i samemu okresli¢ porty.

Local Address IP- tu wpisujemy adres IP jaki posiada nasze urzadzenie (komputer, kamera IP itd..)
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Protocol - do wyboru mamy TCP lub UDP. Aplikacje wykorzystuja transmisje bezpieczng TCP lub nie wymagajacg potwierdzen
transmisje UDP. Jezeli nie wiemy lub nie jesteSmy pewni jaki typ transmisji wybra¢ zaznaczamy opcje ,Both” (UDP i TCP)

Port Range - oznacza zakres portow. Wpisujemy zakres np. 90-120 lub jeden port 80-80.

Opis - daje nam mozliwos$¢ opisania dodawanej reguty.

Special Aplication - niektore aplikacje wymagajg statego dostepu do portow. W takim przypadku musimy okresli¢ porty zrédiowe
i docelowe. Aplikacja w porozumieniu z urzadzeniem WL-5460AP bedzie realizowata potgczenie niezaleznie od adresu lub
adresow IP z naszej sieci lokalne;.

Special Applications

e :...Typ‘;a Inc F;GEStart Inc Pm;t,End T_r;;;g:r Trig%zrnStart Triggslr_tEnd el
Quick Time 4 UDP = 6970 6999 UDP v 554 554
O
O
O
O
O
O
O

DMZ - to najszybszy i najprostszy sposob na przekierowanie portow. Aplikacja otwiera wszystkie porty ale tylko dla jednego
adresu IP. Wystarczy wigczy¢ (enable DMZ) i wpisa¢ adres IP urzadzenia na ktére majg by¢ otwarte wszystkie porty np. na
komputer lub na kamere IP.

DMZ

[] Enable DMZ
DMZ Host IP Address:

Remote Management - czyli zarzadzanie zdalne (ze $wiata). Opcje nalezy wigczy¢ i ustawic port po ktérym bedzie odbywata
sie komunikacja. Port 80 jest portem domysinym i nie ma potrzeby aby go wpisywac¢. Jednak gdy uzyjemy np. portu 8080 to
bedac w innej lokalizacji chcac zalogowaé¢ sie do WL-5460AP wpiszemy 83.15.125.48:8080 gdzie adres IP 83.15.125.48 jest
adresem interfejsy WAN urzadzenia WL-5460AP.

Remote Managemesnt

Enable Web Server Access via WAN
Port Humber: a0

Dynamic DNS Setting - w przypadku gdy twdj adres IP zmienia sig co jaki$ czas lub gdy po prostu chcesz zamieni¢ swoj adres
na nazwe domenowg mozesz skorzystac z funkcjonalnosci mechanizmu DDNS. Nalezy zarejestrowaé swoja nazwe domenowg
(host.dyndns) w serwisie DDNS www.dyndns.com . Nastepnie do urzadzenia WI-5460AP wpisujemy dane:

- Domain Name czyli nazwe naszej domeny
- User Name czyli nazwe uzytkownika
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- Password czyli hasto uzytkownika

W polu ,Result” pojawi sie status czy nasza nazwa domenowa zostata pomysinie zarejestrowana.

Dynamic DNS Setting

Enable DDNS
Service Provider: DynDNS B2

Domain Name: |hcsl dyndns.org ‘

User Hame/Email: | ‘

Password/Key: | |
Result:
Note:
For TZO, you can have a 30 days free irial here or manage
your TZO account in control panel.
For DynDNS, you can create your DynDNS account here.
Instrukcja Mechanizmu Traffic Control QoS
Czym jest Traffic Control QoS? (™ Traffic Control QoS

Traffic Control to $wietne narzedzie do przydzielania Access Point with Traffic Control

pasma dla operatorow WISP(Wirless Internet

Service Provider). Oznacza to, ze operator moze y
zagwarantowac klientom zréznicowany typ

ustug(Transferéw danych) podobnie jak w ustudze /
ADSL. Zaawansowane oprogramowanie AirLive

pozwala dedykowaé pasmo na podstawie adreséw
MAC Ilub IP.

VIP Subscriber Regular Subscriber

Co oferuje nam kontrola przydzielania pasma w oprogramowaniu (od E11) ?

Oprogramowanie e11 oferuje przydzielanie pasma maksymalnego “Maximum Data Rate”. AirLive oferuje dwa poziomy
mechanizmu przydzielania pasma.

Interface Control (Kontrola Interfejsu)

Mechanizm QoS kontroluje predkos¢ transmisji danych na dwdch interfejsach WLAN i
|__Interface Traffic Control LAN. Dla obu interfejséw zasada dziatania QoS jest identyczna. Ten typ kontroli jest
odpowiedni jezeli urzadzenie jest w trybie AP Klient lub WISP

512K 1024K
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Kontrola Indywidualna IP/MAC

W AP mozemy ustawi¢ przydzielanie pasma dla konkretnego adresu IP lub MAC. Ten typ kontroli jest odpowiedni dla trybu AP
lub Gateway.

- Sy
& G
0S 6,

787 1024k | 128K G

¢ ¢ ¢

Czym jest Output Rate?
“Output Rate” jest predkoscig danych wychodzacych z danego interfejsu. AP obstuguje 3 typy ,Output Rate”
8. |LAN Output Rate|: To jest predkosc¢ ruchu wyjsciowego z interfejsu LAN. W trybie Gateway predkosc¢ wyjsciowa LAN

zawiera oba interfejsy LAN i WLAN.
9. WLAN Output Rate|: To jest predkosc¢ ruchu wyjsciowego z interfejsu Wireless LAN
10. WAN Output Rate|: To jest predkos¢ ruchu wyjsciowego z interfejsu WAN. W trybie WISP, predkos¢ ruchu

wyjéciowego z interfejsu WAN zawiera réwniez interfejs WLAN.

Oprogramowanie Web poinformuje cie, jakie sg mozliwosci konfiguracji w zaleznosci od wybranego trybu pracy sa one rézne.

IP/MAC/Interface Traffic Control

“* WARNING: This function will take effect only after reboot. Please remember to reboot the A
after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must
disable interface contral.

Interface Traffic Control O Enabled @ Disabled
LAN Output Rate 0 kbps
WAN Output Rate 0 kbps

TEave] | mesel

Dla przykiadu:

a. AP jest w trybie Gateway Mode
b.  WAN Output Rate wynosi 128K
c.  LAN/WLAN Output Rate wynosi 1024K
W takim ustawieniu uzytkownik z notbookiem osiggnie WYSYLANIE na poziomie 128K i POBIERANIE na poziomie 1024K.

Gateway Mode

(/'\
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Konfiguracja Traffic Control QoS

AP Mode Settings

Alias Name: Wireless_AP

[ Disable Wireless LAN Interface
Band: m
SSID: airlive

Channel Number: |11 |+

Wireless Client TR 7
Isolation: Disabled ‘:—]

Advanced Settings:

2 Cons oL =

Ze strony Mode Setting ,wybieramy “Traffic Control(QoS)” klikajgc na przycisk SETUP

L y

Traffic Control
(QoS):

[ Apply Changes ] [Reset]

IPMAC/Interface Traffic Control

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

Niezalezny Portal Techniczny www.siecioowo.pl

Po klikniecie na “setup” wyskoczy okienko z konfiguracja mechanizmu QoS. Opis poszczegoélnych sekcji “A”, “B”, “C”, “D”
znajduje sie ponizej.

NOTE: Interface control has priority over IPMAC. If you intend to use IP/MAC trafiic control, you must disable interface contral

Interface Traffic Control O Enabled @® Disabled
LAN Output Rate 0 kbps
WLAN Output Rate a kbps

“Interface Control” to kontrola
interfejsu. Musisz wylaczyé
“interface Traffic Control”, jezeli
chcesz uzywac “IP/MAC Traffic
Control”

Tu definiujemy reguty “Policy”
dla konkretnych adreséw
“Individual IP/MAC Traffic
Control”. Raz utworzona reguta
moze by¢ wybierana w opcji

Policy Name T Ut Rate WLAR Out Rate Tomment
kbps kbps

Current Policy Table: §

Policy Name LAN Rate (Kbps) WL. ate (Kbps) Comment Select

Delete all

Bote-Only the Wireless | AN side_client IPS are suonorted

[J Enable IP control

Policy Name P LAN Out Rate WLAN Out Rate  Comment

kbps kbps
C
Current IP control table:
Select

Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment

Tu okreslamy przepustowos¢ dla
adresu IP. Mozesz wpisac wiecej
niz jeden adres.

Note:Only the Wireless LAN side client MACs are supported

LAN Out RalDWLAN Out Rate Comment

kbps kbps

[J Enable MAC control
Policy Name MAC
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Tu okreslamy przepustowos¢
dla adresu MAC. Mozesz
wpisa¢ wiecej niz jeden adres
MAC.
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A. Konfiguracja Interface Control:

Niezalezny Portal Techniczny www.siecioowo.pl

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! **

Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must disable interface control.

Interface Traffic Control ® Enabled
LAN Output Rate 512
WLAN Output Rate 1024]

O Disabled

kbps
kbps

W tym ustawieniu kontrolowana jest ogolna przepustowos$¢ na kazdym interfejsie. Dla przyktadu jezeli chcesz ograniczyc
predkos¢ wychodzaca z LAN do 512K i predko$¢ wychodzacg z WLAN do 1024K. Powinienes zrobic¢ tak:

Wiaczy¢ “Interface Traffic Control

Klikng¢ na “Save”
Konieczny jest Reboot AP.

Pao0oTw

Whisac¢ “512” w polu “LAN Output Rate”
Whisac¢ “1024” w polu “WLAN Output Rate”

Przy takim ustawieniu komputer podpiety do LAN wysyta dane z
predkoscig 512 do komputera podpietego do WLAN a komputer
podpiety do WLAN wysyta z predkoscig 1024 do komputera

podpietego do LAN.

:)))
512K 1024K
LAN

Poniewaz to ustawienie bedziemy stosowac gtéwnie w trybie AP Klient, w ten spos6b ograniczamy klientéw podpietych do
LAN, aby nie obcigzali nadmiernie stacji nadawczej AP wysytanymi informacjami.

B. Definiowanie Regut

Reguly okreslamy po to aby moc je pozniej przyporzadkowaé poszczegdlnym klientom. Dla przyktadu jezeli chcesz utworzyé

dwie rozne klasy ustug dla dwéch klientéw:

o Uzytkownik VIP:

u LAN Out Rate: 512 Kbps
] WLAN Out Rate: 1024 Kbps

o Uzytkownik Zwykty (Regular):
] LAN Out Rate: 64 Kbps
u WLAN Out Rate: 512 Kbps

Reguly mozna ustawi¢ jako “VIP” i “Regular”.

Policy Name LAN Out Rate
VIP 512 kbps

Current Policy Table:

Policy Name LAN Rate (Khps)
VIP 512
Regular 64

[ Delete all ] [Reset]
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[__Traffic ControlQoS__J

Access Point with Traffic Control

A
N ]

VIP Subscriber

WLAN Out Rate
1024 kbps

WLAN Rate (Kbps)
1024

512

Regular Subscriber

Comment
WIP Subcriber

Comment Select
YIP Subscriber O
Regular Subscriber |
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Procedura utworzenia reguly “VIP” jest nastepujaca:

i. Wpisz “VIP” w polu “PolicyName”
ii. Wpisz “512” w polu “LAN Out Rate”
ii. Wpisz “1024” w polu “WLAN Out Rate”
iv. Wpisz “VIP Subscriber” w polu “Comment”
v. Kiliknij na przycisk “Save”.
vi. Teraz regufa “VIP” ukaze sie w “Current Policy Table”

Teraz reguta jest gotowa i mozna jg przyporzadkowac dla danego adresu IP lub MAC.

C. Przydzielanie pasma po adresie IP

Mozesz okreslic maksymalng predkos¢ dla IP uzywajac opcji ,IP Control”.

Ponizej znajduje sie procedura dla ustawien IP Traffic Control

1.  Upewnij sie, ze opcja “Interface Traffic Control” jest wytaczona
2. Sprawdz komunikat i upewnij sie, jakiego typu adresy sg obstugiwane. W zaleznosci od trybu te komunikaty beda sie
réznity.

I Note:Only the Wireless LAN side client IPs are supported.l‘—

Enable IP control
Policy Name IP LAN Out Rate WLAN Out Rate  Comment

VP (v 192.168.0.250 512 kbps 1024 |Kkbps |Subscriber A

Current IP control table:
Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment Select
VIP 192.168.0.20 512 1024 Subscriber A |

[ Delete all ] [Reset]

3. Wigcz IP Control

4. Jezeli masz juz zdefiniowane reguty wybierz jedng z nich. Predkos$¢ “Out Rates” zostanie automatycznie
zaimportowana z reguty. W przypadku importu reguly nie ma mozliwosci edycji wartosci predkosci.

5. Jezeli chcesz zdefiniowa¢ nowg predkos¢, prosze nie wybiera¢ zadnej reguty. Teraz mozesz wprowadzi¢ odpowiednia
wartosc¢ dla “LAN”, “WLAN”, lub “WAN” Out Rates.

6. Wocisnij “Save” aby zapisaé

7. Zréb Reboot twojego AP.

*Jezell chcesz ustawic ograniczenie predkosci pomiedzy adresami IP na tym samym interfejsie,
upewnif sie Ze oba adresy IP sg skonfigurowane w IP Traffic Control.
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D. Przydzielanie pasma po adresie MAC

Mozesz okresli¢ maksymalng predkosc¢ dla IP uzywajac opcji MAC Control.

Ponizej znajduje sie procedura dla ustawien MAC Traffic Control

5. Upewnij sig, ze opcja “Interface Traffic Control” jest wylgczona

Niezalezny Portal Techniczny www.siecioowo.pl

6: Sprawdz komunikat i upewnij sie, jakiego typu adresy sg obstugiwane. W zaleznosci od trybu te komunikaty beda

sie roznity.
7. Wiacz opcje MAC Control

I MNote:Only the Wireless LAN side client MACs are supponedli—

Enable MAC control

Policy Name MAC LAN Out Rate WLAN Out Rate

P 004FE0111111 | 512 kbps

Current MAC control table:

Policy Name  MAC Addr LAN Rate (Kbps) WLAN Rate (Kbps)

VIP 00:4£60:11:11:11 512

[ Delete all ] [Reset ]

Comment
VIP Subscriber|

Comment Select
YIP Subscriber |

8. Jezeli masz juz zdefiniowane reguly wybierz jedng z nich. Predkos$¢ “Out Rates” zostanie automatycznie
zaimportowana z reguly. W przypadku importu reguly nie ma mozliwosci edycji wartosci predkosci.
9. Jezeli chcesz zdefiniowaé nowg predkos¢, prosze nie wybiera¢ zadnej reguty. Teraz mozesz wprowadzic¢

odpowiednia wartos¢ dla “LAN”, “WLAN”, lub “WAN” Out Rates.

10. Wcisnij “Save” aby zapisa¢
11. Zréb Reboot twojego AP.

*Jezeli chcesz ustawic ograniczenie predkosci pomiedzy adresami MAC na tym samym interfejsie,

upewnij sie ze oba adresy MAC sg skonfigurowane w MAC Traffic Control.

Przykiady zastosowania

IPrzyktad: Kontrola Ruchu w trybie AP|

[ —AP Mode Traffic Contral )

Access Point with Traffic Control

/ ENEREN

Subscriber A

]

MAC Address:
00:04:6F:11:11:11

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

% Subscriber B

MAC Address:
00:04:6A:88:88:88
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Urzadzenie AP jest zainstalowane na zewnatrz w celu udostepniania Internetu. Ustugodawca WISP gwarantuje dwa rézne typy

ustugi:
o Ustuga VIP :

| Wysytanie: 512 Kbps
| Pobieranie: 1024 Kbps

L Ustuga Regular:

| Wysytanie: 64 Kbps

] Pobieranie: 512 Kbps
Informacje o uzytkownikach sg nastepujace:

B Uzytkownik A

L] Ustuga VIP

o MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6F:11:11:11

u Uzytkownik B

L] Ustuga Regular

L] MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6A:88:88:88

Konfiguracja Krok Po Kroku

12. Prosze wylgczy¢ “Interface Traffic Control”
13. Prosze dodac reguly “VIP” i “Regular” tak jak na rysunku ponizej
LAN Out Rate

Policy Name WLAN Out Rate

WIP 512 kbps 1024 kbps

Current Policy Table:
Policy Name LAN Rate (Kbps)
VIP 512
Regular 64

WLAN Rate (Kbps)
1024
512

14. Prosze wigczy¢ “MAC Control”
15. Obie reguly powinny doda¢ sie tak jak na rysunku ponizej

Note:Only the Wireless LAN side client MACs are supported.

Enable MAC control

Policy Name MAC LAN Out Rate WLAN Out Rate

|
I )

Current MAC control table:

kbps kbps

Policy Name  MAC Addr LAN Rate (Kbps) WLAN Rate (Kbps)
WIP 00:04:6f11:11:11 512 1024
Regular  00:4f62:88:85:88 64 512

16. Prosze zrobi¢ Reboot AP

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

Comment
VIP Subcriber

Comment

VIP Subscriber
Regular Subscriber

Comment

Comment
Subscriber A
Subscriber B

Select

O
a

Select
O
O
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IPrzyktad 2: Kontrola Ruchu w trybie Klient

Urzadzenie pracuje jako klient w topologii ustugodawcy WISP. Ustugodawca chce ograniczy¢ pasmo pobierania do 1024K i
wysytania do 128K.

ient Mode [raffic Contro

702
I
% " WAE-085GP

K

Outdoor AP
|

. Client Mode

AP with Traffic Control

Konfiguracja Krok Po Kroku

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic contral, you must disable interface control.

Interface Traffic Control & Enabled O Disabled
LAN Output Rate 1024 | kbps
WLAN Output Rate 128 kbps

[ Save ] [ Reset

Prosze wigczy¢ “Interface Traffic Control”

Wopisac¢ “1024” w polu “LAN Output Rate”

Whisac¢ “128” w polu “WLAN Output Rate”
Wocisng¢ “Save”

Zrobi¢ Reboot AP

agrpwN=
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Tryb WISP+Repeater

WLAN Access Point

Mode | Status ! TCP/IP ! Reboot | Other

WISP + Universal Repeater Mode Settings

This page is

i e Alias Name: |Wire|ess_AF' ‘
[ Disable Wireless LAN Interface
Band:
SSID: |am|\;e ‘ [ Site Surey
SS5ID of Extended Interface: | ‘
Enable Encryption On: Both WAN and WLAN side »
Security: Setup
Advanced Settings: Setup
Access Control: Setup
Wan Port: Setup

Virtual Server: Setup
Special Application: Setup
DMZ: Setup
Remote Management: Setup
Dynamic DNS: Setup
Traffic Control{QoS): Setup

Alias Name - to nasza wiasna nazwa urzadzenia. Nadajemy jg aby moc zidentyfikowa¢ urzadzenie przez interfejs WWW.

Disable Wireless LAN Interface - gdy zaznaczymy to pole modut radiowy zostanie wytgczony i urzadzenie nie bedzie rozgtaszac¢
sygnatu bezprzewodowego. Nikt nie podtaczy sie radiowo do urzgdzenia.

Band - standard radiowy. Do wyboru mamy standard B, G lub B+G. [EEIEzH Jezeli ustawimy tylko standard B do
urzadzenia bedg mogty podigczy¢ sie tylko urzadzenia pracujgce w standardzie B. Jezeli ustawimy tylko standard G do
urzgdzenia beda mogty podiaczy¢ sie tylko urzadzenia pracujgce w standardzie G. Przy ustawieniu B+G do urzadzenia beda
mogly podigczy¢ sie urzadzenia pracujace w obu standardach B i G.

SSID - identyfikator sieci sktadajacy sie maksymalnie z 32 znakow. Wszystkie urzadzenia pracujace w sieci aby sie
komunikowa¢ musza mie¢ takg sama nazwe SSID. Identyfikator ten jest przesytany w nagtéwku ramki radiowej i petni role hasta
dostepowego przy probie nawigzywania pofaczenia bezprzewodowego.

Site Survey - funkcja stuzy do skanowania dostepnych sieci bezprzewodowych. Po uruchomieniu ukazuije sie tabelka i
znalezione sieci:

Wireless Site Survey

default 00:30:4f42:2c:75 (11 (B+G) | AP no B4 _

ADY-4401 00:30:4f60:daces || B (B+G) | AP no B4 @

MNETGEAR 00:1£:33:42:39:09|| 3 (B+G) | AP no 43 .
. WP AZ

Filemon 00:1d:7e:b2:de:7e (11 (B+HE)| AP pek 7 _

NO NAME 00:14:78:52:54:7e||6 (B+G) | AP WEP 1 ®

Refresh | | Signal Survey |

W tabelce znajdziemy:

- Nazwe SSID dostepnych sieci

- BSSID czyli numer identyfikacyjny odpowiadajgcy adresowi MAC interfejsu bezprzewodowego

- Channel, tu znajdziemy informacje na jakim kanale i w jakim standardzie pracuje stacja nadawcza
- Type czyli tryb pracy stacji nadawczej

- Encrypt tu dowiemy sie czy sie¢ jest zabezpieczona i jakiego klucza uzyto do zabezpieczenia
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- Signal to wazna informacja, oznacza site sygnatu stacji nadajacej. Do potgczenia wymagana warto$¢ minimalna nie
powinna by¢ mniejsza niz 25. Jest to minimum i taki link transmisja bezprzewodowa na takim linku czesto moze by¢
nie poprawna.

- Select czy pole ktore zaznaczamy aby wybra¢ dang sie¢

Signal Survey - to Swietne rozwigzanie dynamicznego skanowania dane;j sieci. W polu ,Select” wybieramy sie¢, klikamy ,Signal
Survey”. Otworzy sie osobne okienko w ktérym dynamicznie co 3 sekundy od$wieza sie informacja o sile sygnatu stacji
nadawczej. Bardzo przydatne narzedzie podczas zestawiania linku i konfiguracji anten.

A Signal Survey Q@Ig‘
192,168, 100,252
Signal Survey
[ ssb [ BSSID[Channel [ Type [Enciypt [Signal |
METGEAR 00:1133:42:3%:09 |[3 (B+G) [ AP no 40

SSID of extended Interface - w przypadku gdy odbieramy sygnat bezprzewodowo i rozsytamy go dalej po domu w formie
bezprzewodowej, fajnie by byto nazwac ,naszg” sie¢ po swojemu. | tak w polu SSID pozostawiamy nazwe ustugodawcy do
ktoérego jestesmy podtaczeni a polu SSID of extended Interface wpisujemy nasza wtasng nazwe SSID.

Enable Encryption on - czyli wiacz szyfrowanie na interfejsie:

- Both WAN and WLAN side - ustawione szyfrowanie bedzie dziatato dla obu interfejséw: WAN (potaczenie z
ustugodawcy ) i WLAN (nasza sie¢ domowa). | bedzie identyczne dla obu interfejsow.

- WLAN side only - tylko na interfejsie WLAN (nasza sie¢ domowa).
- WAN side only - tylko na interfejsie WAN (potaczenie z ustugodawca)

Security - w tej zaktadce wybieramy rodzaj klucza ktérym bedzie kodowana transmisja danych. Zabezpieczone urzadzenia
moga sie komunikowac tylko wtedy gdy uzywaja takiego samego klucza przy zachowaniu zgodnosci kodow.

Do wyboru mamy nastepujace klucze

WYPA-PSK (TKIF)
WPA-PSK (AES)

B02.1x f RADIUS

Konfiguracja klucza WEP

Wireless Security Setup

Encryption: WEP -

Authentication Type: Open System or Shared Key «

Key Length: Gd-bit | =
Key Format: Hex (10 characters) =
Default Tx Key: Key 1 =
Encryption Key 1: e
Encryption Key 2: e
Encryption Key 3: FrHe——
Encryption Key 4: FrHe——

Apply Changes Reset_

- Authentication Type czyli typ autoryzacji. Open System przy pierwszej wymianie ramek radiowych klucz WEP nie
jest uzyty i praktycznie kazde urzadzenie moze sie podtaczy¢ do naszego nadajnika ale nie oznacza to ze beda one
ze sobg wspotpracowaly poniewaz do tego wymagana jest zgodnos¢ kluczy. Zatem gdy stacja obca nie szyfruje
transmisji lub szyfruje jg innym kluczem po procesie autoryzacji i przytaczenia zostanie odrzucona. Przy autoryzacji
typu Shared Key nastepuje czterostopniowy proces autentykaciji kluczem WEP po ktorym nastepuje potaczenie.
Wbrew pozorom ten typ autoryzacji jest gorszym zabezpieczeniem poniewaz istnieje mozliwo$¢ podstuchania ramek
radiowych w ktérych podczas czterostopniowego procesu autentykacji jest przesytana tre$é¢ klucza WEP.
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Jezeli juz decydujemy sie na ten typ klucza wybierzmy opcje Open System.
- Key Length to dtugosc klucza. Klucz moze by¢ 64 lub 128 bitowy. Dluzszy klucz jest trudniejszy do ztamania.

- Key Format to forma klucza. Moze by¢ to ASCII z obstuga 127 znakéw. Wymaga wpisania 5 znakéw. Lub HEX z
obstugg znakéw 0-9 i A-Z. Wymaga wpisania 10 znakow.

- Default Tx Key w tym polu wybieramy ktérego klucza bedziemy uzywac. Mozemy wprowadzi¢ cztery klucze WEP.

- Encryption Key 1,2,3,4 w tych polach wpisujemy klucze. Wystarczy wypetni¢ jedno pole np. Key 1 i upewnic sie ze
Key 1 jest ustawiony w polu Default Tx Key.

Aby ustawié¢ szyfrowanie WEP:

Jesli juz zdecydujemy sie na klucz WEP ktory jest kluczem prostym do ztamania ale za to obstugiwany przez
wszystkie urzgdzenia radiowe to:

Woybieramy Open System

Diugosc¢ klucza najlepiej 128bit

HEX lub ASCII wybieramy dowolnie

Zostawiamy Key 1

W polu pierwszym wpisujemy dowolna tresc¢ klucza, ilos¢ znakdéw i typ znakdw zalezy od ustawienia HEX czy
ASCII

Zatwierdzamy ustawienia i pamigtamy o wprowadzeniu identycznych ustawien w drugim urzadzeniu.

abhwbd=

o

Konfiguracja klucza WPA, WPA2

Wireless Security Setup

Encryption: WPAPSK (AES) =
Pre-Shared Key Format: Passphrase -

Pre-Shared Key:
Group Key Life Time: A5400 SEC

Apply Changes Reset

Konfiguracja kluczy WPA, WPA2 oraz WPA Mixed jest identyczna. Sa to klucze bardziej zaawansowane niz klucz
WEP. Wykorzystujg szyfrowanie TKIP oraz AES. Najbardziej zaawansowane szyfrowanie to WPA2(AES).

Aby ustawié¢ szyfrowanie WPA WPA2

1.  Wybieramy rodzaj klucza WPA lub WPA2

2. W polu Pre-Shared Key Format wybieramy forme klucza. “Passphrase” oznacza frazg i minimum 8 znakéw a
HEX oznacza 64 znaki od 0-9 i od A-F. W tym polu wpisujemy nasz klucz.

3. Parametr Group Key Life Time to czas po ktérym klucz dynamicznie ulega zmianie. Im krétszy czas tym
zabezpieczenie jest lepsze.

4. Zapisujemy ustawienia. Pamietajmy o powtorzeniu tej czynnosci w drugim urzgdzeniu z ktérym nawigzujemy
komunikacje bezprzewodowa.

Konfiguracja 802.1x/Radius

Jezeli posiadamy w sieci serwer Radius mozemy wybrac¢ ten typ autoryzacji. Wystarczy wybra¢ rodzaj klucza, wpisac
adres |IP serwera Radius oraz hasto do serwera Radius. Urzadzania ktore nie przejda autoryzacji na serwerze Radius
nie zostang dofaczone do sieci.

Encryption: 802.1x/RADIUS =

Security: WEFP b4

Use 802.1x Authentication (« VWEP G4hits  WEP 128hits

Authentication RADIUS Server: Fort 15812 IP address Password
Enable Accounting

Accounting RADIUS Server: Paort IP address Password

Apply Changes Reset
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Advanced Settings w tej zaktadce znajdujg sie funkcje zaawansowane.

Wireless Advanced Settings

Fragment Threshold: 2346 (266-2346)
RTS Threshold: 2347 0-2347)
Beacon Interval: 100 (20-1024 ms)
Inactivity Time: 50000 (101-60480000 10ms)
Data Rate:
Preamble Type: @ Long Preamble Short Prearnble
Broadcast SSID: @ Enabled Disabled
IAPP: @ Enabled Disabled
802.11g Protection: @ Enabled Disabled
Tx Power Level: Level 1 {About 26dB) »
Enable WatchDog
Watch Interval: (1-80 minutes)
Watch Host:
Ack timeout: ] (0-285, 0:Auto adjustment, Unit: dpsec)
Set Default
Apply Changeg Reset ]

Fragment Treshold to proég fragmentacji ramek. Mechanizm stuzy do polepszania wydajnosci w warunkach duzego
ruchu sieciowego. Jezeli karta sieciowa podigczona do WL-5460AP czesto przesyta duze pliki mozna uzyé
fragmentacji w celu rozdzielenia ramek na mniejsze. W warunkach gdzie nie wystepujg interferencje maksymalna
wartos$¢ progu przektada sie na szybkos¢ transmisji. Jednak wszystko zalezy od srodowiska w jakim pracuje dana sie¢
bezprzewodowa. Gdy ramki wymagaja retransmisji z powodu zaktécen dobrze aby retransmitowane byly mniejsze
ilosci danych.

RTS Treshold to mechanizm ktéry zapobiega kolizjom ramek radiowych. W sytuacji gdy dwa odbiorniki nie obejmujg
sie zasiegiem ale w ich zasiegu jest nadajnik moze czesto dochodzi¢ do kolizji ramek radiowych. W takim przypadku
oba odbiorniki musza retransmitowac ramki. Stacje odbiorcze nie sg wstanie informowac sie¢ o nadawaniu poniewaz
nie obejmujg sie zasiegiem i nie moga sie ze sobg komunikowac. Na takich stacjach klienckich powinnismy wiaczyc
mechanizm RTS. Po tej czynnosci stacja wysle do nadajnika ramke RTS co oznacza che¢ rozpoczecia transmis;ji.
Nastepnie nadajnik wysle do wszystkich urzadzen radiowych ramke CTS z informacjg synchronizujaca dalszg
transmisje radiowa. Dzieki temu wszystkie urzgdzenia radiowe wiedzg kiedy mogg nadawa¢ bez narazania ramek na
kolizje. Kazda ramka wieksza niz warto$¢ RTS bedzie poprzedzona tego typu procedura. W sieci gdzie jest duza ilos¢
odbiornikéw widzacych nadajnik ale nie widzacych sie nawzajem zmniejszenie parametry RTS moze poprawi¢
wydajnosé.

Beacon Inteval to czas pomiedzy transmisjg ramek Beacon. Ramki Beacon stuzg do synchronizacji urzadzen
radiowych. Im mniejszy parametr Beacon Interval tym krotszy czas logowania sie nowych stacji radiowych.
Zwiekszenie tego parametru to oszczednos¢ zuzycia energii urzadzen przebywajgcych w stanie uspienia.

Inactivity Time

Data Rate to predkos$¢ transmisji. Zaleca sie aby ta wartos¢ ustawiona byta na ,Auto”. Wraz ze zmiang predkosci
transmisji, zmienia sie réwniez czuto$¢ urzadzenia. Podczas automatycznego ustawienia predkosci urzadzenie samo
dostosuje sie do istniejacych warunkéw i wybiera optymalng predkosé. Czesto gdy istotna jest stabilno$é potgczenia a
nie jej wydajnos¢ ustawia si¢ minimalng predkos¢, wtedy czuto$¢ urzadzenia jest najwigksza. Rozwigzanie to
sprawdza sie w srodowisku niskich interferencji. Im urzadzenia s czulsze tym wiecej zakiécen odbierajg co moze
wplynaé na ich gorsza prace.

Preamble Type czyli typ preambuty. Do wyboru mamy preambute dtugg (LONG) oraz krétkg (SHORT). Preambuta to
pole w nagtéwku ramki radiowej. Kiedy$ urzadzenia uzywaty tylko preambuly diugiej w p6zniejszym okrasie
wprowadzong jej krotszg wersje co znacznie skrocito czas jej przetwarzania przez urzadzenia radiowe. Preambuie
dluga pozostawiono aby zachowac¢ kompatybilno$¢ ze starszymi urzgdzeniami. W praktyce rzadko sie przydaje.
Poniewaz urzadzenia z ustawiong krétka preambutg potrafig odczytac istotny fragment z preambuty diugiej mozna
stosowac je jednoczesnie w sieciach.

Broadcast SSID to identyfikator sieci radiowej sktadajacy sie maksymalnie z 32 znakéw. Przesytany jest w
nagtéwkach pakietéw i peti role hasta dostepowego. Aby urzadzenia mogty sie komunikowaé musza mie¢ takg sama
nazwe SSID.

IAPP to protokot odpowiadajacy za roaming. Po wigczeniu go na stacja nadawczych urzadzenia radiowe mogg

przemieszcza¢ sie pomiedzy tymi stacjami nadawczymi bez utraty potaczenia. Protokét odpowiada za przekazywanie
informacji pomiedzy stacjami nadawczymi.
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802.11g Protection to funkcja dzieki ktérej nasze urzadzenie bedzie kompatybilne z modulacja CCK standardu
802.11b i nie bedzie przez niego zakiécane. W srodowisku gdzie nie wystepujg stacje zgodne ze standardem 802.11b
nie nalezy wigczac tej opcji poniewaz obnizy to wydajno$¢ naszego urzadzenia.

Tx Power Level to regulacja mocy nadajnika dostepna w 7 poziomach. Poziom 1 (Level 1) oznacza najwigkszg moc
nadajnika. Standardowo moc ustawiona jest na poziomie 3

Tx Power Level: Default (About 15dB) +
Level 1 (About 20dB)
Level 2 (About 19dB)
Level 4 (About 16dB)
Level & (About 15dB)
Level 6 (About 14dB)
Level 7 (About 13dB)

Enable Watchdog to opcja samoczynnego restartowania nadajnika w okreslonych warunkach. Mechanizm dziata na
zasadzie wysyfania pakietéw ICMP. W ten spos6b sprawdza tak jakby samo siebie czy nadal dziata poprawnie. Jezeli
urzadzenie po nadaniu pakietéw ICMP nie otrzyma pakietéw zwrotnych, automatycznie wykona restart. W celu
poprawnej konfiguracji nalezy ustawi¢ interwat czasowy (1-60 minut) wysyfania pakietéw ICMP oraz podac¢ adres IP
urzadzenia do ktérego te pakiety bedg wysytane.

ACK Timeout parametr okresla limit czasu oczekiwania na potwierdzenie ACK (przyjatem ramke mozesz
transmitowa¢ nastepna). Jezeli zestawili§my potgczenie na diugim dystansie nalezy zwiekszy¢ parametr ACK
Timeout. Inaczej nadajnik po diugim czasie oczekiwania wykona retransmisje pakietu. Najwyzsza warto$¢ parametru
to 255. Kazda jednostka to rownowartos¢ 4 mikrosekund. Parametr rowny wartosci 0 oznacza automatyczne
dostosowanie ACK Timeout.

WAN Port - W trybie (Wirless Internet Service Provider) urzgdzenie ma funkcjonalno$¢ routera dlatego do poprawnego dziatania
wymagana jest konfiguracja portu WAN.

WAN Port Configuration

VWAMN Access Type:

TTL Value:

DNS 1:
DNS 2:
DNS 3:

Clone MAC Address:

DHCP Client +
[J Check DHCP server alive by ping per 30 seconds
Disable +
(1-255)
@ Attain DNS Autornatically
C Set DNS Manually

000000000000

Respond to WAN Ping

Enable UPnP

Enable IPsec pass through on VPN connection
Enable PPTP pass through an WPN connection
Enable L2TP pass through on VPN connection

WAN Access Type - to rodzaj potaczenia interfejsu WAN. Adres mozemy:

- pobiera¢ automatycznie ,DHCP Client”

- ustawi¢ recznie ,Static IP”

- uzyska¢ potaczenie za pomoca nazwy i loginu przez potaczenie ,PPPoE”
- uzyska¢ potaczenie po VPN ,PPTP”

- uzyskaé potaczenie po VPN ,L2TP”

Check DHCP Server alive.. - zaznaczamy opcje dla statego podtrzymywania potgczenia WAN

TTL - to czas zycia pakietu w sieci. Czesto administrator ustawia warto$¢ tego parametru na TTL=1 a wtedy taki
pakiet nie moze by¢ przestany przez router. Jest to rownoznaczne z brakiem mozliwosci rozdzielenia takiego sygnatu
na kilka komputeréw. WI-5460AP oferuje mozliwo$¢ zaawansowanej konfiguracji tego parametru:

- Disable pozostawia warto$¢ TTL bez zmian
- Increase zwieksza TTL o warto$¢ podang w polu TTL Value
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- Decrease zmniejsza TTL o warto$¢ podang w polu TTL Value
- Equal ustawia nowg wartos¢ parametru TTL na warto$¢ podang w polu TTL Value

Attain DNS Automatically - oznacza automatyczne pobieranie adreséw DNS
Set DNS Manually - daje mozliwo$¢ recznego wpisania 3 adresow DNS
Clone MAC Address - umozliwia reczng zmiane adresu MAC interfejsu WAN

- Responding to WAN ping (wiacz / wylacz odpowiadanie na pakiety ICMP na interfejsie WAN)
- Enable UPnP (witgcz / wytacz automatyczne rozpoznawanie urzadzen w sieci)

- Enable IPSec passtrough ( wiacz / wytacz przesytanie pakietow VPN IPSec)

- Enable PPTP passtrough ( wigcz / wytgcz przesytanie pakietow VPN PPTP)

- Enable L2TP passtrough ( wiacz / wytgcz przesytanie pakietéw VPN L2TP)

Virtual Server - opcja pozwala na przekierowanie portéw. Poniewaz WL-5460AP w trybie WISP uzywa mechanizm NAT porty sg
widoczne dla zewnetrznych aplikacji. Jezeli chcemy dostac sie po danym porcie przez WLAN/WAN do LAN musimy zrobic¢ dla
tego portu tak zwane przekierowanie.

Na przyktad uzywamy WL-5460AP w trybie WISP dziata nam Internet i kupiliSmy kamere IP. Kamera IP dziata na porcie 80 tak
samo jak przegladarka internetowa. PodtaczyliSmy kamere do naszej sieci i ustawiliSmy jej adres lokalny w tej samej klasie
adresowej co LAN WL-5460AP. Nasza kamera ma adres IP 192.168.100.200. Aby mdc oglada¢ obraz jaki rejestruje kamera ze
Swiata zrobimy nastepujace przekierowanie:

Virtual Servers

Enable Virtual Servers

Servers: MNew v

Local IP Address: 192 168.100.200|

Protocol: Bath v

Port Range: 80 180

Description: Kamera

Current Virtual Servers | | sca11p Port

Table: Address Protocol Range Description Select
UWAGA!

Dla poprawnego dziatania przekierowania niezbedne jest wpisanie w kamerze bramy (ktorg jest adres IP LAN WL-5460AP).

UWAGA!
Wazne aby sprawdzac poprawnosc konfiguracji z innej sieci zewnetrznej, zapytanie musi przyjsc na port WAN urzadzenia WL-
5460AP. Wpisywanie adresu zewnetrznego bedac w sieci LAN nie ma najmniejszego sensu.

UWAGA!
Porly uzyte raz w Virtual Server nie moga byc przekierowane na inny adres IP. Oznacza to Ze dany port moze byc¢
przekierowany tylko raz !

UWAGA!
Nie mozna jednoczesnie uzywac funkcji Virtual Server i DMZ

W podanym przyktadzie uzylismy portu 80 ktory jest bardzo czesto uzywany. Tym samym uniemozliwiliSmy sobie mozliwos¢
zarzadzania naszym urzgdzeniem ze $wiata. Aby oming¢ ten problem w kamerze (lub innym urzadzeniu) musimy znalez¢ opcje
,second port” i zmusi¢ kamere do pracy dodatkowo na innym porcie. Lub zmieni¢ port do zarzadzania w WL-5460AP w zaktadce
Remote Management.

Enable Virtual Servers - wigcza mechanizm przekierowania portow

Servers - mozemy wybraé najczesciej wybierane ustugi wtedy porty wklejg sie automatycznie. Do wyboru mamy Web, FTP, E-
mail (POP3), E-mail (SMTP), DNS, Telnet. Lub wybraé¢ ,New” i samemu okresli¢ porty.

Local Address IP- tu wpisujemy adres IP jaki posiada nasze urzadzenie (komputer, kamera IP itd..)

Protocol - do wyboru mamy TCP lub UDP. Aplikacje wykorzystujg transmisje bezpieczng TCP lub nie wymagajacqg potwierdzen
transmisje UDP. Jezeli nie wiemy lub nie jesteSmy pewni jaki typ transmisji wybra¢ zaznaczamy opcje ,Both” (UDP i TCP)

Port Range - oznacza zakres portow. Wpisujemy zakres np. 90-120 lub jeden port 80-80.

Opis - daje nam mozliwos$¢ opisania dodawanej reguty.
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Special Aplication - niektore aplikacje wymagajg statego dostepu do portow. W takim przypadku musimy okresli¢ porty zrodiowe
i docelowe. Aplikacja w porozumieniu z urzgdzeniem WL-5460AP bedzie realizowata potaczenie niezaleznie od adresu lub
adresow IP z naszej sieci lokalnej.

Special Applications

I ing | ing Start | ing End  Trigger Trigger Start  Trigger End
Type Port Port Type Port Port

Name Enable

Quick Time 4 UDP |« 6970 6999 UDp 554 554

K

O O0oOoogaoao

DMZ - to najszybszy i najprostszy spos6b na przekierowanie portéw. Aplikacja otwiera wszystkie porty ale tylko dla jednego
adresu IP. Wystarczy wigczy¢ (enable DMZ) i wpisa¢ adres IP urzadzenia na ktore majg byc¢ otwarte wszystkie porty np. na
komputer lub na kamere IP.

DMZ

[] Enable DMZ
DMZ Host IP Address:

Remote Management - czyli zarzadzanie zdalne (ze Swiata). Opcje nalezy wiaczy¢ i ustawi¢ port po ktorym bedzie odbywata
sie komunikacja. Port 80 jest portem domyslnym i nie ma potrzeby aby go wpisywac. Jednak gdy uzyjemy np. portu 8080 to
bedac w innej lokalizacji chcac zalogowac sie¢ do WL-5460AP wpiszemy 83.15.125.48:8080 gdzie adres IP 83.15.125.48 jest
adresem interfejsy WAN urzadzenia WL-5460AP.

Remote Management

Enable Web Server Access via WAN
Port Humber: a0

Dynamic DNS Setting - w przypadku gdy twdj adres IP zmienia sig co jaki$ czas lub gdy po prostu chcesz zamieni¢ swoj adres
na nazwe domenowg mozesz skorzystaé z funkcjonalnosci mechanizmu DDNS. Nalezy zarejestrowac swoja nazwe domenowg
(host.dyndns) w serwisie DDNS www.dyndns.com . Nastepnie do urzadzenia WI-5460AP wpisujemy dane:

- Domain Name czyli nazwe naszej domeny
- User Name czyli nazwe uzytkownika

- Password czyli hasto uzytkownika

W polu ,Result” pojawi sie status czy nasza nazwa domenowa zostata pomyslinie zarejestrowana.
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Dynamic DNS Setting

Enable DDNS
Service Provider: DynDNS K3

Domain Name: |host.dyndns.org ‘

User Name/Email: | ‘

Password/Key: | |
Result:
Note:
For TZO, you can have a 30 days free trial here or manage
your TZO account in control panel.
For DynDNS, you can create your DynDNS account here.
Instrukcja Mechanizmu Traffic Control QoS
Czym jest Traffic Control QoS? (™ Traffic Control QoS

Traffic Control to $wietne narzedzie do przydzielania Access Point with Traffic Control

pasma dla operatorow WISP(Wirless Internet

Service Provider). Oznacza to, ze operator moze R '\# 512
zagwarantowac klientom zréznicowany typ
vl bai

ustug(Transferéw danych) podobnie jak w ustudze

ADSL. Zaawansowane oprogramowanie AirLive
pozwala dedykowa¢ pasmo na podstawie adresow
MAC lub IP.
[ [11]]]

VIP Subscriber Regular Subscriber

Co oferuje nam kontrola przydzielania pasma w oprogramowaniu (od E11) ?

Oprogramowanie e11 oferuje przydzielanie pasma maksymalnego “Maximum Data Rate”. AirLive oferuje dwa poziomy
mechanizmu przydzielania pasma.

Interface Control (Kontrola Interfejsu)

Mechanizm QoS kontroluje predkos$¢ transmisji danych na dwéch interfejsach WLAN i
L__Interface Traffic Control _J LAN. Dla obu interfejséw zasada dziatania QoS jest identyczna. Ten typ kontroli jest
odpowiedni jezeli urzadzenie jest w trybie AP Klient lub WISP

512K 1024K
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Kontrola Indywidualna IP/MAC

W AP mozemy ustawi¢ przydzielanie pasma dla konkretnego adresu IP lub MAC. Ten typ kontroli jest odpowiedni dla trybu AP

lub Gateway.
[ Individual IP/MAC Control ]
N
s,é*
mﬁr&“ 1024K Imsx G
1P1 P2 MAC
Czym jest Output Rate?

“Output Rate” jest predkoscig danych wychodzacych z danego interfejsu. AP obstuguje 3 typy ,Output Rate”
1. |LAN Output Rate|: To jest predkos¢ ruchu wyjsciowego z interfejsu LAN. W trybie Gateway predkos$¢ wyjsciowa LAN

zawiera oba interfejsy LAN i WLAN.
2. [WLAN Output Rate|: To jest predkos$¢ ruchu wyjsciowego z interfejsu Wireless LAN
3. WAN Output Rate|: To jest predkosé ruchu wyjsciowego z interfejsu WAN. W trybie WISP, predkos$¢ ruchu

wyjéciowego z interfejsu WAN zawiera rowniez interfejs WLAN.

Oprogramowanie Web poinformuje cig, jakie sg mozliwosci konfiguracji w zaleznosci od wybranego trybu pracy sg one rézne.

IP/MAC/Interface Traffic Control

** WARNING: This function will take effect only after reboot. Please remember to reboot the A
after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must
disable interface control.

O F
LAN Output Rate 0 kbps
WAN Output Rate 1] kbps

Save Reset

Dla przykiadu:

a. AP jest w trybie Gateway Mode
b. WAN Output Rate wynosi 128K
c. LAN/WLAN Output Rate wynosi 1024K
W takim ustawieniu uzytkownik z notbookiem osiggnie WYSYLANIE na poziomie 128K i POBIERANIE na poziomie 1024K.

Gateway Mode

1024K

P 128K
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Konfiguracja Traffic Control QoS

AP Mode Settings

Alias Name: Wireless_AP

[ Disable Wireless LAN Interface
Band: m
SSID: airlive

Channel Number: |11 |+

Wireless Client TR 7
Isolation: Disabled ‘:—]

Advanced Settings:

2 Cons oL =

Ze strony Mode Setting ,wybieramy “Traffic Control(QoS)” klikajgc na przycisk SETUP

L y

Traffic Control
(QoS):

[ Apply Changes ] [Reset]

IPMAC/Interface Traffic Control

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

Niezalezny Portal Techniczny www.siecioowo.pl

Po klikniecie na “setup” wyskoczy okienko z konfiguracjg mechanizmu QoS. Opis poszczegolnych sekcji “A”, “B”, “C”, “D”
znajduje sie ponizej.

NOTE: Interface control has priority over IPMAC. If you intend to use IP/MAC trafiic control, you must disable interface contral

Interface Traffic Control O Enabled @® Disabled
LAN Output Rate 0 kbps
WLAN Output Rate a kbps

“Interface Control” to kontrola
interfejsu. Musisz wylaczyé
“interface Traffic Control”, jezeli
chcesz uzywac “IP/MAC Traffic
Control”

Tu definiujemy reguty “Policy”
dla konkretnych adreséw
“Individual IP/MAC Traffic
Control”. Raz utworzona reguta
moze by¢ wybierana w opcji

Policy Name T Ut Rate WLAR Out Rate Tomment
kbps kbps

Current Policy Table: §

Policy Name LAN Rate (Kbps) WL. ate (Kbps) Comment Select

Delete all

Bote-Only the Wireless | AN side_client IPS are suonorted

[J Enable IP control

Policy Name P LAN Out Rate WLAN Out Rate  Comment

kbps kbps
C
Current IP control table:
Select

Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment

Tu okreslamy przepustowosc dla
adresu IP. Mozesz wpisac wiecej
niz jeden adres.

Note:Only the Wireless LAN side client MACs are supported

LAN Out RalDWLAN Out Rate Comment

kbps kbps

[J Enable MAC control
Policy Name MAC

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

Tu okreslamy przepustowos¢
dla adresu MAC. Mozesz
wpisa¢ wiecej niz jeden adres
MAC.
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A. Konfiguracja Interface Control:

Niezalezny Portal Techniczny www.siecioowo.pl

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! **

Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must disable interface control.

Interface Traffic Control ® Enabled
LAN Output Rate 512
WLAN Output Rate 1024]

O Disabled

kbps
kbps

W tym ustawieniu kontrolowana jest ogolna przepustowos$¢ na kazdym interfejsie. Dla przykiadu jezeli chcesz ograniczyc
predkos¢ wychodzaca z LAN do 512K i predko$¢ wychodzgcg z WLAN do 1024K. Powinienes zrobic tak:

Wiaczy¢ “Interface Traffic Control

Klikng¢ na “Save”
Konieczny jest Reboot AP.

Pao0oTw

Whisac¢ “512” w polu “LAN Output Rate”
Whisac¢ “1024” w polu “WLAN Output Rate”

Przy takim ustawieniu komputer podpiety do LAN wysyta dane z
predkoscig 512 do komputera podpietego do WLAN a komputer
podpiety do WLAN wysyta z predkoscig 1024 do komputera

podpietego do LAN.

:)))
512K 1024K
LAN

Poniewaz to ustawienie bedziemy stosowac giéwnie w trybie AP Klient, w ten spos6b ograniczamy klientéw podpietych do
LAN, aby nie obcigzali nadmiernie stacji nadawczej AP wysytanymi informacjami.

B. Definiowanie Regut

Reguly okreslamy po to aby moc je pozniej przyporzadkowac poszczegolnym klientom. Dla przyktadu jezeli chcesz utworzy¢

dwie rozne klasy ustug dla dwoch klientéw:

o Uzytkownik VIP:

u LAN Out Rate: 512 Kbps
] WLAN Out Rate: 1024 Kbps

o Uzytkownik Zwykty (Regular):
] LAN Out Rate: 64 Kbps
u WLAN Out Rate: 512 Kbps

Reguly mozna ustawi¢ jako “VIP” i “Regular”.

Policy Name LAN Out Rate
VIP 512 kbps

Current Policy Table:

Policy Name LAN Rate (Khps)
VIP 512
Regular 64

[ Delete all ] [Reset]

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

[__Traffic ControlQoS__J

Access Point with Traffic Control

A
N ]

VIP Subscriber

WLAN Out Rate
1024 kbps

WLAN Rate (Kbps)
1024

512

Regular Subscriber

Comment
WIP Subcriber

Comment Select
YIP Subscriber O
Regular Subscriber |
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Procedura utworzenia reguly “VIP” jest nastepujgca:

Whpisz “VIP” w polu “PolicyName”

Wpisz “512” w polu “LAN Out Rate”

Whpisz “1024” w polu “WLAN Out Rate”

Whpisz “VIP Subscriber” w polu “Comment”

Kliknij na przycisk “Save”.

Teraz regufa “VIP” ukaze sie w “Current Policy Table”

A N

Teraz reguta jest gotowa i mozna jg przyporzadkowac dla danego adresu IP lub MAC.

C. Przydzielanie pasma po adresie IP

Mozesz okreslic maksymalng predkos¢ dla IP uzywajac opcji ,,IP Control”.

Ponizej znajduje sie procedura dla ustawien IP Traffic Control

1. Upewnij sie, ze opcja “Interface Traffic Control” jest wytaczona
2. Sprawdz komunikat i upewnij sie, jakiego typu adresy sg obstugiwane. W zaleznosci od trybu te komunikaty beda sie
réznity.

| Note:Only the Wireless LAN side client IPs are supported.ld—

Enable IP control
Policy Name IP LAN Out Rate WLAN Out Rate  Comment

VP (v 192.168.0.250 512 kbps 1024 |Kkbps |Subscriber A

Current IP control table:
Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment Select
VIP 192.168.0.20 512 1024 Subscriber A |

[ Delete all ] [Reset]

3. Wigcz IP Control

4. Jezeli masz juz zdefiniowane reguty wybierz jedng z nich. Predkos$¢ “Out Rates” zostanie automatycznie
zaimportowana z reguty. W przypadku importu reguly nie ma mozliwosci edycji wartosci predkosci.

5. Jezeli chcesz zdefiniowa¢ nowa predkosé, prosze nie wybiera¢ zadnej reguly. Teraz mozesz wprowadzi¢ odpowiednia
wartos¢ dla “LAN”, “WLAN”, lub “WAN” Out Rates.

6. Wocisnij “Save” aby zapisaé

7. Zréb Reboot twojego AP.

*Jezell chcesz ustawic ograniczenie predkosci pomiedzy adresami IP na tym samym interfejsie,
upewnif sie Ze oba adresy IP sg skonfigurowane w IP Traffic Control.
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D. Przydzielanie pasma po adresie MAC

Mozesz okresli¢ maksymalng predkosc¢ dla IP uzywajac opcji MAC Control.

Ponizej znajduje sie procedura dla ustawien MAC Traffic Control

1. Upewnij sie, ze opcja “Interface Traffic Control” jest wytaczona
2. Sprawdz komunikat i upewnij sie, jakiego typu adresy sg obstugiwane. W zaleznosci od trybu te komunikaty beda sie

réznity.
3. Wigcz opcje MAC Control

Please check this part to find out what IP addresses
are supported. It varies between each mode

[¥]" Enable MAC control
Policy Name MAC LAN Out Rate WLAN Out Rate  Comment

VIP v 004FBO111111 | |512 kbps 1024 |kbps |VIP Subscribed

Current MAC control table:
Policy Name  MAC Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment Select
VIP 00:4£.60:11:11:11 512 1024 VIP Subscriber [

[ Delete all ] [Reset ]

Jezeli masz juz zdefiniowane reguty wybierz jedng z nich. Predkos¢ “Out Rates” zostanie automatycznie
zaimportowana z reguty. W przypadku importu reguty nie ma mozliwosci edycji wartosci predkosci.

Jezeli chcesz zdefiniowaé nowg predkos¢, prosze nie wybiera¢ zadnej reguty. Teraz mozesz wprowadzi¢ odpowiednia
wartosc¢ dla “LAN”, “WLAN”, lub “WAN” Out Rates.

Wocisnij “Save” aby zapisa¢

Zréb Reboot twojego AP.

No o &

*Jezeli chcesz ustawic ograniczenie predkosci pomiedzy adresami MAC na tym samym interfejsie,
upewnij sie ze oba adresy MAC sg skonfigurowane w MAC Traffic Control.

Przykiady zastosowania

IPrzyktad: Kontrola Ruchu w trybie AP|

[ —AP Mode Traffic Contral )

Access Point with Traffic Control

y ‘* \
S AEREEN
Subscriber A /...... \ Subscriber B

] ]

MAC Address: MAC Address:
00:04:6F:11:11:11 00:04:6A:88:88:88
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Urzadzenie AP jest zainstalowane na zewnatrz w celu udostepniania Internetu. Ustugodawca WISP gwarantuje dwa rézne typy

ustugi:
o Ustuga VIP :

u Wysytanie: 512 Kbps
u Pobieranie: 1024 Kbps

L Ustuga Regular:

| Wysytanie: 64 Kbps

] Pobieranie: 512 Kbps
Informacje o uzytkownikach sg nastepujace:

B Uzytkownik A

L] Ustuga VIP

o MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6F:11:11:11

u Uzytkownik B

L] Ustuga Regular

L] MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6A:88:88:88

Konfiguracja Krok Po Kroku

1. Prosze wytgczy¢ “Interface Traffic Control”

2. Prosze dodac reguly “VIP” i “Regular” tak jak na rysunku ponizej

Policy Name LAN Out Rate
VIP 512 kbps
Current Policy Table:
Policy Name LAN Rate (Kbps)
VIP 512
Regular 64

3. Prosze wiaczy¢ “MAC Control”

4. Obie reguly powinny doda¢ sie tak jak na rysunku ponizej

Note:Only the Wireless LAN side client MACs are supported.

Enable MAC control
Policy Name MAC

LAN Out Rate

il kbps

Current MAC control table:
Policy Name  MAC Addr LAN Rate (Kbps)
WIP 00:04:6f11:11:11 512
Regular  00:4f62:88:85:88 64

5. Prosze zrobi¢ Reboot AP

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

WLAN Rate (Kbps)

WLAN Rate (Kbps)

Comment
VIP Subcriber

Comment
VIP Subscriber
Regular Subscriber

Comment

Comment
Subscriber A
Subscriber B

Select

O
a

Select
O
O
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IPrzyktad 2: Kontrola Ruchu w trybie Klient

Urzadzenie pracuje jako klient w topologii ustugodawcy WISP. Ustugodawca chce ograniczy¢ pasmo pobierania do 1024K i
wysytania do 128K.

ient Mode [raffic Contro

702
I
% " WAE-085GP

K

Outdoor AP
|

. Client Mode

AP with Traffic Control

Konfiguracja Krok Po Kroku

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic contral, you must disable interface control.

Interface Traffic Control & Enabled O Disabled
LAN Output Rate 1024 | kbps
WLAN Output Rate 128 kbps

[ Save ] [ Reset

Prosze wigczy¢ “Interface Traffic Control”

Whisa¢ “1024” w polu “LAN Output Rate”

Wpisac¢ “128” w polu “WLAN Output Rate”
Wcisng¢ “Save”

0. Zrobi¢ Reboot AP

0N
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WULAN Access Point

Mode ' Status ! TCP/IP | Reboot ' Other

Gateway Mode Settings

This page is used to
setup different
wireless mode.

Alias Name: |W\re\ess_AF' ‘
[ Disable Wireless LAN Interface
Band: 2.4 GHz (B+G

£

SSID: |a|rl|ve ‘ [ Site Survey }

Channel Number:
Wireless Client Isolation: | Disabled v
Security: Setup
Advanced Settings: Setup
Access Control: Setup
Wan Port: Setup
Virtual Server: Setup
Special Application: Setup
DMZ: Setup
Remote Management: Setup
Dynamic DNS: Setup
Ping: Setup
DoS Setting: Setup
Diagnostics: Setup
URL Filtering: Setup
MAC Filtering: Setup
IP Filtering: Setup
Traffic Control(Qo5): Setup

[ Apply Changes ] [Resel]

Alias Name - to nasza wilasna nazwa urzadzenia. Nadajemy jg aby méc zidentyfikowa¢ urzadzenie przez interfejs WWW.

Disable Wireless LAN Interface - gdy zaznaczymy to pole modut radiowy zostanie wylaczony i urzadzenie nie bedzie rozgtasza¢
sygnatu bezprzewodowego. Nikt nie podiaczy sie radiowo do urzadzenia.

Band - standard radiowy. Do wyboru mamy standard B, G lub B+G. Jezeli ustawimy tylko standard B do
urzadzenia bedg mogtly podiaczyé¢ sie tylko urzadzenia pracujgce w standardzie B. Jezeli ustawimy tylko standard G do
urzadzenia bedg mogty podigczy¢ sie tylko urzadzenia pracujgce w standardzie G. Przy ustawieniu B+G do urzadzenia bedg
mogly podigczy¢ sie urzadzenia pracujace w obu standardach B i G.

SSID - identyfikator sieci sktadajacy sie maksymalnie z 32 znakow. Wszystkie urzadzenia pracujgce w sieci aby sie
komunikowa¢ musza mie¢ takg sama nazwe SSID. Identyfikator ten jest przesytany w nagtéwku ramki radiowej i petni role hasta
dostepowego przy probie nawigzywania pofaczenia bezprzewodowego.

Channel Number - tu wybieramy na jakim kanale ma pracowa¢ nasz nadajnik. Kazdy kanat to okreslony zakres czestotliwosci.
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Wszystkie kanaly pokrywaja sie w pewnym stopniu czestotliwoscig. Oddzielone sa np. kanaty 1,7,13.
Instalujgc sieci upewnijmy sie jakie kanaly sg juz uzywane. | uzyjmy innych aby zredukowac¢ zaktécenia.

Channel Numbers
B B T 2 ] 0 1 12 13 14

llo$¢ kanatéw zalezy od kodowania np.

Region | Kodowanie | llo$¢ kanatow
USA FCC 11
Europa ETSI 13
Japonia TELEC 14

Wireless Client Isolation - enabled (wiacz), disabled (wytacz). Funkcja izolacji klientéw bezprzewodowych sprawia ze
uzytkownicy nie bedg wymienia¢ miedzy sobg informacji. Uzytkownicy nie bedg mogli kopiowa¢ danych pomigedzy sobg w
otoczeniu sieciowym dzieki temu mozna zwiekszy¢ bezpieczenstwo danych w sieci oraz mozna skutecznie zwiekszy¢
wydajnos¢ urzadzenia radiowego. Jezeli klienci radiowi nie bedg przesyta¢ miedzy sobg danych, urzadzenie radiowe nie bedzie
musiafo ich przetwarza¢. Funkcja dotyczy tylko klientow bezprzewodowych.

Security - w tej zaktadce wybieramy rodzaj klucza ktérym bedzie kodowana transmisja danych. Zabezpieczone urzadzenia
moga sie komunikowac tylko wtedy gdy uzywaja takiego samego klucza przy zachowaniu zgodnosci kodéw.

Do wyboru mamy nastepujace klucze WRAPSK (K

WPA-PSK (AES)

Konfiguracja klucza WEP

Wireless Security Setup

Encryption: WEP v

Authentication Type: Open Systern or Shared Key =

Key Length: Gd-bit | -

Key Format: Hex (10 characters) =
Default Tx Key: Key 1 =

Encryption Key 1:

Encryption Key 2: Frr—

Encryption Key 3: Frr—

Encryption Key 4: Frr—

Apply Changes | Reset |

- Authentication Type czyli typ autoryzacji. Open System przy pierwszej wymianie ramek radiowych klucz WEP nie
jest uzyty i praktycznie kazde urzadzenie moze sie podtaczyé do naszego nadajnika ale nie oznacza to ze beda one
ze sobg wspotpracowaly poniewaz do tego wymagana jest zgodno$¢ kluczy. Zatem gdy stacja obca nie szyfruje
transmisji lub szyfruje jg innym kluczem po procesie autoryzacji i przytaczenia zostanie odrzucona. Przy autoryzac;ji
typu Shared Key nastepuje czterostopniowy proces autentykacji kluczem WEP po ktoérym nastepuje potaczenie.
Wbrew pozorom ten typ autoryzacji jest gorszym zabezpieczeniem poniewaz istnieje mozliwos$¢ podstuchania ramek
radiowych w ktérych podczas czterostopniowego procesu autentykacji jest przesytana tres¢ klucza WEP.
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Jezeli juz decydujemy sie na ten typ klucza wybierzmy opcje Open System.
- Key Length to dtugosc klucza. Klucz moze by¢ 64 lub 128 bitowy. Dluzszy klucz jest trudniejszy do ztamania.

- Key Format to forma klucza. Moze by¢ to ASCII z obstuga 127 znakéw. Wymaga wpisania 5 znakéw. Lub HEX z
obstugg znakéw 0-9 i A-Z. Wymaga wpisania 10 znakow.

- Default Tx Key w tym polu wybieramy ktérego klucza bedziemy uzywac. Mozemy wprowadzi¢ cztery klucze WEP.

- Encryption Key 1,2,3,4 w tych polach wpisujemy klucze. Wystarczy wypetni¢ jedno pole np. Key 1 i upewnic sie ze
Key 1 jest ustawiony w polu Default Tx Key.

Aby ustawié¢ szyfrowanie WEP:

Jesli juz zdecydujemy sie na klucz WEP ktory jest kluczem prostym do ztamania ale za to obstugiwany przez
wszystkie urzgdzenia radiowe to:

Wybieramy Open System

Dlugos¢ klucza najlepiej 128bit

HEX lub ASCII wybieramy dowolnie

Zostawiamy Key 1

W polu pierwszym wpisujemy dowolng tres¢ klucza, ilos¢ znakéw i typ znakow zalezy od ustawienia HEX czy ASCII
Zatwierdzamy ustawienia i pamietamy o wprowadzeniu identycznych ustawien w drugim urzgdzeniu.

ok wh =

Konfiguracja klucza WPA, WPA2

Wireless Security Setup

Encryption: WPAPSK (AES) -

Pre-Shared Key Format: Fassphrase -
Pre-Shared Key:
Group Key Life Time: gE400 SEC

Apply Changes Reset

Konfiguracja kluczy WPA, WPA2 oraz WPA Mixed jest identyczna. Sa to klucze bardziej zaawansowane niz klucz
WEP. Wykorzystujg szyfrowanie TKIP oraz AES. Najbardziej zaawansowane szyfrowanie to WPA2(AES).

Aby ustawi¢ szyfrowanie WPA,WPA2

1. Wybieramy rodzaj klucza WPA lub WPA2

2. W polu Pre-Shared Key Format wybieramy forme klucza. “Passphrase” oznacza fraze i minimum 8 znakéw a HEX
oznacza 64 znaki od 0-9 i od A-F. W tym polu wpisujemy nasz klucz.

3. Parametr Group Key Life Time to czas po ktérym klucz dynamicznie ulega zmianie. Im krétszy czas tym
zabezpieczenie jest lepsze.

4. Zapisujemy ustawienia. Pamietajmy o powtérzeniu tej czynnosci w drugim urzadzeniu z ktérym nawigzujemy
komunikacje bezprzewodowg.

Konfiguracja 802.1x/Radius

Jezeli posiadamy w sieci serwer Radius mozemy wybrac¢ ten typ autoryzacji. Wystarczy wybra¢ rodzaj klucza, wpisa¢
adres IP serwera Radius oraz hasto do serwera Radius. Urzadzania ktére nie przejdg autoryzacji na serwerze Radius
nie zostang dofaczone do sieci.

Encryption: 802.1x/RADIUS  «

Security: WEP -

Use 802.1x Authentication ( VWEP G4hits  WEP 128hits

Authentication RADIUS Server: Port 1812 | P address Password
Enable Accounting

Accounting RADIUS Server: Port IP address Password

Apply Changes Reset
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Advanced Settings w tej zaktadce znajdujg sie funkcje zaawansowane.

Wireless Advanced Settings

Fragment Threshold: 2346 (266-2346)
RTS Threshold: 2347 0-2347)
Beacon Interval: 100 (20-1024 ms)
Inactivity Time: 50000 (101-60480000 10ms)
Data Rate:
Preamble Type: @ Long Preamble Short Prearnble
Broadcast SSID: @ Enabled Disabled
IAPP: @ Enabled Disabled
802.11g Protection: @ Enabled Disabled
Tx Power Level: Level 1 {About 26dB) »
Enable WatchDog
Watch Interval: (1-80 minutes)
Watch Host:
Ack timeout: ] (0-285, 0:Auto adjustment, Unit: dpsec)
Set Default
Apply Changeg Reset ]

Fragment Treshold to prég fragmentacji ramek. Mechanizm stuzy do polepszania wydajnosci w warunkach duzego
ruchu sieciowego. Jezeli karta sieciowa podigczona do WL-5460AP czesto przesyta duze pliki mozna uzyé
fragmentacji w celu rozdzielenia ramek na mniejsze. W warunkach gdzie nie wystepujg interferencje maksymalna
wartos$¢ progu przektada sie na szybkos¢ transmisji. Jednak wszystko zalezy od srodowiska w jakim pracuje dana sie¢
bezprzewodowa. Gdy ramki wymagaja retransmisji z powodu zaktécen dobrze aby retransmitowane byly mniejsze
ilosci danych.

RTS Treshold to mechanizm ktéry zapobiega kolizjom ramek radiowych. W sytuacji gdy dwa odbiorniki nie obejmuja
sie zasiegiem ale w ich zasiegu jest nadajnik moze czesto dochodzi¢ do kolizji ramek radiowych. W takim przypadku
oba odbiorniki musza retransmitowac ramki. Stacje odbiorcze nie s wstanie informowac si¢ o nadawaniu poniewaz
nie obejmuja sie zasiegiem i nie moga sie ze sobg komunikowac. Na takich stacjach klienckich powinnismy wigczy¢
mechanizm RTS. Po tej czynnosci stacja wysle do nadajnika ramke RTS co oznacza che¢ rozpoczecia transmisji.
Nastepnie nadajnik wysle do wszystkich urzadzen radiowych ramke CTS z informacjg synchronizujaca dalszg
transmisje radiowa. Dzieki temu wszystkie urzgdzenia radiowe wiedzg kiedy mogg nadawa¢ bez narazania ramek na
kolizje. Kazda ramka wieksza niz warto$¢ RTS bedzie poprzedzona tego typu procedurg. W sieci gdzie jest duza ilos¢
odbiornikéw widzacych nadajnik ale nie widzacych sie nawzajem zmniejszenie parametry RTS moze poprawié
wydajnosé.

Beacon Inteval to czas pomigedzy transmisjg ramek Beacon. Ramki Beacon stuzg do synchronizacji urzadzen
radiowych. Im mniejszy parametr Beacon Interval tym krotszy czas logowania sie nowych stacji radiowych.
Zwiekszenie tego parametru to oszczednos¢ zuzycia energii urzadzen przebywajgcych w stanie uspienia.

Inactivity Time

Data Rate to predkos$¢ transmisji. Zaleca sie aby ta wartos¢ ustawiona byta na ,Auto”. Wraz ze zmiang predkosci
transmisji, zmienia sie réwniez czuto$¢ urzadzenia. Podczas automatycznego ustawienia predkosci urzgdzenie samo
dostosuje sie do istniejacych warunkéw i wybiera optymalng predkosé. Czesto gdy istotna jest stabilno$é potgczenia a
nie jej wydajnos¢ ustawia si¢ minimalng predkos¢, wtedy czuto$¢ urzadzenia jest najwieksza. Rozwigzanie to
sprawdza sie w srodowisku niskich interferencji. Im urzadzenia sg czulsze tym wigcej zakidcen odbierajg co moze
wplynaé na ich gorsza prace.

Preamble Type czyli typ preambuty. Do wyboru mamy preambute dtuga (LONG) oraz krotkg (SHORT). Preambuta to
pole w nagtéwku ramki radiowej. Kiedy$ urzadzenia uzywaty tylko preambuly diugiej w pdzniejszym okrasie
wprowadzong jej krotszg wersje co znacznie skrocito czas jej przetwarzania przez urzadzenia radiowe. Preambute
dlugg pozostawiono aby zachowa¢ kompatybilnos$¢ ze starszymi urzadzeniami. W praktyce rzadko sie przydaje.
Poniewaz urzadzenia z ustawiong krétka preambutg potrafig odczytac istotny fragment z preambuty diugiej mozna
stosowac je jednoczesnie w sieciach.

Broadcast SSID to identyfikator sieci radiowej sktadajacy sie maksymalnie z 32 znakéw. Przesytany jest w
nagtéwkach pakietéw i peti role hasta dostepowego. Aby urzadzenia mogty sie komunikowaé musza mie¢ takg sama
nazwe SSID.

IAPP to protokot odpowiadajacy za roaming. Po wigczeniu go na stacja nadawczych urzgdzenia radiowe mogg

przemieszczac¢ sie pomiedzy tymi stacjami nadawczymi bez utraty potgczenia. Protokédt odpowiada za przekazywanie
informacji pomiedzy stacjami nadawczymi.

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne npt@poczta.vel.pl www.siecioowo.pl



Instrukcja Obstugi WL-5460AP AirLive Niezalezny Portal Techniczny www.siecioowo.pl

802.11g Protection to funkcja dzieki ktérej nasze urzadzenie bedzie kompatybilne z modulacja CCK standardu
802.11b i nie bedzie przez niego zakiécane. W srodowisku gdzie nie wystepujg stacje zgodne ze standardem 802.11b
nie nalezy wigczac tej opcji poniewaz obnizy to wydajno$¢ naszego urzadzenia.

Tx Power Level to regulacja mocy nadajnika dostepna w 7 poziomach. Poziom 1 (Level 1) oznacza najwieksza moc
nadajnika. Standardowo moc ustawiona jest na poziomie 3

Tx Power Level: Default (About 15dB) +
Level 1 (About 20dB)
Level 2 (About 19dB)
Level 4 (About 16dB)
Level & (About 15dB)
Level 6 (About 14dB)
Level 7 (About 13dB)

Enable Watchdog to opcja samoczynnego restartowania nadajnika w okreslonych warunkach. Mechanizm dziata na
zasadzie wysylania pakietéw ICMP. W ten spos6b sprawdza tak jakby samo siebie czy nadal dziata poprawnie. Jezeli
urzadzenie po nadaniu pakietéw ICMP nie otrzyma pakietéw zwrotnych, automatycznie wykona restart. W celu
poprawnej konfiguracji nalezy ustawi¢ interwat czasowy (1-60 minut) wysyfania pakietéw ICMP oraz podac¢ adres IP
urzadzenia do ktérego te pakiety bedg wysytane.

ACK Timeout parametr okresla limit czasu oczekiwania na potwierdzenie ACK (przyjatem ramke mozesz
transmitowa¢ nastepna). Jezeli zestawiliSmy potgczenie na diugim dystansie nalezy zwiekszy¢ parametr ACK
Timeout. Inaczej nadajnik po diugim czasie oczekiwania wykona retransmisje pakietu. Najwyzsza warto$¢ parametru
to 255. Kazda jednostka to rownowartos¢ 4 mikrosekund. Parametr rowny wartosci 0 oznacza automatyczne
dostosowanie ACK Timeout.

WAN Port - W trybie (Wirless Internet Service Provider) urzgdzenie ma funkcjonalno$¢ routera dlatego do poprawnego dziatania
wymagana jest konfiguracja portu WAN.

WAN Port Configuration

VWAMN Access Type:

TTL Value:

DNS 1:
DNS 2:
DNS 3:

Clone MAC Address:

DHCP Client +
[J Check DHCP server alive by ping per 30 seconds
Disable +
(1-255)
@ Attain DNS Autornatically
C Set DNS Manually

000000000000

Respond to WAN Ping

Enable UPnP

Enable IPsec pass through on VPN connection
Enable PPTP pass through an WPN connection
Enable L2TP pass through on VPN connection

WAN Access Type - to rodzaj potaczenia interfejsu WAN. Adres mozemy:

- pobiera¢ automatycznie ,DHCP Client”

- ustawi¢ recznie ,Static IP”

- uzyska¢ potaczenie za pomoca nazwy i loginu przez potaczenie ,PPPoE”
- uzyska¢ potaczenie po VPN ,PPTP”

- uzyskaé potaczenie po VPN ,L2TP”

Check DHCP Server alive.. - zaznaczamy opcje dla statego podtrzymywania potgczenia WAN

TTL - to czas zycia pakietu w sieci. Czesto administrator ustawia warto$¢ tego parametru na TTL=1 a wtedy taki
pakiet nie moze by¢ przestany przez router. Jest to rownoznaczne z brakiem mozliwosci rozdzielenia takiego sygnatu
na kilka komputeréw. WI-5460AP oferuje mozliwo$¢ zaawansowanej konfiguracji tego parametru:

- Disable pozostawia warto$¢ TTL bez zmian
- Increase zwieksza TTL o warto$¢ podang w polu TTL Value
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- Decrease zmniejsza TTL o warto$¢ podang w polu TTL Value
- Equal ustawia nowg wartos¢ parametru TTL na warto$¢ podang w polu TTL Value

Attain DNS Automatically - oznacza automatyczne pobieranie adreséw DNS
Set DNS Manually - daje mozliwo$¢ recznego wpisania 3 adresow DNS
Clone MAC Address - umozliwia reczng zmiane adresu MAC interfejsu WAN

- Responding to WAN ping (wiacz / wylacz odpowiadanie na pakiety ICMP na interfejsie WAN)
- Enable UPnP (witgcz / wylacz automatyczne rozpoznawanie urzadzen w sieci)

- Enable IPSec passtrough ( wigcz / wytacz przesytanie pakietow VPN IPSec)

- Enable PPTP passtrough ( wigcz / wytgcz przesytanie pakietow VPN PPTP)

- Enable L2TP passtrough ( wiacz / wytgcz przesytanie pakietow VPN L2TP)

Virtual Server - opcja pozwala na przekierowanie portéw. Poniewaz WL-5460AP w trybie WISP uzywa mechanizm NAT porty sg
widoczne dla zewnetrznych aplikacji. Jezeli chcemy dostac sie po danym porcie przez WLAN/WAN do LAN musimy zrobi¢ dla
tego portu tak zwane przekierowanie.

Na przyktad uzywamy WL-5460AP w trybie WISP dziata nam Internet i kupilismy kamere IP. Kamera IP dziata na porcie 80 tak
samo jak przegladarka internetowa. PodtaczyliSmy kamere do naszej sieci i ustawiliSmy jej adres lokalny w tej samej klasie
adresowej co LAN WL-5460AP. Nasza kamera ma adres IP 192.168.100.200. Aby mdc ogladac obraz jaki rejestruje kamera ze
Swiata zrobimy nastepujace przekierowanie:

Virtual Servers

Enable Virtual Servers

Servers: MNew v

Local IP Address: 192 168.100.200|

Protocol: Bath v

Port Range: 80 180

Description: Kamera

Current Virtual Servers | | sca11p Port

Table: Address Protocol Range Description Select
UWAGA!

Dla poprawnego dziatania przekierowania niezbedne jest wpisanie w kamerze bramy (ktora jest adres IP LAN WL-5460AP).

UWAGA!
Wazne aby sprawdzac poprawnosc konfiguracji z innej sieci zewnetrznej, zapytanie musi przyjsc na port WAN urzadzenia WL -
5460AP. Wpisywanie adresu zewnetrznego bedac w sieci LAN nie ma najmniejszego sensu.

UWAGA!
Porty uzyte raz w Virtual Server nie mogag byc przekierowane na inny adres IP. Oznacza to Ze dany port moze byc
przekierowany tylko raz !

UWAGA!
Nie mozna jednoczesnie uzywac funkcji Virtual Server i DMZ

W podanym przyktadzie uzyliSmy portu 80 ktory jest bardzo czesto uzywany. Tym samym uniemozliwiliSmy sobie mozliwos¢
zarzadzania naszym urzadzeniem ze $wiata. Aby oming¢ ten problem w kamerze (lub innym urzadzeniu) musimy znalez¢ opcje
,second port” i zmusi¢ kamere do pracy dodatkowo na innym porcie. Lub zmieni¢ port do zarzgdzania w WL-5460AP w zaktadce
Remote Management.

Enable Virtual Servers - wigcza mechanizm przekierowania portow

Servers - mozemy wybraé najczesciej wybierane ustugi wtedy porty wklejg sie automatycznie. Do wyboru mamy Web, FTP, E-
mail (POP3), E-mail (SMTP), DNS, Telnet. Lub wybraé¢ ,New” i samemu okresli¢ porty.

Local Address IP- tu wpisujemy adres IP jaki posiada nasze urzadzenie (komputer, kamera IP itd..)

Protocol - do wyboru mamy TCP lub UDP. Aplikacje wykorzystujg transmisje bezpieczng TCP lub nie wymagajacq potwierdzen
transmisje UDP. Jezeli nie wiemy lub nie jesteSmy pewni jaki typ transmisji wybra¢ zaznaczamy opcje ,Both” (UDP i TCP)

Port Range - oznacza zakres portow. Wpisujemy zakres np. 90-120 lub jeden port 80-80.

Opis - daje nam mozliwos$¢ opisania dodawanej reguty.
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Special Aplication - niektore aplikacje wymagajg statego dostepu do portow. W takim przypadku musimy okresli¢ porty zrédiowe
i docelowe. Aplikacja w porozumieniu z urzgdzeniem WL-5460AP bedzie realizowata potaczenie niezaleznie od adresu lub
adresow IP z naszej sieci lokalnej.

Special Applications

I ing | ing Start | ing End  Trigger Trigger Start  Trigger End
Type Port Port Type Port Port

Name Enable

Quick Time 4 UDP |« 6970 6999 UDp 554 554

K

O O0oOoogaoao

DMZ - to najszybszy i najprostszy spos6b na przekierowanie portéw. Aplikacja otwiera wszystkie porty ale tylko dla jednego
adresu IP. Wystarczy wigczy¢ (enable DMZ) i wpisa¢ adres IP urzadzenia na ktore majg by¢ otwarte wszystkie porty np. na
komputer lub na kamere IP.

DMZ

[] Enable DMZ
DMZ Host IP Address:

Remote Management - czyli zarzadzanie zdalne (ze Swiata). Opcje nalezy wiaczy¢ i ustawi¢ port po ktorym bedzie odbywata
sie komunikacja. Port 80 jest portem domyslnym i nie ma potrzeby aby go wpisywac. Jednak gdy uzyjemy np. portu 8080 to
bedac w innej lokalizacji chcac zalogowac sie¢ do WL-5460AP wpiszemy 83.15.125.48:8080 gdzie adres IP 83.15.125.48 jest
adresem interfejsy WAN urzadzenia WL-5460AP.

Remote Management

Enable Web Server Access via WAN
Port Humber: a0

Dynamic DNS Setting - w przypadku gdy twdj adres IP zmienia sig co jaki$ czas lub gdy po prostu chcesz zamieni¢ swoj adres
na nazwe domenowg mozesz skorzystaé z funkcjonalnosci mechanizmu DDNS. Nalezy zarejestrowac swoja nazwe domenowg
(host.dyndns) w serwisie DDNS www.dyndns.com . Nastepnie do urzadzenia WI-5460AP wpisujemy dane:

- Domain Name czyli nazwe naszej domeny
- User Name czyli nazwe uzytkownika

- Password czyli hasto uzytkownika

W polu ,Result” pojawi sie status czy nasza nazwa domenowa zostata pomysinie zarejestrowana.
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Dynamic DNS Setting

Enable DDNS

Service Provider: v

Domain Name: |host.dyndns.org ‘

User Name/Email: | ‘

Password/Key: | |

Result:

Note:

For TZO. you can have a 30 days free irial here or manage
your TZO account in co /
For DynDNS, you can create your DynDNS account here.

Ping - umozliwia wystanie pakietow ICMP z poziomu urzadzenia WL-5460AP. Narzedzie przydatne w celu diagnostyki sieci.

Ping Toolkit
IP Address / Host Name  [213.180.138.148 | [ Reset |
Response PING 213.180.138.148 (213.180.138.148)- 56 data bytes

DoS Settings - to narzedzie chronigce naszg sie¢ przed atakami hakerskimi ktére mogg negatywnie wptywac na prace naszego
urzgdzenia.

Denial of Service

Enable DoS Prevention

TCP SynWithData

UDP Bomb

[0 Whele System Flood: SYN Packets/Second
[ Whole System Flood: FIN Packets/Second
[0 Whele System Flood: UDP Packets/Second
[0 Whele System Fload: ICMP Packets/Second
[1 Per-Source IP Flood: SYN Packets/Second
[ Per-Source IP Flood: FIN Packets/Second
[ Per-Source IP Flood: UDP Packets/Second
[ Per-Source IP Flood: ICMP Packets/Second
[0 TCP/MUDP PortScan Sensitivity

O ICMP Smurf

O IPLand

O 1P Spoof

[ IP TearDrop

[ PingDDeath

[ TCP Scan

O

O

O

UDP EchoChargen
SelectAll Clear All
[ Enable Source IP Blocking Block time (sec})

Apply Changes

Mechanizm daje nam mozliwos¢ filtrowania ilosci pakietéw po znacznikach zawartych w ramkach oraz odrzucanie pakietéw
charakterystycznych dla atakéw hakerskich.
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Diagnostics - to narzedzie do sprawdzania pod jakim adresem ukrywa sie dana nazwa URL.

Network Diagnostics - DNS Lookup

Domain —
name/URL: |wwu\..onet.p\ ‘ __SlartLuukup

Address: 172.16.2.9

Hame:
Lddress:

URL Filtering - pozwala blokowac strony www. Wystarczy wpisa¢ nazwe strony aby nie wyswietlata sie ona na komputerach
sieci LAN i WLAN.

URL Filtering
Enable URL Filtering
URL Address: |www xocpl| |
[ Apply Changes ] [ Reaet]
Current Filter Table: URL Address Erlom:
www_redtube pl O
Delete Selected I [ Delete All ] l Reset]

MAC Filtering - pozwala blokowa¢ adresy MAC. Uzytkownik o adresie MAC ktory jest wpisany do tablicy nie zostanie
dopuszczony do zasobow WL-5460AP. Adresy MAC wpisujemy w formie: 004f74301538 .

MAC Filtering

Enable MAC Filtering

MAC Address: 00474301538
Description:
Current Filter Table: MAC Address Description Select
00:4f:74:30:15:38 Uzytkownik 1 ¥
Delete Selected ] I Delete All ] I Reset I

IP Filtering - pozwala blokowac adresy IP. Uzytkownik o adresie IP ktory jest wpisany do tablicy nie zostanie dopuszczony do
zasobow WL-5460AP. Adresy IP wpisujemy w formie: 192.168.100.5 . Adresy musza by¢ z tej samej podsieci co interfejs LAN.
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IP Filtering

Enable IP Filtering

Local IP Address: 192.168.0.5

Protocol:
Description:
Current Filter Table: LA‘;;:IELS Protocol Description Select
192.168.100.5 TCP+UDP | Uzytkownik 1 O
Delete Selected ] [ Delete All ] [Reset]
Instrukcja Mechanizmu Traffic Control QoS
Czym jest Traffic Control QoS? (™ Traffic Control QoS )

Traffic Control to $wietne narzedzie do przydzielania Access Point with Traffic Control

pasma dla operatorow WISP(Wirless Internet .
Service Provider). Oznacza to, ze operator moze ‘y o K
zagwarantowac klientom zréznicowany typ
ustug(Transferéw danych) podobnie jak w ustudze / ] x
ADSL. Zaawansowane oprogramowanie AirLive
pozwala dedykowaé pasmo na podstawie adreséw ‘ I ‘ I

VIP Subscriber Regular Subscriber

MAC lub IP.

Co oferuje nam kontrola przydzielania pasma w oprogramowaniu (od E11) ?

Oprogramowanie e11 oferuje przydzielanie pasma maksymalnego “Maximum Data Rate”. AirLive oferuje dwa poziomy
mechanizmu przydzielania pasma.

Interface Control (Kontrola Interfejsu)

Mechanizm QoS kontroluje predkos¢ transmisji danych na dwdch interfejsach WLAN i
|__Interface Traffic Control LAN. Dla obu interfejséw zasada dziatania QoS jest identyczna. Ten typ kontroli jest

odpowiedni jezeli urzadzenie jest w trybie AP Klient lub WISP
))))
512K 1024K
LAN
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Kontrola Indywidualna IP/MAC

W AP mozemy ustawi¢ przydzielanie pasma dla konkretnego adresu IP lub MAC. Ten typ kontroli jest odpowiedni dla trybu AP

lub Gateway.
[ Individual IP/MAC Control ]
~
\5‘,‘:‘*
mﬁa‘k 1024K I128K G
IP1 IP2 MAC
Czym jest Output Rate?

“Output Rate” jest predkoscig danych wychodzacych z danego interfejsu. AP obstuguje 3 typy ,Output Rate”
1. |LAN Output Rate|: To jest predko$¢ ruchu wyjsciowego z interfejsu LAN. W trybie Gateway predkos¢ wyjsciowa LAN

zawiera oba interfejsy LAN i WLAN.
2. [WLAN Output Rate|: To jest predkos$¢ ruchu wyjsciowego z interfejsu Wireless LAN
3. WAN Output Rate|: To jest predkosé ruchu wyjsciowego z interfejsu WAN. W trybie WISP, predkos$¢ ruchu

wyjéciowego z interfejsu WAN zawiera réwniez interfejs WLAN.

Oprogramowanie Web poinformuje cie, jakie sa mozliwosci konfiguracji w zaleznosci od wybranego trybu pracy sg one rézne.

IP/MAC/Interface Traffic Control

** WARNING: This function will take effect only after reboot. Please remember to reboot the A
after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must
disable interface control.

Interface Traffic Control

LAN Output Rate

WAN Output Rate

Save Reset

Dla przykiadu:

a. AP jest w trybie Gateway Mode
b. WAN Output Rate wynosi 128K
c. LAN/WLAN Output Rate wynosi 1024K
W takim ustawieniu uzytkownik z notbookiem osiggnie WY SYLANIE na poziomie 128K i POBIERANIE na poziomie 1024K.

Gateway Mode

1024K

s 128K

€,
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Konfiguracja Traffic Control QoS

AP Mode Settings

Alias Name: Wireless_AP

[ Disable Wireless LAN Interface
Band: m
SSID: airlive

Channel Number: |11 |+

Wireless Client TR 7
Isolation: Disabled ‘:—]

Advanced Settings:

2 Cons oL =

Ze strony Mode Setting ,wybieramy “Traffic Control(QoS)” klikajgc na przycisk SETUP

L y

Traffic Control
(QoS):

[ Apply Changes ] [Reset]

IPMAC/Interface Traffic Control

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! ***

Note: The Out Rate is the upper bandwidth limit.

Niezalezny Portal Techniczny www.siecioowo.pl

Po klikniecie na “setup” wyskoczy okienko z konfiguracja mechanizmu QoS. Opis poszczegdlnych sekcji “A”, “B”, “C”, “D”
znajduje sie ponizej.

NOTE: Interface control has priority over IPMAC. If you intend to use IP/MAC trafiic control, you must disable interface contral

Interface Traffic Control O Enabled @® Disabled
LAN Output Rate 0 kbps
WLAN Output Rate a kbps

“Interface Control” to kontrola
interfejsu. Musisz wylaczyé
“interface Traffic Control”, jezeli
chcesz uzywac “IP/MAC Traffic
Control”

Tu definiujemy reguty “Policy”
dla konkretnych adreséw
“Individual IP/MAC Traffic
Control”. Raz utworzona reguta
moze by¢ wybierana w opcji

Policy Name T Ut Rate WLAR Out Rate Tomment
kbps kbps

Current Policy Table: §

Policy Name LAN Rate (Kbps) WL. ate (Kbps) Comment Select

Delete all

Bote-Only the Wireless | AN side_client IPS are suonorted

[J Enable IP control

Policy Name P LAN Out Rate WLAN Out Rate  Comment

kbps kbps
C
Current IP control table:
Select

Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment

Tu okreslamy przepustowosc¢ dla
adresu IP. Mozesz wpisac wiecej
niz jeden adres.

Note:Only the Wireless LAN side client MACs are supported

LAN Out RalDWLAN Out Rate Comment

kbps kbps

[J Enable MAC control
Policy Name MAC

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

Tu okreslamy przepustowosc¢
dla adresu MAC. Mozesz
wpisa¢ wiecej niz jeden adres
MAC.

npt@poczta.vel.pl www.siecioowo.pl



Instrukcja Obstugi WL-5460AP AirLive

A. Konfiguracja Interface Control:

Niezalezny Portal Techniczny www.siecioowo.pl

“* WARNING: This function will take effect only after reboot. Please remember to reboot the AP after finish all settings! **

Note: The Out Rate is the upper bandwidth limit.

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic control, you must disable interface control.

Interface Traffic Control ® Enabled
LAN Output Rate 512
WLAN Output Rate 1024]

O Disabled

kbps
kbps

W tym ustawieniu kontrolowana jest ogolna przepustowos$¢ na kazdym interfejsie. Dla przyktadu jezeli chcesz ograniczyc
predkos¢ wychodzaca z LAN do 512K i predko$¢ wychodzgca z WLAN do 1024K. Powinienes zrobic tak:

Wiaczy¢ “Interface Traffic Control

Klikng¢ na “Save”
Konieczny jest Reboot AP.

Pao0oTw

Whisac¢ “512” w polu “LAN Output Rate”
Whisac¢ “1024” w polu “WLAN Output Rate”

Przy takim ustawieniu komputer podpiety do LAN wysyta dane z
predkoscig 512 do komputera podpietego do WLAN a komputer
podpiety do WLAN wysyta z predkoscig 1024 do komputera

podpietego do LAN.

:)))
512K 1024K
LAN

Poniewaz to ustawienie bedziemy stosowac gtéwnie w trybie AP Klient, w ten spos6b ograniczamy klientéw podpietych do
LAN, aby nie obcigzali nadmiernie stacji nadawczej AP wysytanymi informacjami.

B. Definiowanie Regut

Reguly okreslamy po to aby méc je pozniej przyporzadkowaé poszczegdlnym klientom. Dla przyktadu jezeli chcesz utworzy¢

dwie rozne klasy ustug dla dwoch klientéw:

o Uzytkownik VIP:

u LAN Out Rate: 512 Kbps
] WLAN Out Rate: 1024 Kbps

o Uzytkownik Zwykty (Regular):
] LAN Out Rate: 64 Kbps
u WLAN Out Rate: 512 Kbps

Reguly mozna ustawi¢ jako “VIP” i “Regular”.

Policy Name LAN Out Rate
VIP 512 kbps

Current Policy Table:

Policy Name LAN Rate (Khps)
VIP 512
Regular 64

[ Delete all ] [Reset]

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

[__Traffic ControlQoS__J

Access Point with Traffic Control

A
N ]

VIP Subscriber

WLAN Out Rate
1024 kbps

WLAN Rate (Kbps)
1024

512

Regular Subscriber

Comment
WIP Subcriber

Comment Select
YIP Subscriber O
Regular Subscriber |
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Procedura utworzenia reguly “VIP” jest nastepujaca:

Whpisz “VIP” w polu “PolicyName”

Wpisz “512” w polu “LAN Out Rate”

Whpisz “1024” w polu “WLAN Out Rate”

Whpisz “VIP Subscriber” w polu “Comment”

Kliknij na przycisk “Save”.

Teraz regufa “VIP” ukaze sie w “Current Policy Table”

A N

Teraz reguta jest gotowa i mozna jg przyporzadkowac dla danego adresu IP lub MAC.

C. Przydzielanie pasma po adresie IP

Mozesz okreslic maksymalng predkos¢ dla IP uzywajac opcji ,IP Control”.

Ponizej znajduje sie procedura dla ustawien IP Traffic Control

1. Upewnij sie, ze opcja “Interface Traffic Control” jest wytaczona
2. Sprawdz komunikat i upewnij sie, jakiego typu adresy sg obstugiwane. W zaleznosci od trybu te komunikaty beda sie
réznity.

I Note:Only the Wireless LAN side client IPs are supponed.l‘—

Enable IP control
Policy Name IP LAN Out Rate WLAN Out Rate  Comment

VP (v 192.168.0.250 512 kbps 1024 |Kkbps |Subscriber A

Current IP control table:
Policy Name  IP Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment Select
VIP 192.168.0.20 512 1024 Subscriber A |

[ Delete all ] [Reset]

3. Wigcz IP Control

4. Jezeli masz juz zdefiniowane reguty wybierz jedna z nich. Predkos¢ “Out Rates” zostanie automatycznie
zaimportowana z reguty. W przypadku importu reguly nie ma mozliwosci edycji wartosci predkosci.

5. Jezeli chcesz zdefiniowa¢ nowg predkos¢, prosze nie wybiera¢ zadnej reguly. Teraz mozesz wprowadzi¢ odpowiednia
wartos¢ dla “LAN”, “WLAN”, lub “WAN” Out Rates.

6. Wocisnij “Save” aby zapisaé

7. Zréb Reboot twojego AP.

*Jezell chcesz ustawic ograniczenie predkosci pomiedzy adresami IP na tym samym interfejsie,
upewnif sie Ze oba adresy IP sg skonfigurowane w IP Traffic Control.
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D. Przydzielanie pasma po adresie MAC

Mozesz okresli¢ maksymalng predkosc¢ dla IP uzywajac opcji MAC Control.

Ponizej znajduje sie procedura dla ustawien MAC Traffic Control

1. Upewnij sie, ze opcja “Interface Traffic Control” jest wylaczona

2. Sprawdz komunikat i upewnij sie, jakiego typu adresy sg obstugiwane. W zaleznosci od trybu te komunikaty beda sie
réznity.

3. Wigcz opcje MAC Control

| MNote:Only the Wireless LAN side client MACs are supponedld—

Enable MAC control
Policy Name MAC LAN Out Rate WLAN Out Rate  Comment

VIP v 004FBO111111 | |512 kbps 1024 |kbps |VIP Subscribed

Current MAC control table:
Policy Name  MAC Addr LAN Rate (Kbps) WLAN Rate (Kbps) Comment Select
VIP 00:4£.60:11:11:11 512 1024 VIP Subscriber [

[ Delete all ] [Reset ]

4. Jezeli masz juz zdefiniowane reguly wybierz jedng z nich. Predko$¢ “Out Rates” zostanie automatycznie
zaimportowana z reguty. W przypadku importu reguty nie ma mozliwosci edycji wartosci predkosci.

5. Jezeli chcesz zdefiniowa¢ nowg predkos¢, prosze nie wybiera¢ zadnej reguty. Teraz mozesz wprowadzi¢ odpowiednia

wartosc¢ dla “LAN”, “WLAN?”, lub “WAN” Out Rates.

Wocisnij “Save” aby zapisa¢

Zréb Reboot twojego AP.

No

*Jezeli chcesz ustawic ograniczenie predkosci pomiedzy adresami MAC na tym samym interfejsie,
upewnij sie ze oba adresy MAC sg skonfigurowane w MAC Traffic Control.

Przykiady zastosowania

IPrzyktad: Kontrola Ruchu w trybie AP|

[ —AP Mode Traffic Contral )

Access Point with Traffic Control

‘y “# \

S AEREENE

Subscriber A /...... \ Subscriber B
EENEEE

MAC Address: MAC Address:

00:04:6F:11:11:11 00:04:6A:88:88:88
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Urzadzenie AP jest zainstalowane na zewnatrz w celu udostepniania Internetu. Ustugodawca WISP gwarantuje dwa rézne typy

ustugi:
o Ustuga VIP :

| Wysytanie: 512 Kbps
| Pobieranie: 1024 Kbps

L Ustuga Regular:

| Wysytanie: 64 Kbps

] Pobieranie: 512 Kbps
Informacje o uzytkownikach sg nastepujace:

B Uzytkownik A

L] Ustuga VIP

o MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6F:11:11:11

u Uzytkownik B

L] Ustuga Regular

L] MAC Adres komputera PC lub klienta Bezprzewodowego: 00:04:6A:88:88:88

Konfiguracja Krok Po Kroku

1. Prosze wytgczy¢ “Interface Traffic Control”

2. Prosze dodac reguly “VIP” i “Regular” tak jak na rysunku ponizej

Policy Name LAN Out Rate
VIP 512 kbps
Current Policy Table:
Policy Name LAN Rate (Kbps)
VIP 512
Regular 64

3. Prosze wiaczy¢ “MAC Control”

4. Obie reguly powinny doda¢ sie tak jak na rysunku ponizej

Note:Only the Wireless LAN side client MACs are supported.

Enable MAC control
Policy Name MAC

LAN Out Rate

il kbps

Current MAC control table:
Policy Name  MAC Addr LAN Rate (Kbps)
WIP 00:04:6f11:11:11 512
Regular  00:4f62:88:85:88 64

5. Prosze zrobi¢ Reboot AP

Wykonujemy, ttumaczymy oraz redagujemy instrukcje techniczne

WLAN Rate (Kbps)

WLAN Rate (Kbps)

Comment
VIP Subcriber

Comment
VIP Subscriber
Regular Subscriber

Comment

Comment
Subscriber A
Subscriber B

Select

O
a

Select
O
O
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IPrzyktad 2: Kontrola Ruchu w trybie Klient

Urzadzenie pracuje jako klient w topologii ustugodawcy WISP. Ustugodawca chce ograniczy¢ pasmo pobierania do 1024K i
wysytania do 128K.

ient Mode [raffic Contro

702
I
% " WAE-085GP

K

Outdoor AP
|

. Client Mode

AP with Traffic Control

Konfiguracja Krok Po Kroku

NOTE: Interface control has priority over IP/MAC. If you intend to use IP/MAC traffic contral, you must disable interface control.

Interface Traffic Control ® Enabled O Disabled
LAN Output Rate 1024 | kbps

WLAN Output Rate 128 kbps

[ Save] [ Reset

Prosze wigczy¢ “Interface Traffic Control”
Whisa¢ “1024” w polu “LAN Output Rate”

Wpisac¢ “128” w polu “WLAN Output Rate”
Wcisng¢ “Save”

Zrobi¢ Reboot AP

a2
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Status

Niezalezny Portal Techniczny www.siecioowo.pl

System - w tej zakladce znajdujg sie wazne podstawowe informacje takie jak wersja oprogramowania oraz status interfejsow

WL-5460AP.

This page shows the

current status and

some basic selfings

of the device.

WULAN Access Point

Mode | Status ! TCP/IP | Reboot

em Statistics Active Clients

System Data

Other

System
Uptime:
Firmware Version:

Oday:2h:0m:57s

54T0AP_e17 eu b2

Wireless

Mode: AP

Physical Address: 00:4f62:23:4b:43
Band: 2.4 GHz (B+G)
S5ID: airlive

Channel Number: 11

Encryption: Disabled
Associated Clients: 0

BSSID: 00:4f62:23:4b:45
LAN Configuration

Connection Method: Fixed IP
Physical Address: 00:4f62:23:4b:45

IP Address: 192 165.100.252
Network Mask: 255255 2550
DHCP Server: OFF

DHCP Start IP Address:

DHCP Finish IP Address:

Internet Configuration

192.168.100.100
192.168.100.200

Connection Method: DHCP

Physical Address: 00:4f62:23:4b:49
IP Address: 192.165.1.42
Network Mask: 255255 2550
Default Gateway: 192.168.1.1

Przyciskiem ,Refresh” mozemy od$wiezy¢ status. Funkcja przydatna podczas préby pozyskania potaczenia.

Statistics - w tej zaktadce uzyskamy informacije o ilosci wystanych (sent) i odebranych (receive) pakietéw na danym interfejsie

urzadzenia WL-5460AP.

ode

Statistics

WLAN Access Point

IP | Reboot | Other

Active Clients

cket counters for

.~ d Sent Packets 213
IISSIon ang Wireless LAN
reception regarding to Received Packets 434
i s and Ethemet E— o
s ent Packets
netuertcs. Ethernet LAN
Received Packets 22529
Sent Packets 762
Ethernet WAN
Received Packets 9557
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Active Clients - w tej zaktadce uzyskamy informacje o podiaczonych klientach bezprzewodowych.

WULAN Access Point

Mode | Status' TCP/IP | Reboot | Other

its

Active Wireless Client Table

This table shows the
ﬁcr_;i{ris: | MAC Address |Tx Packet ‘Rx Packet |Tx Rate (Mbps) |Power Saving ‘Signal
reception packet [00-1c-bf20-7hcc |6 a0 |54 yes 25
counters and

encypted status for Refresh
each a. iated

wireless client.

MAC Address - adres fizyczny podtgczonego urzadzenia radiowego
Tx Packet - ilo$¢ wystanych pakietéw

Rx Packet - ilo$¢ odebranych pakietow

Tx Rate - predkos¢ potaczenia

Power Saving - urzadzenie obstuguje tryb oszczedzania energii
Signal - poziom sity sygnatu. Warto$¢ optymalna to minimum 25

Przycisk ,Refresh” od$wiezy informacje.

TCP/IP

WULAN Access Point

Mode ' Status' TCP/IP | Reboot | Other

LAN Interface Setup

This page is used fo
configure the

parameters for local IP Address: 192 168.100.252
area network which

Subnet Mask: 255 266 2550
connects fo the LAN uhnet Has
port of your Access DHCP: ‘ Server v| Server IP: |._': 0.0.0 |
Point. Here you may -
change the seiting for DHCP Client Range: ‘192_158_100_100 |- ‘192_158_100_200 | [ Show Client ]
1P addres. bnet
mask, DHCP, efc... DHCP Leased Time: 86400 (sec 86400sec is a day.)

Clone MAC Address: 000000000000

[ Disable Ping

Port Number:

[ Apply Changes ][Reset]

IP Address - adres IP urzadzenia WL-5460AP
Subnet Mask - maska podsieci
DHCP - mozliwe ustawiania to:
- Disable oznacza ze urzadzenie nie przydziela i nie pobiera adresow IP
- Client oznacza ze urzadzenie samo pobierze sobie adres od innego serwera DHCP

- Server oznacza ze urzadzenie bedzie przydzielato adresy IP innym urzgdzeniom w sieci
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DHCP Client Range - oznacza zakres z jakiego WL-5460AP bedzie przydzielato adresy IP. Mozemy ustawi¢ np.
192.168.100.100 do 192.168.100.105 i tylko 5 komputeréw w naszej sieci dostanie adresy IP.

Show Client - opcja umozliwia uzyskanie informacji jaki adres IP dla danego MAC zaoferowat serwer DHCP

DHCP Leased Time - to czas dzierzawy adresu IP od serwera DHCP. Po tym czasie dany adres MAC ponownie poprosi o
przydzielenie adresu IP. Domyslinie czas dzierzawy ustawiony jest na 1 dzien.

Clone MAC Address - umozliwia reczng zmiane adresu MAC interfejsu LAN
Disable Ping - zatgczenie opcji umozliwi odrzucanie pakietow ICMP

Port Number - opcja pozwala na zmiang portu ktérego uzywamy do zarzadzania urzgdzeniem WL-5460AP od strony lokalnej
LAN.

Reboot

Reboot oznacza restart urzadzenie réwnoznaczny z wylaczeniem zasilania. Zmiana niektorych parametrow w WL-5460AP
wymaga restartu. Dopiero po nim wprowadzone zmiany zaczynajg dziata¢. Wcisniecie i natychmiastowe puszczenie przycisku
Jreset” na tylnim panelu WL-5460AP rowniez wywotuje restart urzadzenia.

Other

Firmware Upgrade - to funkcja ktéra umozliwia nam aktualizacje oprogramowania.

WULAN Access Point

Mode | Status | TCP/IP | Reboot | Other

= Save/Reload Settings Password Log NTP

Upgrade Firmware

Please have the new
firmware image
prepared. It takes a
moment to save the Select File: [ |[CPrzeglada. ]

Keep current settings: O

new image and reboot
automatically. Please

Aby zaktualizowa¢ oprogramowanie nalezy klikna¢ na ,Przegladaj” i wskazac rozpakowany plik xxxx.bin.
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WULAN Access Point

Status | TCP/IP | Reboot | Other
Uparade Firmware Save/Reload Settings Password

Mode

Log NTP

Upgrade Firmware

Please have the new
firmware image
prepared. It takes a
moment to save the
nnew image and reboot
automatically. Please
be waiting.

Keep current settings: ]

Select File: [

| Przegladaj.

Saukaiw: | ) WLGEIEP2 - «eEBEcrE-

Niezalezny Portal Techniczny www.siecioowo.pl

Wybieranie pliku i

[5] Readme. txt
elsase nots for e9.doc

= _e17_su_b2_httpupgrads. bin
BB wl-5460APv2_el17_eu_b2_httpuparads.rar
WL-5460APVZ_s17_sa_bl_httpupgrade.bin
]y -54604v2_s17_sa_bi_Releasshlats.doc
T WL-S4B0ARYZ_Firmware_Features_Polish.pdf

Moje dokumenty

T wL-s4s0aPvz_Manual.p
WL-5460APvE_Q5G.pdf

Moje biezace WLS450AP_Japan_firmware_httpupgrade. bin WL-5460aPv2ed-b13-fir
dokumenty B wi5460aPv2_e17_eu_bz_Releasehote.doc WL-S460APvZe14_eu_b
@ B i 54604P_firmware_e1z.rar WL-5460APv2e14_polan

- B wiL-54604P_v2_firmware_e11_EU.rar By -see0apvzeld_Rele:
Fulpit BB wL-S4608P-e14-beta-Frmuware. rar WL-S4608Pv2-e8-bS-firr

. B wiL-S4604PvZ_ed_http.rar B wL-54608Pv2-e8-firmme

[ 1= wL-S460aPv2_e17_eu_b1_httpupgrade.bin & wi_S4608Pv2_e17_sa_b

BB wi_S4608Pv2_el7_sa b
=) wiL_54704P_e17_eu_h2
BBwL_54708P 217 _eu b2
WL_S4700P_e17_sa_hz

WL_54704P_e17_sa_bZ,

W6 kemputer
T WL-S460APv2_Manuall .pof
i a I | £l
Moje migjsca  Mazwa pllku [wH54E08Pv2_e17_eu b2 hitpuparadebin — ~ | |Ln'rz|
sisciniie
ik ypu [wszystie piki ) =l

Anuluj
- |

Keep current settings - jesli zaznaczymy to pole oprogramowanie zaktualizuje sig i zachowa wszystkie poprzednie ustawienia

konfiguracyjne.

Klikamy ,Upload” ..Urzadzenie samo wykona restart i po okoto minucie bedzie gotowe do pracy. Znakiem rozpoznawczym

gotowosci urzadzenia do pracy jest ustanie aktywnosci diody ,Status”.

Save/Reload Settings - pozwala na zapisywanie i wgrywanie pliku z konfiguracjg urzadzenia.

WULAN Access Point
Mode | Status! TCP/IP | Reboot ' Other

Upgrade Firmware Password Log NTP

Save/Reload Settings

This page allows you
save cument settings

to a file or reload the T ST

Save...

settings from the file EIIE; .
i == oad Settings
ich was saved from Flle: 9 [ [ Przegladaj.. ]| Upload

previously. Besides,
you could reset the
current configuration
to factory default.

Reset Settings to
Default:

Save Settings to File - pozwala zapisac plik konfiguracyjny na dysku
Load Settings from File - pozwala wgra¢ zapisany plik konfiguracyjny

Reset Settings to Default - to opcja ktéra pozwala przywréci¢ ustawienia fabryczne.

Password - umozliwia zmiane hasta dostepu do panelu zarzadzania WL-5460AP. Login to zawsze ,admin”.

Other

ngs Log NTP

Password Setup

For the administrator's
first time login, it is
strongly
recommended to set

New Password:

Confirmed Password: l:l

[ Apply Change ] [ Reset ]

your user password for
securty issue.
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New Password - tu wpisz nowe hasto
Confirmed Password - tu wpisz ponownie hasto w celu potwierdzenia zgodnosci znakéw

Po zatwierdzeniu wyskoczy okienko logowania. Uzyj loginu ,admin” i swojego nowego hasta aby ponownie zalogowac sie do
urzgdzenia.

Log - tu znajdziemy wszystkie informacje systemowe

WLULAN Access Point

Mode ' Status | TCP/IP | Reboot | Other
U 0a S

Upgrade Firmware

System Log

This page can be used to set remote log server and show the system log.

Enable Log

System all [Cwireless only

Apply Changes
Oday 00:00:41 (none) kern.info klogd: br0: copology change decected, -
propagating

Oday 00:00:41 (mone) kern.info klogd: brO: port 1(eth0) entering learning stase
Oday 00:00:41 (none) kern.info klogd: brO: port 1(eth0] entering forwarding
state

Oday 00:00:41 (mone) kern.info klogd: brO: topology change detected,
propagating

oday 00:00:51 (mone) kern.warn klogd: ethl:phy is 8201

0day 00:00:53 (mone) kern.info udhcpe: udacp client (v0.3.3-pre) starced

0day 00:01:00 (none) kern.debug udhepc: Sending select for 192.162.1.42...
Oday 00:01:00 (none) kern.info udhcpc: Lease of 192.162.1.42 oboained, lease
time 26400

2l

Enable Log - zalagcza mechanizm sczytywania informacji systemowych
System All - pokazuje wszystkie informacje systemowe
Wireless only - pokazuje tylko informacje systemowe dotyczace modutu bezprzewodowego

~Refresh” odéwieza strone. ,Clear” czysci wszystkie dotychczasowe informacje systemowe. Po restarcie urzadzenia wszystkie
informacje systemowe sg zapisywane od nowa.

NTP - sieciowy protokét odpowiadajacy za synchronizacje czasu.

WULAN Access Point
Mode | Status | TCP/IP | Reboot | Othe
Up: e Fi are vad tings

de Firmware

Time Zone Setting

You can maintain the

system time by .

Sj{ndrmnizing Jb:viﬂr a Current Time: Year | 2000 Month Day Hr D Min Sec

public time server

over the Intemet.
[0 Enable NTP client update

Time Zone Select: | (GIT+08 00 Taipei |

92.5.41.41 - Noi

® erica
ol | Manual IP Setting)

NTP server:

Czas mozemy ustawi¢ recznie poprzez opcje ,Current Time”. Lub ustawi¢ serwer NTP (Enable NTP client update) z ktérego
czas bedzie pobierany automatycznie.
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Tryb Serwisowy

Niezalezny Portal Techniczny www.siecioowo.pl

Jezeli WL-5460AP ulegto uszkodzeniu mozemy sami sprobowaé naprawi¢ urzadzenie. Zanim wigczymy zasilanie wciskamy
przycisk ,Reset” na tylnim panelu. Gdy reset jest zwarty wpinamy zasilanie. Po 3 sekundach puszczamy przycisk ,Reset”. Po tej
czynnosci urzadzenie znajduje sie w trybie serwisowym na adresie 192.168.1.6 . Na karcie sieciowej w komputerze ustawiamy
recznie adres IP np. 192.168.1.100. Uruchamiamy program TFTP ( np. Klever Pumpkin http:/kin.klever.net/pumpkin/binaries ) i

wrzucamy na adres 192.168.1.6 standardowe oprogramowanie. Po okoto 2 minutach urzadzenie samo uruchomi sie i bedzie
gotowe do pracy.

#_ PumpKIN [%]

File tize | .
[ Purie] |
=3
|
L

Options |

Exit |

e |

PumnpbIM started )
Send file

Local file:

IC:\Documents and SettingshadministratorPulpit | @
Remate fle: | Type: IUCtEt | Elock:|1024 d
le_54BD.QF'V2_e‘I? 2a_bZ_httpuparade.bin

’
’
’

pr— -

Server is unning [

Remate host:

192163.1.4

fa L o i A O e

oK Cancel
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5. Specyfikacja Techniczna

Opis

Specyfikacja Sprzetowa

Antena

Zakres Czestotliwosci

Czuto$¢ Rx@25°C

Rodzaje Modulacji

Moc Wyjsciowa
Tryb WISP

Zabezpieczenia

Konfiguracja

Zasilanie

Zgodnos¢é EMI

Waga

Wymiary
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