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1 Wstep

1.1Wprowadzenie

AIRMAXS5 to bezprzewodowe, zewnetrzne i wielofunkcyjne urzadzenie bazujace
na technologii IEEE 802.11a 5GHz. Zainstalowane w pionowej pozycji jest odporne na
opady deszczu. Urzadzenie posiada wbudowang antene panelowg 14dBi i pasywny
system zasilajgcy PoE, ktéry utatwia instalacje. Wbudowana antena umozliwia w
zaleznosci od warunkéw pogodowych zestawienie potgczenia do 3 kilometrow. Dzieki
konektorowi R-SMA mozemy podtaczy¢ antene zewnetrzng i zestawiac potgczenia na
dalszych odlegtosciach.

Oprogramowanie obstuguje 8 trybdw pracy, co umozliwia zastosowanie w réoznych
Srodowiskach sieciowych.

1.2 Jak Korzysta¢ z Instrukcji

AirMax5 to zaawansowane urzadzenie radiowe CPE z wieloma funkcjami. Zalecamy
w miare mozliwosci, zapoznac sie z cafg instrukcja. Instrukcja zostata podzielona na
rézne rozdziaty. Zapoznaj sie z trzema pierwszymi rozdziatami zanim przystgpisz do
instalacji.

Zalecamy zapozna¢ sie z:
URozdziat 1

M1.6 Tryby Pracy: Ten rozdziat wyjasnia jakiego trybu pracy uzyc.
Koniecznie zapoznaj sie z tym rozdziatem.

URozdziat 2: Zawiera instrukcje instalacji sprzetowej. Powinienes$ zapoznac
sie z catym rozdziatem.

URozdziat 3:

m3.1 Wazne Informacje: Rozdziat zawiera podstawowe informacje takie jak
adresacja IP, hasta, identyfikator sieciowy SSID oraz zalecane przegladarki.

m3.3 Interfejs Zarzadzania: Rozdziat przedstawia konfiguracje WWW,
HTTPS, Telnet i SSH.

H3.4 Wprowadzenie do Zarzadzania WWW: Ten rozdziat wyjasni ci jak
zalogowac sie do urzadzenia poprzez interfejs przegladarki internetowej za
pomocg HTTP i HTTPS. Dodatkowo opisana zostata tam struktura
podstawowego menu urzadzenia.

m3.5 Konfiguracja Poczatkowa: Ta sekcja przeprowadzi cie przez
podstawowa, poczatkowg konfiguracje taka jak: wybér trybu pracy,
konfiguracja adresacji IP, konfiguracja hasta oraz zmiane zakresu

AirMax5 Instrukcja Obstugi
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czestotliwosci.

URozdziat 4 ZarzadzanieWWW — Ustawienia Wireless i WAN: W tym
rozdziale zapoznasz sie z funkcjami bezprzewodowymi i konfiguracja trybu
routera w AirMax5. Zalecamy zapoznac sie z catym rozdziatem.

M4.2 Tryby Pracy (wireless): W tym rozdziale znajdziesz konfiguracje
trybow bezprzewodowych. Zalecamy zapoznac sie z catym rozdziatem.

04.2.3 Site Survey: Site Survey to mechanizm dzieki ktéremu
wyszukasz dostepne sieci radiowe i ktdry pozwoli ci wybra¢ okreslong
sieC za pomoca jednego klikniecia. Mechanizm zawiera informacje o
sygnale RSSI dla regulacji anteny.

04.2.8 Ustawienia Zaawansowane: Sekcja zawiera zaawansowang
regulacje modutu radiowego takg jak: moc wyjsciowa TX, ustawienia
anteny, kod kraju, odpornos¢ na zaszumienie, 802.1d STP itd...

04.2.13 Menadzer Pasma: Zapoznaj sie z tym rozdziatem w celu
poprawnej konfiguracji limitowania ruchu wejsciowego i wyjsciowego
wedtug: interfejsu, IP, adresu MAC lub segmentu IP. Znajdziesz tu
rowniez przyktad konfiguracji krok po kroku.

m4.3 Ustawienia WDS: Tu omdéwiona zostata strona konfiguracji WDS. Po
przeczytaniu tej sekcji udaj sie do Rozdziat 9: Przykfad Sieci Bridge aby
zapoznac sie z przyktadem konfiguracji krok po kroku.

M4.4 Tryby Routera: Sekcja zawiera port WAN, wirtualny serwer, zdalne
zarzadzanie oraz konfiguracje powigzane z routerem.

URozdziat 5: Zarzadzanie WWW 2: Konfiguracja i Status

Ten rozdziat wyjasnia wszelkie ustawienia nie zwigzane z modutem radiowym
takie jak: konfiguracja IP, ping watchdog..

m5.1.6 PING Watchdog: PING watchdog jest kluczowg funkcjg
podtrzymujaca potgczenia bezprzewodowe. Gdy AirMax5 nie otrzymuje
odpowiedzi od potgczonych urzadzen ponownie nawigzuje tgcznos¢ w
celu ustabilizowania sieci. AirMax5 posiada rozbudowany mechanizm
watchdog dzieki czemu unika fatszywych alarméw zwigzanych z
ponawianiem potgczen.

m5.1.8 Zapisywanie i Wgrywanie Konfiguracji: Zawsze pamietaj o
zapisywaniu konfiguracji. Podczas probleméw z systemem nie stracisz
czasu na ponowng konfiguracje, wystarczy ze wgrasz zapisany wczesniej
plik.

URozdziat 6: Interfejs Wiersza Polecen W tym rozdziale omowione zostaty
komendy wiersza polecen dla Telnet i SSH. Pamietaj o zapisywaniu dokonanych
zmian (,save config”). Gdy zapomnisz komendy wystarczy ze wpiszesz ,help” a
wyswietli sie petna lista komend z opisem.

URozdziat 7: Regulacja Anteny
Ta sekcja dostarczy szczegotowych informacji na temat anteny AirMax5.

AirMax5 Instrukcja Obstugi
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Znajdziesz tu réwniez instrukcje krok po kroku jak zainstalowac antene przy
pomocy systemu diod, okreslajgcych poziom sygnatu. Lub za pomocag
mechanizmu skanowania sygnatu  (signal survey).

URozdziat 8: Przykiad Zastosowania: Infrastructure

W tym rozdziale nauczysz sie jak uzywac trybow: AP, Client Infrastructure, Bridge
infrastruktura oraz przykfady ich zastosowania. Dodatkowo nauczysz sie jak
ustawi¢ rozne profile SSID i kontrole przepustowosci.

UPrzykiad 9: Przyktad Zastosowania 2: WDS Bridge

Rozdziat zawiera informacje jak zestawi¢ potaczenie na duzej odlegtosci. Opisuje
tez réznice pomiedzy trybem WDS Bridge i WDS Infrastructure. Po zapoznaniu
sie z tym rozdziatem bedziesz wiedzie€ ktory z tryboéw zastosowac. Dodatkowo
znajdziesz tu instrukcje instalacji wielu urzadzen w trybie WDS Multipoint, krok po
kroku.

URozdziat 10: Przykiad Zastosowania 3: Repeater i WISP Router
Przyktad instalacji krok po kroku.

URozdziat 11: Awaryjne Odzyskiwanie Oprogramowania

Jezeli utracite$ potgczenie z AirMax5 w wyniku uszkodzenia oprogramowania,
zapoznaj sie z procedurg w tym rozdziale.

URozdziat 12: Najczesciej Zadawane Pytania

Jesli nie znalazte$ odpowiedzi na swoje pytanie w instrukcji sprawdz, moze
znajdziesz odpowiedz w tym rozdziale. Zawiera informacje jak ustawic
potaczenie z Mikrotikiem, jak zapisac¢ konfiguracje hasta w przegladarce itp..

URozdziat 14: Stownik Poje¢ Bezprzewodowych

W tym rozdziale znajdziesz objasnienie poje¢ od A do Z zwigzanych z sieciami
bezprzewodowymi. Zalecamy zapoznac sie ze stownikiem dla lepszego
zrozumienia poje¢ zawartych w instrukciji.

AirMax5 Instrukcja Obstugi
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1.3 Aktualizacja Oprogramowania oraz Wsparcie Techniczne

W przypadku napotkania problemu technicznego, ktérego rozwigzanie byto
niemozliwe przy uzyciu tej instrukcji, proponujemy odwiedzi¢ nasza strone
www.airlive.com oraz dziat Najczesciej Zadawanych Pytan (FAQ), umieszczony w
sekcji , Technical Support”.

Lub skontaktuj sie z lokalnym dziatem wsparcia produktéw AirLive:
Osoba kontaktowa Bilski Konrad

E-mail konrad.bilski@action.pl

Telefon 012 254 69 85

Dodatkowo mozesz pobra¢ najnowsze oprogramowanie, ktore poza dodatkowymi
funkcjami zawiera rowniez poprawki zwigzane z napotkanymi problemami
technicznymi. Mozesz skontaktowaC sie z naszym dziatem wsparcia przez strone
http://www.airlive.com/support/support 2.jsp

Od 2009 roku, AirLive dodat ,Biuletyn Aktualnosci Technicznych” na stronie

www.airlive.com.

Biuletyn AirLive poinformuje cie o aktualnych nowych plikach do pobrania lub o
nowym wpisie w dziale FAQ. Aby otrzymywac¢ biuletyn AirLive odwiedz strone
http://www.airlive.com/member/member_3.ijsp

gj hitp:/Awvew adrlive comdmemberdmember_3_registration jsp

Monthly news @ [] Subscribe Language :
Instant Support : Subscribe Language : | English v

Product Secondary

Product Main Category C Model NO

ategory
Print Server A MESH Outdoor AP/Bridge AlrMaxs
Router 11a/b/g Outdoor AP/Bridge WHA-5500CPE-PCBA
Security Gateway 11g Outdoor AP/Bridge WHA-5500CPE
Skype 11b Outdoor AP/Bridge WH-5400CPE-ESD
Switches <+ | 9GHZ Outdoor Bridge o | WH-5420CPE
YolP Outdoor Booster
Wireless Indoor . Qutdoor CPE
Wireless Accessory |
Wireless Outdoor
Application Flash v

Rysunek 1.4: System biuletynu AirLive

1.4 Wiasciwosci

1 Chipset Atheros AR-2313 + AR-5112 108mbps 802.11a
1 8MB Flash i 32MB SDRAM
[l 8 bezprzewodowych trybéw pracy: Access Point, Repeater, WDS Bridge, Bridge
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Infrastruktura, Klient Infrastruktura, Klient Ad Hoc, WISP Router, AP Router.
1 Wbudowana Antena 14dBi: PolaryzacjaPionowa, Polaryzacja Pozioma, Opcja
Zewnetrznej Anteny ustawianej w oprogramowaniu
"1 Konektor RSMA dla anteny zewnetrzne;.
71 Konstrukcja z ABS odporna na wysokie temperatury i promienie UV.
"1 Pasywne zasilanie PoE: zawiera zasilacz 12V oraz mieszacz. Port PoE akceptuje
do 22V DC.
tatwy w uzyciu obudowa
Zawiera paski montazowe. Dostepny opcjonalny, metalowy uchwyt z regulacja.
Kontrola przepustowosci catkowitej i limitacja pasma dla uzytkownikow.
Kontrola przepustowos$ci ruchu HTTP, FTP, Torrent, i eDonkey w trybie routera
Skanowanie sieci, skanowanie sygnatu RSSI, diodowy wskaznik RSSI
Multi-SSID, TAG VLAN, WMM, TOS
Regulacja ACK Timeout dla odlegtych potaczen.
Tryb alarmowej procedury ratunkowej
Zarzadzenie WWW, HTTPS, SSH/SSH2, Telnet i SNMP

N Y O B O

1.5 Bezprzewodowe Tryby Pracy

AirMax5 moze dziata¢ w réznych trybach pracy. Poprzez interfejs przegladarki
internetowej uzytkownik moze wybrac¢ odpowiadajgcy mu tryb pracy.

AirMax5 moze pracowac¢ w nastepujacych trybach bezprzewodowych:

1.5.1 Tryb Access Point

Gdy urzadzenie pracuje w tym trybie, staje sie centralnym punktem dla wszystkich
urzadzenh bezprzewodowych. Wszystkie karty sieciowe i urzadzenia klienckie beda
musiaty by¢ podtgczone do AirMax5. Ten typ sieci jest okreslany mianem
sinfrastruktury Sieciowej”. Inny AirMax5 lub urzadzenie 802.11a CPE moze podtaczyé
sie do tej sieci bedac w trybie Station linfrastrucure lub Bridge Infrastructure. Podczas
potaczenia ze stacja w trybie ,Bridge Infrastructura” Access Point bedzie aktywny jako
~WDS AP”. (Zapoznaj sie z instrukcjg krok po kroku w rozdziale 8.2 jesli chcesz uzyc¢
tego trybu).
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1.5.2 Tryb Repeater

W trybie Repeater AirMax pracuje jako wzmacniacz sygnatu. Powieksza zasieg dla
innych klientow bezprzewodowych. AirMax5 obstuguje Uniwersalny Repeater, a nie
WDS Repeater. Poniewaz dziatanie opiera sie na potaczeniu dwoch trybow pracy (AP
+ Klient), tryb Repeater posiada mniejszg wydajnosc¢ i zasieg. Zalecamy uzywanie
urzadzen dwu modutowych takich jak WLA-9000AP lub WH-9200AP w celu
uzyskania petnej wydajnosci dla potaczen tego typu. (Zapoznaj sie z instrukcjg krok
po kroku tego trybu pracy w rozdziale 10).

| i

-

Notébook

1.5.3 Tryb WDS Bridge

Tryb znany réwniez jako “WDS Pure MAC mode”. Po ustawieniu urzadzenia w trybie
Wireless Distribution System (WDS), AirMax5 bedzie funkcjonowat jako ,Most”
(Bridge) z siecig lokalng LAN przez urzadzenia pracujgce rowniez w trybie WDS.
System pozwala realizowaé potaczenia z 8 stacjami (potgczenie tancuchowe).
Jednakze kazda stacja moze nawigzac potaczenie tylko z 4 stacjami WDS. Ten tryb
najlepiej nadaje sie do tgczenia sieci lokalnych ( na przyktad pomiedzy biurami lub
budynkami). Jezeli zestawiasz wiecej niz dwie stacje w WDS pamietaj o wiaczeniu
funkcji STP lub 802.1d aby unikng¢ zapetlenia. Ten tryb z reguty zapewnia wiekszg
wydajnosc¢ niz tryby infrastruktury. (Zapoznaj sie z instrukcjq krok po kroku w rozdziale
9).
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1.5.4 Tryb Bridge Infrastructure

Tryb znany réwniez jako "Stacja WDS (WDS Station)" lub "Tryb Klient
Przepuszczajgcy Adres MAC (Client mode with MAC address

1. Wstep

transparency)".Tryb Bridge Infrastructure moze wspotpracowacé tylko z trybem AP.
Stacje w trybie Bridge Infrastructure nie mogqg taczy¢ sie ze soba. Stacje dziatajg jak
stacje klienckie ale przepuszczajg adresy MAC. Oznacza to ze adres MAC komputera
PC bedzie przekazywany zamiast adresu MAC urzadzenia radiowego. Jezeli
potrzebujesz potgczenia bridge z szyfrowaniem WPA-PSK lub WPA-PSK2 uzyj tego
trybu. Moze zaistnieC sytuacja w ktorej uzyskanie potgczenia w tym trybie ze stacjg AP
bedzie niemozliwe. W takim przypadku wykorzystaj tryb Client Infrastructure lub WDS

Bridge. (Zapoznaj sie z instrukcja krok po kroku w rozdziale 8).

AirMax5

I LAN)
Bridge st
Infrastructure
AirMax5 |

AirMax5
- B ‘ cam
AP ——( LAN

g

Infrastructure
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1.5.5 Tryb Client Infrastructure

Tryb znany réwniez jako Klient (Client). W trybie Client Infrastructure AirMax5

jest adapterem podtaczajgcym sie do stacji nadawczych AP. Uzytkownicy mogg
podtgcza¢ komputery lub routery do portu LAN AirMax5 w celu uzyskania dostepu
sieciowego. Ten tryb jest czesto uzywany przez operatorow sieci bezprzewodowych
(WISP) po stronie klientéw. (Zapoznaj sie z instrukcjg krok po kroku w rozdziale 8)

Tryb AP
Client I I Client

Infrastructure “ 4 i Infrastructure

Z ;
== WH-9200AP

AirMax5 posiada dwa rodzaje trybu Client Infrastructure: “Single User” i “Multiple-
User”. Gdy wybrany jest tryb “Single User” tylko jeden uzytkownik podtgczony za
AirMax5 moze otrzymac adres IP z serwera DHCP. W trybie “multiple user” adres
uzyska wiecej uzytkownikéw niz jeden. Jednakze w tym trybie nastepuje podmiana
adresu MAC i do stacji nadajgcej sygnat (oraz do serwera) bedzie docierat adres MAC
interfejsu radiowego AirMax5. Jezeli do stacji nadajacej ma dociera¢ adres MAC
komputera, wybierz tryb Bridge Infrastructure. Ten tryb obstuguje funkcje
przepuszczania adresu MAC.

Kt Aty

Serwer DHCP f/PC Serwer DHCP f
5

3 ~ PC
.
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1.5.6 Tryb Client Ad Hoc

W tym trybie AirMax5 moze taczy¢ sie z innymi kartami bezprzewodowymi bez
potrzeby uzycia dodatkowej stacji AP. Uzytkownik moze podtgczy¢ komputer lub ruter
do portu LAN w celu dostepu sieciowego.

Client Adhoc Client Adhoc

Z— .

PC

1.5.7 Tryb WISP Router

W trybie WISP AirMax5 taczy sie ze stacjg nadawczg AP w trybie Station
Infrastructure. Po stronie LAN dziata jak standardowy router realizujgc funkcje
rozdzielania internetu. Ten tryb najlepiej nadaje sie do rozdzielania sygnatu od
operatoréw bezprzewodowych. W tym trybie WANem jest modut radiowy odbierajacy

sygnat. LAN jest po stronie wyjs¢ kablowych. (Instalacje krok po kroku znajdziesz w
rozdziale 10).

Zewnetrzny AP I

AirMax5
WISP Router

Komputer

1.5.8 Tryb AP Router

W trybie AP Router AirMax5 dziata jak standardowy ruter bezprzewodowy. Port LAN
staje sie portem WAN . Po stronie LAN znajdziemy interfejs radiowy.

AirMax5 Instrukcja Obstugi
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2 Instalacja AirMax5

Rozdziat zawiera opis wiasciwosci sprzetowych oraz procedure instalacji AirMax5.

Jesli chcesz zapoznac sie z konfiguracjg oprogramowania udaj sie do trzeciego
rozdziatu.

2.1Zanim Zaczniesz
Zapoznaj sie z opisem w tym rozdziale zanim rozpoczniesz instalacje.

1 AirMax5 posiada wszystkie elementy potrzebne do instalacji urzagdzenia poza
kablem Ethernet (dla PoE). Mozesz uzy¢ kabla dobrej jakosci kategorii CAT-5E
klasy zewnetrznej (z ochrong przed UV) . Dostosuj dtugosc kabla do wtasne;j
topologii. Kabel nie moze by¢ diuzszy niz 100 metréw..

71 AirMax5 mus by¢ zainstalowany w pozycji pionowej. Zwtaszcza gdy
urzadzenie jest zainstalowane w warunkach zewnetrznych.

)

71 Uzywanie trybu Turbo, pasma 5GHz i kanatu 5/10MHz w niektorych krajach
jest zabronione. Upewnij sie ze uzywanie tej technologii w twoim regionie jest
zgodne z normami telekomunikacyjnymi.

] Musisz okresli¢ parametry potaczenia aby zestawi¢ potgczenia na duzej
odlegtosci. Szczegdtowe informacje znajdziesz w rozdziale 4.

7 Wbudowana antena posiada kat promieniowania 30 stopni w kierunku
pionowym i poziomym.

"1 AirMax5 to urzadzenie CPE pracujace tylko w pasmie 5GHz. Pasmo 2.4GHz
nie jest obstugiwane.

"1 Podczas instalacji anteny zewnetrznej, pamietaj aby najpierw dokreci¢ antene

11
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a dopiero po tym podtaczy¢ zasilanie do AirMax5
2.2 Zawartos¢ Opakowania

Opakowanie AirMax5 zawiera nastepujgce elementy
1 1 xAIRMAX5

7 1xzasilacz 12V 1ADC

o Pasywny mieszacz PoE DC

o 2 x Opaska Plastikowa

o Instrukcja Obstugi na ptycie CD
o Instrukcje Uruchomieniowg

Zasilacz Plastikowe opaski x 2 Mieszacz PoE CD Instrukcja Startowa

Kabel Ethernet do PoE nie znajduje si¢ w zestawie. Mozesz zastosowa¢ kabel klasy
zewngetrznej o dowolnej dlugosci.

2.3 Akcesoria Opcjonalne

AirMax5 posiada nastepujgce akcesoria dodatkowe, ktére mozesz naby¢ od AirLive.

1 Metalowy uchwyt montazowy oraz metalowa opaska montazowa (Model:
WMK-AIRMAX): Zestaw umozliwia regulacje AirMax5 w pozycji pionowej oraz
montaz do masztu lub sciany.

1 25 metrowy kabel POE (Model: OD-25M): wysokiej jako$ci zewnetrzny kabel
PoE z ochrong przed promieni UV .

12
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Metalowy Uchwyt / Metalowa Opaska 25 Metrow Kabla dla PoE

2.4Prezentacja AirMax5

Ponizej znajdziesz rysunki wraz opisem:

3 © Sruby Mocujace Obudowe
r'd @ System Di6d LED
A © Gorna Cze$é Obudowy
o ©» Dolna Czes$¢ Obudowy

AirMax$5 Instrukcja Obstugi
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A 2. Instalacja AirMax5
AirLive . Instalacja AirMax

Uchwyt Dolnej Obudowy
Mocowanie Zestawu Opcjonalnego
l Mocowanie Do Masztu

Wyprowadzenie Kabla Antenowego
PoE Ethernet Port

e — Przycisk Reset
™ e E Mocowanie Kabla
T = — R-SMA Dla Zewnetrznej Anteny
. ]

Wyprowadzenie Kabla Ethernet/PoE

2.5Instalacja Sprzetowa

Przygotuj srubokret oraz odpowiednig ilos¢ kabla.

1.0dkrec srubki z obu stron obudowy 2.Przytrzymaj obudowe i wysun $rodek w dot.

14
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A." ‘_'ve . Instalacja AirMax

&

3. Umiesc¢ kabel PoE w porcie PoE. 4. Zamknij obudowe.
Przeprowadz kabel przez rowki
mocujace.

©

Przyktad wyprowadzenia
kabla Ethernet / POE

NI

15
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. 5. Skre¢ obudowe Srubkami z obu stron

6. Potfacz kabel z mieszaczem PoE. Upewnij sie Zze podtgczasz kable prawidtowo zgodnie z
opisami na mieszaczu. Komputer PC mozesz podigczy¢ bezposrednio do portu LAN
mieszacza.

Mieszacz DC

Power
Over
Ethernet

16
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2.5.1 Montaz z Wyposazeniem Standardowym

W standardzie, AirMax5 posiada na wyposazeniu dwie plastikowe opaski zaciskowe
do montazu na maszcie. Przeprowadz instalacje zgodnie z ponizszg instrukcja:

1.Przet6z opaski zaciskowe przez otwory 2.Przeciggnij opaski przez otwory zaciskowe.

w podstawie montazowe;. Jedng rekg ustaw urzadzenie w
odpowiedniej pozycji a drugg po kolei
zaciggnij opaski.

N
]

A

U

e

e
e
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2.5.2 Montaz z Wyposazeniem Opcjonalnym

Opcjonalny zestaw WMK-AIRMAX umozliwia zamontowanie AirMax5 za pomocg
metalowego uchwytu i opasek do $ciany lub masztu. Metalowy uchwyt oferuje
pionowg regulacje urzadzenia. Jezeli nabytes opcjonalny zestaw, ponizej znajduje sie
procedura instalaciji.

Montaz do sciany przy ozyciu uchwytu WMK-AIRMAX

1. Umie$é kotki rozporowe w $cianie 3. Zamontuj AirMax5 do uchwytu i dokreé
2. Zamontuj uchwyt do sciany za Sruby mocujgce po obu stronach
urzadzenia.

pomoca Srub

4. Poprzez regulacje sity dokrecenia $rub mozesz recznie regulowaé potozenie urzadzenia w
pozycji pionowe;j.

18
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—>
Air Live

|

Regulacja Uchwytu > +‘]

|

Instalacja na maszcie za pomocg WMK-AIRMAX

[- o160

1.Rozkre€ i rozszerz metalowg opaske
2.Przetéz opaske przez otwory w uchwycie montazowym i ople¢ paska maszt.

3.Wsun opaske i dokrecaj srube az bedzie Scisle przylega¢ do masztu.

U
U

4.Teraz zainstaluj AirMax5 do metalowego uchwytu montazowego i dokreé $ruby z obu stron.
5.Poprzez regulacje sity dokrecenia srub, mozesz recznie regulowac potozenie urzagdzenia w

pozycji pionowej.

19
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L TTTATIT +]4_Regulacja uchwytu

|

Y]

2.5.3 Instalacja Anteny Zewnetrznej

AirMax5 posiada wbudowang panelowg antene 14dBi. Antena posiada 30 stopniowg
szerokos¢ wigzki w polaryzacji pionowej i poziomej. Jezeli osiagi z wbudowang
anteng nie sg dla ciebie zadowalajgce. Mozesz zainstalowa¢ dodatkowg antene
zewnetrzng przez zenskie ztgcze R-SMA.

Zanim zaczniesz upewnij sie ze posiadasz odpowiedni konwerter. Dla przykfadu jezeli
chcesz bezposrednio podtgczy¢ urzadzenie do anteny wyposazonejw konektor
zenski Typu-N, bedziesz potrzebowaé konwerter (przejsciowke) R-SMA Meski / Typ-N
Meski. Pamietaj, aby nie instalowac anteny gdy urzadzenie jest zasilane. Moze to
uszkodzi¢ modut radiowy.

Jezeli posiadasz juz odpowiedni konwerter podagzaj zgodnie z ponizszg instrukcja.

20
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A.' ‘_'ve . Instalacja AirMax

1.Wykre¢ srubki z obu stron obudowy 2.Przytrzymaj obudowe i wysun $rodek w dot.

1

— —
3. Uzyj okragtych kombinerek aby 4. Teraz podtgcz konwerter do portu antenowego.
usung¢ ostone wyjscia kabla Przetdz kabel przez rowki mocujace jak na
antenowego. rysunku ponize;.

5.Zamknij obudowe 6.Skre¢ obudowe $rubkami z obu stron.

21
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Przyktad wyprowadzenia
kabla Ethernet / PoE

7. Potgcz AirMax5 z anteng
zewnetrzng zanim podtaczysz
zasilanie. W ten sposéb unikniesz
uszkodzenia modutu radiowego.

AirMax5 Instrukcja Obstugi

2. Instalacja AirMax5

8. Zaloguj sie do urzadzenia. Wybierz
“Wireless Settings” — operation mode —
Advance Settings. Zmien “Antenna
Setting” na “External”.

i

Age Out Timer :
Country Code:
ransmit Power:

Rate Control:

5 (min. range: 1-1000, default §)
[United Kingdor [
| #dBm ‘j (Approximate TX Output Power)

[BEST [w]uops

Ad]

intenna Setting:

Noise Immunity:

TimeOut (11a):

Vertical ||
Diversity
Vertical

nge: 1l0-255, default 25)

AckTimeOut (Turbo-11a):

2 ps(range: 10-255, default 22)

22
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2.6 Diodowy System Sygnalizacji

W tej sekcji poznasz opis dziatania diod sygnalizacyjnych zamontowanych w AirMax5.

Panel z diodami znajdziesz po lewej stronie obudowy AirMax5.

Power (Zasialnie)
O Ciagty Czerwony — Normalna Praca
@ Wytaczona — Brak Zasilania

|
I;I
|

Link (Potaczenie)

O Ciagly Zotty: Potgczenie Aktywne
@ Migajacy Zéty: Transmisja / Odbiér
Danych

@ Wytaczona: Brak Potgczenia

Diody Sity Sygnatu WLAN

OWeak :Staba Sita Sygnatu

O Strong :Lepsza Sita Sygnatu

OO Weak + Strong: Peina Sita Sygnatu
@ @ Brak Potaczenia / Zta Sita Sygnatu

2.7Przywracanie Ustawien Fabrycznych

Jezeli zapomniate$ hasta lub adresu IP swojego AirMax5, mozesz przywrécié
ustawienia fabryczne poprzez wcisniecie przycisku "reset” przez ponad 5 sekund.
Przycisk ,reset” znajduje sie wewnatrz obudowy. Zapoznaj sie ze szczegotami na
rysunku przedstawionym ponize;.

23
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3 Konfiguracja AirMax5

AirMax5 oferuje wiele roznych interfejsow do zarzadzania. Urzadzenie moze byc¢
konfigurowane przez standardowg przegladarke(http), przez przegladarke z szyfrowang
transmisjg(https), z poziomu wiersza polecen(telnet), z poziomu wiersza polecen z
szyfrowana transmisja(SSH, SSH2) oraz przez SNMP. W tym rozdziale objasnimy
wszystkie sposoby zarzagdzania oraz sposob ich uruchamiania. Nastepnie wprowadzimy
cie w podstawy zarzadzania przez przegladarke. Szczegotowy opis funkcji zarzadzania
http znajdziesz w rozdziale 4 i 5. Szczegdty interfejsu wiersza polecen znajdziesz w
rozdziale 6.

3.1 Wazne Informacje

Te informacje utatwig ci logowanie do urzadzenia. Mimo to zalecamy zapoznanie sie z
catym rozdziatem przed przystgpieniem do logowania. Pamietaj ze hasto oraz nazwa SSID
to istotne parametry o ktérych nalezy pamietac.

UDomysIny adres IP to: 192.168.1.1 Maska Podsieci: 255.255.255.0
UDomysIne hasto to: airlive

UDomyslna nazwa SSID: airlive

UDomysIny tryb pracy to : Tryb AP

UPo wtgczeniu odczekaj 2 minuty na uruchomienie systemu AirMax5
UPamietaj aby okresli¢ poprawnie parametry dystansu w ustawieniach

bezprzewodowych. Btedne ustawienia mogg ograniczy¢ wydajnosc.
UDomysIny kraj to: United Kingdom.

Jesli mieszkasz poza Europg idz do menu Wireless Mode->Setup->Advance
Settings i dokonaj zmiany ustawien kraju.

UJezeli chcesz aby przegladarka pamietata hasto, skorzystaj z Mozilla Firefox
w celu konfiguracji AirMax5.

3.2Ustawienia Komputera PC

AIRMAX5 moze by¢ zarzgdzany zdalnie przez komputer PC zaréwno kablowo jaki
bezprzewodowo. Domys$lny adres AirMax5 to 192.168.1.1 z maska podsieci
255.255.255.0. Oznacza to ze adres komputera PC powinien by¢ z zakresu 192.168.1.2
do 192.168.1.254.

Aby przygotowac komputer do zarzgdzania postepuj zgodnie z ponizszym opisem:

24
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1.Podtacz komputer bezposrednio do portu LAN w mieszaczu AirMax5

Z

PC

Zasilanie

2.Ustaw recznie adres IP 192.168.1.100 (lub inny adres z tej samej podsieci)

Internet Protocol (TCP/IP) Properties 2| x|

General |

You can get IP settings assigned autcmatically if your network supports
this capability. Otherwise, you nead to ask your network administrator for
the appropriate |P settings.

" Dbtain an IP address automatically

—(+ ilse the following IP address:

IP address: 192 .168. 1 .100
Subnet mask: I 255.255 .255. 0
Default gateway: I ; : :
€ ObtainDNS setver address automatically
(% Use the following DNS server addresses————————————————————
Preferred DNS server: I . . .
Alternate DNS server: I . . .
Advanced... I
oK I Cancel |

Twaoj komputer PC jest juz poprawnie skonfigurowany do zarzadzania AirMax5.

3.3Interfejs Zarzadzania

AirMax5 moze by¢ zarzadzany przy uzyciu nastepujgcych interfejséw:

B Web Management (HTTP): Mozesz zalogowac sie do AirMax5 poprzez wpisanie
jego adresu IP w przeglagdarce internetowej. Wiekszos¢ funkcji jest dostepna z
poziomu tego interfejsu. Zalecamy uzywanie przegladarki podczas pierwszych
konfiguracji. Aby rozpoczaé¢, wpisz po prostu adres IP w przegladarce (domysiny

25
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3. Konfi ja AirMax5
A" lee . Konfiguracja AirMax

adres to 192.168.1.1). Fabryczne hasto to ,airlive”.

23 AirLive AirMax5 - Microsoft Internet Explorer E]@|
: Fle Edt View Favorites Tools Help Eog & Back O -HNE & ? r’,.
L address | 192.168.1.1 v B

Wireless Settings

Cenfigure the Operation Mode
of your AirMax5,

System Configuration
E Change the pazsword, upgrade the firmware,
reboot the Wireless Access Point, and mere.
Device Status

Show the device infermation, syslog table,

wireless client table, and more.

Help

Get help with commonty asked questions
about the Wireless Access Point.

# Internet

[

B Secured Web Management (HTTPS): HTTPS réwniez uzywa przegladarki do
zarzadzania. Ale w tym przypadku wszystkie przesytane dane sg szyfrowane przez
SSL. Mimo to jest to prosty i bezpieczny sposéb na zarzadzanie AirMax5. Zalecamy
stosowanie tego interfejsu operatorom WISP.

Aby zacza¢ wpisz adres https://192.168.1.1 w oknie przegladarki. Pojawi sie okno
alarmujgce o zabezpieczeniach. Zezwol na dostep i pobierz certyfikat dla AirMax5.
Nastepnie ukaze sie strona konfiguracyjna. Hasto domysine to “airlive”.

rLive AirMax5 - Microsoft Internet Explorer

: File Edit WView Favorites Tools Help i Q) Back O -HNEA®G .':,.

: Address

https://192.168.1.1 v B e

AirMax5

802.11a Wireless CPE

Wireless Settings

Configure the Operation Mode

of your AirMax5,

System Configuration

Change the password, upgrads the firmware,
reboot the Wireless Access Point, and mere.
Device Status

Show the device information, syslog table,
wireless client table, and more.

Help

Get help with commonty asked questions
about the Wireless Access Point.

Pe®E

# Internet

[
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Wiecej informacji na temat zarzqdzania http i https znajdziesz w rozdziale 4 i 5 .

Upewnij si¢ Ze zapoznales sig 7 sekcjq “Wprowadzenie do zarzqdzania http”.

B Command Line Interface (Telnet): AirMax5 moze by¢ zarzadzany z poziomu
wiersza polecen (CLI). Mozliwe jest napisanie ztozonego skryptu, wklejenie go do
wiersza polecen i uzycia jako jednego polecenia. Jednak Telnet nie szyfruje
transmisji danych. Domysinym portem pracy Telnet jest port TCP 23.

Aby uzy¢ CLI, uruchom wiersz polecen i wpisz “telnet 192.168.1.1” aby zaczag¢.

e+ Command Prompt

Microsoft Windows EFP [UVersion 5.1.260881
(C» Copyright 1985-2801 Microsoft Corp.

C:*“Documents and Settingz“Adminiztrator>telnet 192_168.1.1

Zostaniesz poproszony o wpisanie loginu i hasta. Wpisz “airlive”.

. Telnet 192.168.1.1

Mireless Router Manager Console . Uersion : 1.08eB8a
Please enter your passwopd I SR

Welcome *
Command >

Aby uzyskac liste dostepnych komend wpisz i zatwierdZz komende “help”.

B Secure Shell (SSH, SSH2): SSH to szyfrowany wiersz polecen ktéry umozliwia
szyfrowanie przesytanego tekstu przez SSL. Tak samo jak w Telnet mozna wklejac i
zatwierdzac gotowe skrypty oraz w tatwy sposdb zarzgdzac przez kilka potagczonych
AirMax5. DomysIny port SSH/SSH2 to port TCP/UDP 22

Aby zarzadzaé przez protokdt SSH/SSH2 potrzebny jest klient SSH. Istnieje wiele
darmowych klientow SSH. Mozesz uzy¢ wyszukiwarki Google aby znalez¢ pliki do
pobrania. W naszym przyktadzie uzyliSmy popularne oprogramowanie Putty.

Gdy $ciggniesz i zainstalujesz Putty podazaj zgodnie z ponizszym przyktadem aby
potgczy¢ sie z AirMax5:

1.Wybierz “SSH” jak na rysunku ponizej
2.Wpisz adres IP AirMax5
3.Kliknij “Open” aby rozpoczagé sesje SSH.
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3. Konfiguracja AirMax5

2% PuTTY Configuration

Category:
= Sezzion
Logging
Terminal
F.epvboard
Bell
Features
Windom
Appearance
Behaviour
Tranzlation
Selection
Colours
= Conkection
Data
Prowy
Telnet
Rlogin
= 55H
(=
Atk
=11
Tunnels

B aszic options for your PuT T session

Specify your connection by host name or [P address

Hozt Mame [or IP address]

@ [152.168.1.1

| 2

Fuart

Protocal:

SLET {1 Telnet ) Rlogin

() 55H @)

Load, zave or delete a stored zeszion
Saved Seszions

Default Settings

Cloze window on exit:

Citwaps (O Mever (3 Only on clean exit

Load

Save

Delete

o

Cancel

Gdy pojawi sie ponizsze okienko Kliknij “Yes” aby kontynuowac.

PuTTY Security Alert

root[d L1688,

AirMax5 Instrukcja Obstugi

The server's host key is nok cached in the registry, You
have no guarantee that the server is the computer you
think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 1040 aeiBaiBe: 1e:60:83:62:52:90:38: 70009 6c:cet0d:ca
IF wou krust this host, hit ¥es to add the key ko

PuTTY's cache and carry on connecting.

IF wou want to carry on connecting just once, without
adding the key to the cache, hit Mo,

IF wou do not trust this host, hit Cancel ko abandon the
connection.

] [ Cancel

1.1's pass

AEE|
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Gdy pojawi sie “Wireless Router Manager Console” wpisz hasto “airlive”.

£*192.168.1.1 - PuTTY

, Wersion : 1.00e03a

Console , Version : 1.00e08a

ord ;1 FEEETEEL

We lcome !

Coranarcd s> I

Aby uzyskac liste komend wpisz ,help”

é Wiecej informacji o Telnet i SSH znajdziesz w rozdziale 7

B Zarzadzanie SNMP: AirMax5 obstuguje zarzadzanie przez SNMPv1/2. Jezeli
posiadasz oprogramowanie SNMP mozesz w ten sposob zarzagdzaé AirMax5.
Obstugiwane sg funkcje:

USNMP vi1/iv2

USNMP Read/Write Community String

USNMP Trap

UMIB i MIB I

UEther-like MIB

UIEEE802dot11 MIB

UPrivate MIB
mKopia Private MIB AirMax5 znajduje sie na ptycie CD w katalogu
“Private MIB”. Zapraszamy rowniez na naszg strone w celu
sprawdzenia aktualnego oprogramowania.

3.4Wprowadzenie do Zarzadzania Przez Przegladarke

AirMax5 oferuje standardowy (http) i zabezpieczony (https) interfejs przegladarki
internetowej. Oba interfejsy wygladajg tak samo i posiadajg takg sama funkcjonalnosé.
Jedyna roznica w HTTPS jest taka, ze przesylane dane sg zaszyfrowane, co zwieksza
bezpieczenstwo.
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Jezeli zainstalowates AirMax5 za routerem

lub firewallem konieczne moze

3. Konfiguracja AirMax5

by¢

odblokowanie portéw za pomocg opciji ,virtual server’ w tym routerze lub firewallu.

EHTTP: TCP Port 80
BHTTPS: TCP/UDP Port 443

W wiekszosci przypadkow ta procedura nie jest konieczna do czasy gdy pomiedzy
AirMax5 a komputerem PC nie zostanie wstawiony Router.

3.4.1 Logowanie Przez Przegladarke Internetowa

Standardowe logowanie (HTTP)

Aby zalogowa¢ sie do AirMax5 po prostu wpisz jego adres IP (domysiny adres to

192.168.1.1) w pasku adresu przegladarki.

A AirLive AirMax5 - Microsoft Internet Explorer

File Edit VYiew Favorites Tools

Help : ) Bacl

 address | 192.168.1.1

=%
> L - ® AirMax5
A‘ K B.AWE 502112 Wireless CPE

——

Wireless Settings

Configure the Operation Mode

of your AirMax5,

System Configuration

Change the password, upgrode the firmwars,
rebool the Wireless Access Point, and more.
Device Status

Show the device information, syslog table,
wireless client table, and more.

Help

Get help with commonty asked questions
about the Wireless Access Point.

& Internet

Zabezpieczone logowanie (HTTPS)

Aby zalogowac sie w trybie zabezpieczonym wpisz “https://192.168.1.1 ” w pasku adresu
przegladarki. Adres “192.168.1.1” jest adresem domysinym AirMax5. Jezeli zmienisz
adres IP AirMax5 pamietaj ze ten przyktad nie bedzie juz aktualny i ze nalezy uzy¢

aktualnego adresu IP.

AirMax5 Instrukcja Obstugi
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3. Konfi ja AirMax5
A" lee . Konfiguracja AirMax

2} AirLive AirMax5 - Microsoft Internet Explorer

File Edit View Favorites Tools Help ! & Back S - B R & F
: Address I https:ff192.1658.1.1 VJ Go

//‘a .
L - @ AirMlax5
A' RS 802.11a Wireless CPE

Wireless Settings
Configure the Operation Mode
of your AirMax5.

System Configuration

Change the password, upgrads the firmware,
reboot the Wireless Accesz Point, and more.

Device Status
@ Show the device information, syslog table,
wireless client table, and more.

Help

Get help with commonty asked questions
about the Wireless Access Point.

&1 # Internet

Po zatwierdzeniu wpisanego adresu pojawi sie okienko informujace o zabezpieczeniach.
Postepuj zgodnie z ponizszg instrukcja:

Qlinternet Explorer: Wybierz “Yes” aby kontynuowac

: Favorites Tools  Help Q) Back (5] B @ /b
£ adchess | ] httpsuff152.168.1.1 v

Security Alert @

Information you exchange with this site cannot be viewed or
changed by others. However, there is a problem with the site's
security certificate.

The security certificate was issued by a company you have
not chosen to trust. View the certificate to determine whether
you want to tust the certifying authority.

o The security certificate date is valid.

& The name on the security certificate is invalid or does not
match the name of the site

Do you want to proceed?

——

Yes No 1 | View Certificate

UFirefox:

1.Wybierz “or you can add an exception”

§l 3 | Secure Connection Failed
V4

192.168.1.1 uses an invalid security certificate.

The certificate is not trusted because it is self signed.
The certificate is not valid for any server names.

(Error code: sec_error_untrusted_issuer)

= This could be a problem with the server's configuration, or it could be someone
trying to impersonate the server.

= If you have connected to this server successfully in the past, the error may be
@ ternporary, and you can try again later.

Or you can add an exception...
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2 Kliknij “Add Exception”

Secure Connection Failed

S

192.168.1.1 uses an invalid security certificate.

The certificate is not trusted because it is self signed.
The certificate is not valid for any server names.

{Error code: sec_error_untrusted_issuer)

= This could be a problem with the server's configuration, or it could be someone
trying to impersonate the server.

= If you have connected to this server successfully in the past, the error may be
temporary, and you can try again later.

‘You should not add an exception if you are using an internet connection that you do not trust
completely or if you are not used to seeing a warning For thi er.
[Get me out of here! ] [ Add Exception... ] @

3.Kliknij “Get Certificate”. Nastepnie wpisz adres IP AirMax5. Aby zakonczyé
kliknij“Confirm Security Exception.”

Add Security Exception @

You are about to override how Firefox identifies this site,
Legitimate banks, stores, and other public sites will not ask you to do this.

/ \

Server

Location: | https:/{192.168.1.1/ | | Get Certificate

Certificate Status

This site attempts to identify itself with invalid information,

Wrong Site

Certificate belongs to a different site, which could indicate an identity theft.
Unknown Identity

Certificate is not trusted, because it hasn't been verified by a recognized authority.

Permanently store this exception

@ [(_Z_onfirm Security Exception] [ Cancel ]

3.4.2 Strona powitalna oraz logowanie

Po wykonaniu powyzszych procedur pojawi sie strona powitalna. Na tej stronie mozesz od
razu wybra¢ jedno z gtdbwnych menu. Kliknij na wybrany element, po zalogowaniu
urzadzenie przekieruje cie bezposrednio do wybranego menu.
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AirMax5
- - ® P )¢
Al' lee 802.11a Wireless CPE

- -
|

Wireless Settings

Configure the Operation Mode
of your AirMax5,

System Configuration

Change the password, upgrade the firmware,
reboot the Wireless Access Point, and more.

Device Status

Show the device information, syslog table,
wireless client table, ond more.

? Help
H Get help with commonty asked questions
about the Wireless Access Point,

BWireless Settings: Po wybraniu tego elementu zostaniesz przekierowany do
menu konfiguracji bezprzewodowej. W zaleznosci od wybranego trybu pracy
ustawienia bezprzewodowe moga sie rézni¢. Dla uproszczenia konfiguracji
zobaczysz funkcje zwigzane tylko z wybranym trybem pracy. Na przykfad funkcje
.Multiple SSID” znajdziesz tylko w trybie AP lub w trybie AP Router. Z tego
powodu pierwszy krok podczas konfiguracji AirMax5 to wybor odpowiedniego
trybu pracy. W tej sekcji znajduje sie réwniez konfiguracja trybu Router.
Szczegdbtowe informacje na temat trybow pracy znajdziesz w rozdziale 1.

©O®E®

BSystem Configuration: W tej sekcji znajdziesz wszystkie ustawienia ktore nie
dotyczg modutu radiowego i trybu Routera. Znajdziesz tu ustawienia hasta,
aktualizacje oprogramowania, zapisywanie konfiguracji do pliku czy ustawienia
mechanizmu Watchdog. Domysiny czas bezczynnosci po zalogowaniu wynosi 10
minut. Zalecamy dostosowanie hasta oraz parametrow logowania przy pierwszej
konfiguracji AirMax5.

MDevice Status: Ta sekcja odpowiada za mechanizmy monitorowania statusu
AirMax5. Znajdziesz tu informacje o statusie urzadzenia, interfejsu Ethernet i
Wireless, tablice klientow oraz logi systemowe.

BHelp: W tej sekcji znajdziesz pomoc ,online”. Mimo to zalecamy zapoznanie sie
z tg instrukcjag obstugi.

Info: Mozesz wybrac¢ dowolna kategorie podczas logowania a nastepnie zmienic jg na
inng.

Po wybraniu kategorii AirMax5 poprosi o hasto dostepu. Domysine hasto to ,airlive” (mate
litery).

~ « AirMax5
Liwe 502.112 wiretess cPe

Please enter your password:

(LoGON )

(Forgot your password? - see the User Guide for instructions.)

S ——
Air
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Info: Firefox potrafi zapamietac¢ hasfo dlatego zalecamy uzywanie przegladarki Mozilla Firefox do
zarzgdzania AirMax5.

Po wpisaniu poprawnego hasta pojawi sie menu ktére wybrates.

Air L

L2 AirMax5 802.11a Wireless CPE
| Operation Mode | System C infiguration | Device Status | Logout |

Select the "Operation Mode™ and click on "Change Mode™ to change wireless mode.

Click on "Setup” button to configure the Wireless Settings.

Ustawienia Radiowe

Mode Radio Ethernet Port
@ Access Point Access Point LAN
© Repeater Setur Repeater LAN
© WDS Bridge (Pure MAC) WDS Bridge LAN
© Bridge Infrastructure Setuy Client Mac Transparent LAN
O Client Infrastrul:tumj71\”";‘1&'7;]5;37r EI Wireless Client LAN
O Client Ad-hoc Setuy Point to Point LAN
©  WISP Router Setup Client Router LAN
O AP Router Setup Access Point VAN

©
I
e
S

3.5Konfiguracja Poczatkowa

Zalecamy przy pierwszym logowaniu skorzystanie z interfejsu przegladarki. Dzieki temu w
tatwy i przejrzysty sposob dowiesz sie jakie funkcje posiada AirMax5. Ponizej znajduje sie
instrukcja konfiguracji poczatkowej.

3.5.1 Wyboér Bezprzewodowego Trybu Pracy

Ustawienia bezprzewodowe w AirMax5 sg zalezne od trybu pracy jaki zostat wybrany.
Dlatego pierwszy krok to wybor trybu pracy. Szczegdtowy opis trybow pracy znajduje sie w
rozdziale 1.

Po kliknieciu na “Wireless Settings” na stronie powitalnej lub na “Operation Mode” w
gérnym menu, pojawi sie nastepujgca strona:

34
AirMax5 Instrukcja Obstugi



3. Konfi ja AirMax5
A'l‘ lee . Konfiguracja AirMax

o

. .' L'.ve AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

@ Operation Mode

Select the "Operation Mode" and click on "Change Mode" to ch

Click on "Setup" hutton to co| - *
Kliknij aby Skonfigurowac¢

wireless mode.

g

Aktualny Tryb Pracy | Mode Radio Ethernet Port
® Access Point Il Access Paint LAN
O Repeater Setup Repeater LAN
O WDS Bridge (Pure MAC) Setup WDS Bridge LAN
O Bridge Infrastructure Setup Client Mac Transparent LAN
O Client Infrastructure Muli-User [v] Setup | Wireless Client LAN
O Client Ad-hoc Setup Point to Point LAN
O WISP Router Setup Client Router LAN
O AP Router Setup Access Paint WWAN

Postepuj zgodnie z ponizszg instrukcjg w celu zmiany trybu na “Client Infrastructure”
1.Zaznacz tryb “Client Infrastructure”.
2 Kliknij przycisk “change mode”
3.Urzadzenie wykona restart, odczekaj 1 minute.
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A'l‘ lee . Konfiguracja AirMax

——

14 Live AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

® Operation Mode ® ration Mode

® Access Point
Select the "Operation Mode™ and click on "Change Mode" to change wireless mode.

Click on "Setup” hutton to configure the Wireless Settings.

Mode Radio Ethernet Port

O Access Point Access Point LAN
O Repeater Setup Repeater LAN
O WDS Bridge (Pure MAC) Setup WDS Bridge LAN
@ O Bridge Infrastructure Setup Client Mac Transparent LAN
Client Infrastructurew Setup Wireless Client LAN
O Client Ad-hoc Setup Point to Point LAN
O WISP Router Setup Client Router LAN

O AP Router Setup Access Point WEAN

©

(" Change Mode ,

@

3.5.2 Zmiana Adresu IP Urzadzenia

Domysiny adres to 192.168.1.1. Adres powinien zosta¢ dostosowany do istniejgcej
adresacji. Dodatkowo jezeli chcesz zarzadza¢ AirMax5 z innych sieci musisz wpisac
brame i adresy DNS.

Aby dokona¢ ustawien adresu IP w AirMax5 wybierz “System Configuration” -> Device IP
Settings”. Po wpisaniu adresow kliknij “Apply” aby zakonczy¢.

—
Ail’ Ll've o AirMax5 802.11a Wireless CPE

| Operation Mode System Configuration | Device Status | Logout |

® Device IP Settings ® Device IP Setting
Time Settings ) _ o
You can select one of the following two approaches to assign an IP address to this device.
© Password Settings

@ Assign static IP to this device.
@ System Management g

© SNMP Settings IP Address: g | jan | s | e |

Ping Watchdog IP Subnet Mask: 255 | |25 | 255 |0 ]

@ Fiirais Upgrads Gateway IP Address: 6o | jan | jiss | (234 ] @
_— DNS Server : e 1.5 .0 1. ]

® Configuration '

~ Save and Restore
O Use the DHCP client protocol to automatically get the IP address for this device.

© Factory Default Selecting this option will disable your DHCP server automatically.
© Reboot System
Apply
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A'l‘ lee . Konfiguracja AirMax

3.5.3 Zmiana Regionu

Dozwolona czestotliwo$¢ i kanaty pasma 5GHz sg r6zne w poszczegodlnych krajach.
Domyslnie ustawiony kraj w AirMax5 to Wielka Brytania (United Kingdom). Dokonaj
zmiany tych ustawien jezeli mieszkasz poza Europa. W ponizszym przyktadzie
dokonamy zmiany kraju na Stany Zjednoczone (United States), co uruchomi pasmo
5.8GHz.

Krok 1.  Wybierz “Operation Mode” -> “Setup”

e

- - o
w Live AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

© Operation Mode

® Access Point
Select the “Operation Mode™ and click on "Change Mode™ to change wireless mode.

Click on "Setup” button to configure the Wireless Settings.

Mode Radio Ethernet Port
O Access Point Access Point LAN
© Repeater Setup Repeater LAN
O WDS Bridge (Pure MAC) WWDS Bridge LAMN
© Bridge Infrastructure = Client Mac Transparent LAN
@  Client lnfrastructure Setup Wireless Client LAN
< Client Ad-hoc S Point to Point LAN
O WISP Router Client Router LAN
< AP Router Setup Access Point WWAN

I
2
T

Krok 2.  Wybierz “Advanced Settings”

AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

@ Operation Mode

@ Access Point ﬁ
Regulatory Domain: United States

WL AN Standard for Radio

Network ID(SSID) }ajﬂive \
Enable Wireless
[Jpisable SSID Broadcasting
Mode:

Channel:
Security Setting:
I Advanced Settings:

Access Control:
Multiple SSID:
WMM QoS:
RADIUS Setting:
Bandwidth Control:

Distance:

Apply )
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Krok 3.  Wybierz United States z listy krajow.

Advanced Wireless Se|2ch Repulic
Denrmark
Estonia
Finland.
France
Beacon Interval :  |Gemmany nge: 20-1000, default 100)
Gresce
RTS Threshold: |Hong Kong ge: 0-2347, default 2347)
Hungary
Fragmentation : II;d;;lld ge: 256-2346, default 2346)
[taly
DTIM Interval : Japan K5, default 1)
South Korea
User Limitation: |Latvia = |00, default 100)
Lithvania
Age Out Timer : Luxembourg b: 1-1000, default 5)
Malta
Country Code: | [L\Etherlands
Poland
. Portugal
Transmit Power: Slovaki Jmate TX Output Power)
Slovenia
Rate Control: Spain
Sweden
Rate Mode: |Tpailand
United Kingdorn
Antenna Setting: |Urnied Shiss. v

Noise Immunity: | ON [v]

Krok 4. Kiliknij “Apply” aby zakonczyc.

Country Code: | United States §v|

Transmit Power: ‘@_‘] {(Approximate TX Output Power)
Rate Control: \Bﬁ Z'Mbps
Rate Mode: \fu.ll(?DMhz) E E
Antenna Setting: \Veruczl ZI
Noise Immunity: \ON 3
AckTimeOut: |25 us(range: 10-255, default 25)
[ Enable Radio eXtended Range

Enable privacy separator{Client Isolation)

e |

Enable 802.1d STP

3]

Enable 802.11d global roaming

ACK Calculator

(DEFAULT ) | € Apply )
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3. Konfi ja AirMax5
o (] ® . KON racja Alrivia
Air Live 'guracja Arviax

3.5.4 Konfiguracja Daty i Czasu

Ustawienia poprawnej daty i czasu sg wazne ze wzgledu na zapisywane przez AirMax5
informacje systemowe(Logi). Idz do “System Configuration” ->Time Settings. Zalecamy
wigczy¢ “Enable NTP” wtedy czas bedzie aktualny nawet po restarcie. Jezeli AirMax5
nie jest podtgczony do internetu ustaw date i czas recznie. Pamietaj o wybraniu
odpowiedniej strefy czasowej "local time zone”. Kliknij “Apply” aby zakonczy¢.

————) 0 (www.airlive.ct
Ai' L'.ve. AirMax5 802.11a Wireless ¢

| Operation Mode System Configuration '| Device Status | Logout |

@ © Device IP Settings ® Time Settir
@ Time Settings <: >
I i I Enable NTP

© Password Settings Please select a type for accessing NTP server

@® System Management ® by name tirme. windows.com | v @

© SNMP Settings ObylPaddress 0|0 |0 P |

@ Ping Watchdog NTP request interval : ?j hours. {range: 1-720, default 24)

© Firmware Upgrade local time zone

e [ sy o] @
—————————— e e

e [Max [v] [06]w] 2009 | rimamessy (03 (10 |:[26 |[aM[v]

® Reboot System @

3.5.5 Zmiana Ustawien Zarzadzania

Zalecamy zmiane ustawieh zarzgdzania podczas poczatkowej konfiguracji. [dz do
“System Configuration™> “System Management”. DomysIny czas bezczynnosci po
zalogowaniu wynosi 10 minut. Mozesz wydtuzy¢ ten czas. Administratorzy WISP mogg
wytgczy€ interfejs HTTP i Telnet dla zwiekszenia bezpieczenstwa.

——

ir Live AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

@ Device IP Settings

@ Time Settings

¥
I © Password Settings I HTTP Port No.{80 timeout; 10 Iminutes
@ System Management HTTP Web Server Access
@ SNMP Settings HTTPS Web Server Access
® Ping Watchdog Response to LAN Ping
© Firmware Upgrade Telnet
® Configuration Enable Telnet timeout:Lminules

~ Save and Restore
uPnP

® Factory Default
& [JEnable UPnP

© Reboot System
Syslog
[IEnable Syslog

Syslog server IP address: a ‘ F ‘IJ ‘ < ‘IJ | : ‘IJ ‘
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3. Konfi ja AirMax5
A'l‘ lee . Konfiguracja AirMax

3.5.6 Zmiana Hasta

Powiniene$ dokona¢ zmiany hasta w AirMax5. Aby zmieni¢ hasto idz do “System
Configuration” -> “Password Settings”.

//';\

v Live AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

@© Device IP Settings

® Time Settings
Change Password

I © Password Settings I

® System Management To change your administrative password, enter your current password and then the new passwaord twice.

© SNMP Settings Current Password:
® Ping Watchdog New Password:
@ Firmware Upgrade Re-enter New Password: I:]

Configuration
Save and Restore

® Factory Default

® Reboot System ® Help

AirMax5 Instrukcja Obstugi
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—> 4. Zarzadzanie Przez Przegladarke: Wirless i WAN
Air Live
Zarzadzenie Przez
4 Przegladarke:
Konfiguracja Wireless |
WAN

W tym rozdziale wyjasnimy konfiguracje bezprzewodowa i trybu Router z poziomu
interfejsu przegladarki internetowej. Zapoznaj sie najpierw z rozdziatami sekcji 3
~Wprowadzenie do Zarzadzania Przez Przegladarke” oraz ,, Konfiguracja Poczatkowa”.
Konfiguracja systemu oraz ustawienia nie dotyczagce modutu radiowego zostaty oméwione
w rozdziale 5.

4.10 strukturze Menu w AirMax5

Menu w AirMax5 podzielone jest na trzy sekcje: Operation Modes, System Configurations,
i Device Status. Gtéwne sekcje sg wyswietlone na pasku w gérnym menu. Kategorie
gtéwnych sekcji sg wyswietlane w bocznym menu.

> Gorne Menu: Sekcje Gtéwne
Air Live

AirMax5 802.11a Wireless CPE
| Operation Mode | System Configuration | Device Status | Logout |

© Time Settings
You can select one of the following two approaches to assign an IP address to this device.
© Password Settings

= ® Assign static IP to this device.
® System Management K

, —gp| Boczne Menu: Kategorie Sekgcji
© SNMP Settings IFAd 9 J

® Ping Watchdog IP Subnet Mask: 255 | (255 | (255 | |0
5 : €0 211 158 254
© Firmware Upgrade Gateway IP Address ! . )
DNS Server: 168 | 95 ) N

@ Configuration
~ Save and Restore
O Use the DHCP client protocol to automatically get the IP address for this device.

© Factory Default Selecting this option will disable your DHCP server automatically.

© Reboot System

( Apply )

BOperation Mode: Tu znajdziesz konfiguracje parametrow bezprzewodowych.
Ustawienia radiowe w AirMax5 sg rézne w zaleznosci od wybranego trybu pracy.
Na przyktad konfiguracje portu WAN znajdziesz tylko w trybie AP Router lub
WISP. Aby wejs¢ do konfiguracji ustawieh bezprzewodowych kliknij przycisk
“Setup”. Szczegdtowy opis trybdw pracy zostat omowiony w rozdziale 1.
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BSystem Configuration: Tu znajdziesz wszystkie ustawienia z wytgczeniem
konfiguracji bezprzewodowej i portu WAN. Sekcja zawiera konfiguracje zmiany
hasta, aktualizacji oprogramowania, zapisywanie konfiguracji do pliku, ustawienia
mechanizmu Watchdog oraz konfiguracje interfejsow. Szczegdtowe oméwienie

znajdziesz w rozdziale 5.

BDevice Status: Ta sekcja zawiera informacje o statusie AirMax5. Znajdziesz tu
informacje o statusie urzadzenia, interfejsu Ethernet i Wireless, tablice klientow

oraz logi systemowe.

BLogout: Pamietaj o zamykaniu sesji po zakonczeniu pracy z AirMax5.

4.2Tryby Pracy (Wireless i WAN)

Ustawienia radiowe w AirMax5 réznig sie w zaleznosci od wybranego trybu pracy. Dlatego
w pierwszej kolejnosci nalezy wybra¢ wymagany tryb pracy. Szczegétowy opis trybdéw
znajdziesz w rozdziale 1.

Po wybraniu “Wireless Settings” na stronie powitalnej lub “Operation Mode” na pasku w
gornym menu pojawi sie strona:

—
Air Live

| Operation Mode | System Configuration | Device Status | Logout |

Operation Mode

Select the "Operation Mode” and click on "Ch

AirMax5 802.11a Wireless CPE

Mode" to ch

3 g

wireless mode.

¥

pracy

Informacja o
aktualnym trybie

clickon"setup” by - Konfiguracja Ustawien Wirless i WAN

Mode

Access Point

Repeater

WWDS Bridge (Pure MAC)

Bridge Infrastructure

Client Infrastructure Multi-User |v

Client Ad-hoc

Wybierz jeden z |
bezprzewodowych
trybow pracy

ISP Router

O 000000 ®

AP Router

L]

* Radio

Access Point
Setup Repeater

WDS Bridge
Client Mac Transparent

Wireless Client

Point to Point
Setup Client Router

Setup Access Point

Ethernet Port
LAN

LAN

LAN

LAN

LAN

LAN

LAN

WWAN

: Change Mode )

Po wybraniu trybu
kliknij tu aby
zatwierdzi¢ zmiane

BMode: Dostepne bezprzewodowe tryby pracy w AirMax5. Wybierz jeden z tych

AirMax5 Instrukcja Obstugi
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trybdéw i zatwierdz zmiane klikajac na “Change Mode”

ESetup: Kliknij tu aby dokona¢ zmian w ustawieniach Wireless i WAN(w trybie
router).

BRadio: Objasnienie poszczegodlnych trybdw pracy.
BEthernet: Status portu

Po kliknieciu na “Setup” strona zostanie przetgczona.

AirMax5 802.11a Wireless CPE

—
Air Live

| Operation Mode | System Configuration | Device Status | Logout |

© Operation Mode

® Access Point ﬂ
Regulatory Domain: United States
WLAN Standard for Radio
Network ID(SSID) aidive | [ Site Survey
Enable Wireless
[Jpisable SSID Broadcasting
Mode: l lla 12'
Channel:
Security Setting:
Advanced Settings: ISEtUD:
Access Control:
Multiple SSID: Setup
WMM QoS: Setup
RADIUS Setting:
Bandwidth Control:
Distance: ‘ == jmeters
&)

4.2.1 Normy Regionalne
Operation Mode -> Setup -> Regulatory Domain

Dozwolone czestotliwosci i kanaty pasma 5GHz sg r6zne w poszczegdlnych krajach. W
tym miejscu znajdziesz biezace ustawienie kraju. Aby zmienic te ustawienia idz do
zaktadki “Advance Settings”. Instrukcje ,krok po kroku” zmiany ustawien kraju znajdziesz
w rozdziale 3 w sekcji 3.5.3 .
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4.2.2 ldentyfikator Sieciowy SSID

Operation Mode -> Setup -> Network SSID

SSID to nazwa sieciowa uzywana do identyfikacji w sieciach bezprzewodowych. SSID
musi by¢ takie samo dla wszystkich urzgdzen wspotpracujgcych w jednej sieci. W AirMax5
mozna utworzy¢ kilka roznych nazw SSID w trybie AP i AP Router. Zapoznaj sie z sekcjg
“Multiple SSID & VLAN” w tym rozdziale. Dtugo$¢ nazwy SSID nie moze przekraczaé 32
znakoéw. Domysina nazwa SSID to “airlive”.

BEnable Wireless: Domys$lnie modut radiowy jest wigczony. Mozesz odznaczy¢ tg
opcje, wtedy modut radiowy zostanie wytgczony.

EDisable SSID Broadcast: Jesli zaznaczysz tg opcje, nazwa SSID zostanie ukryta.
Do takiej sieci podtaczg sie tylko uzytkownicy ktorzy znajg nazwe SSID.

4.2.3 Mechanizm Skanowania Sygnatu Site Survey
Operation Mode -> Setup -> Site Survey
Mechanizm Site Survey w AirMax5 oferuje 4 wazne funkcje

B\ trybie Client i Bridge Infrastructure mechanizm Site Syrvey umozliwia
wyszukiwanie dostepnych sieci bezprzewodowych. Po zeskanowaniu uzytkownik
moze wybraé odpowiednig sie¢ i nawigzac z nig potgczenie. W duzym stopniu utatwia
to instalacje.

BPo wyswietleniu dostepnych sieci radiowych, mozliwe jest wybranie pojedynczej
nazwy SSID i dynamiczne wyswietlanie jej sity sygnatu RSSI. Ta funkcja to “Signal
Survey”. Signal Survey moze by¢ uzyty do regulacji anteny. Szczegdtowa instrukcja
znajduje sie w rozdziale 5 ,Ustawienia Anteny”.

m\WV trybie WDS Bridge, mechanizm Site Survey umozliwia skanowanie dostepnych
urzadzen w trybie AP i Bridge. Dzieki temu w prosty sposob uzyskamy informacije na
temat adresow MAC(BSSID) przeciwnych stacji. (Informacja niezbedna dla uzyskania
potaczenia w trybie WDS Bridge)

BV trybie AP i AP Router mechanizm Site Survey umozliwia administratorowi
uzyskanie informaciji, ktére kanaty sg juz zajete.

Po kliknieciu na Site Survey, pojawi sie okienko. Skanowanie kanatéw w pasmie 5GHz
moze chwile potrwac.
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2 DD
Air Live
Site survey
Site survey list :
ey 'Signal 5t/
Select ESSID MAC Address Mode Channel Turbo Super XR 'WME rength(db Security Network
| | m) |
‘ O AirLive2 00:4169:6feead A 56 * -34 None | AP
O test 00:41:69:52:2h:89 A 64 = -61 None AP
'lo AirLive1 00:4f69Bfee:ad | A | 36 * | -41 | None AP
OTE:
The sitesurvey will show both Ap and Bridge connections.Device without ESSID is more likely to be a Bridge device.

Kliknij tu aby wybraé
SSID dla potaczenia
lub skanowania
RSSI.

( REFRESH )

( SIGNALSURVEY ) ( ASSOCIATE )

Dla ustawienia
anteny. Dynamiczne
wyswietlanie sity
sygnatu RSSI.
Odswiezanie co 1
sekunde

Kliknij aby potaczy¢ sie z
zaznaczonag siecia. Opcja
dostepna tylko w trybie
Client Infrastructure lub
Bridge Infrastructure

BAssociate: Zanim klikniesz na ten przycisk wybierz nazwe SSID. Przycisk bedzie
widoczny tylko w trybie Client Infrastructure lub Bridge Infrastructure. Po kliknieciu
AirMax5 wykona probe potaczenia z zaznaczong siecig ESSID. Gdy wybrana sie¢
jest zaszyfrowana AirMax5 poprosi o wpisanie odpowiedniego klucza.

BRSSI: RSSI to wartos¢ informujgca o czutosci odbiornika AirMax5. Zdalne
nadajniki AP z wiekszg mocg sygnatu bedg wyswietlane z wyzszg wartoscig RSSI.
Dla RSSI wartosci mniejsze oznaczajq silniejszy sygnat. Na przyktad “-50db”

oznacza silniejszy sygnat niz “-80dB”.

silniejszy od -60dB uznaje sie za dobry.

4.2.4 Skanowania Dynamiczne Signal Survey

Operation Mode -> Setup -> Site Survey -> Signal Survey

Przy potaczeniach zewnetrznych sygnat

Signal Survey umozliwia dynamiczne odswiezanie wartosci RSSI wybranego SSID.
Mechanizm przeznaczony jest dla regulacji anteny. W celu uruchomienia witacz
mechanizm Site Survey, wybierz odpowiednig sie¢ ESSID i kliknij przycisk “Signal
Survey”- pojawi sie okienko jak na przyktadzie ponize;:

AirMax5 Instrukcja Obstugi
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BBSSID: Oznacza adres MAC zdalnego urzadzenia AP.

BChannel: Oznacza aktualnie skanowany kanat

BSignal Strength: Oznacza warto$¢ RSSI. Automatyczne odswiezanie
nastepuje co 1 sekunde. Im mniejsza wartos¢ RSSI tym sygnat jest silniejszy. Dla
przyktadu -38dbm oznacza sygnat silniejszy od -70dBm.

4.2.5 Tryby (11a, SuperA, TurboA)

Operation Mode -> Setup -> Mode
AirMax5 obstuguje cztery rézne opcje transmisji bezprzewodowej WLAN. Wszystkie
urzadzenia wspotpracujgce w jednej sieci powinny uzywac tego samego trybu transmisji.

«11la mode (normal-A): To standard IEEE dla sieci pracujgcych w pasmie 5GHz .
11a to najbardziej stabilny tryb . Jezeli zaobserwowates utrate pakietéw lub
stabilnosci potaczenia podczas uzywania trybéw Super-A lub Turbo-A , zmien tryb
na 1la.

eSuperA without Turbo: Super-A stosuje mechanizmy ,Bursting” i ,Compression”
w celu zwiekszenia predkosci przesytania danych. Jezeli mieszkasz w kraju ktory
zabrania stosowania tych technologii (np. w Europie) a chcesz zwiekszy¢ predkosé
powiniene$ wybrac tryb “Super-A without Turbo). Jednak ten tryb nie jest tak
stabilny jak tryby 11a lub Super-A with Turbo-A.

eSuper-A with Static Turbo: Tryb Turbo stosuje technologie taczenia kanatéw
,channel binding” w celu zwiekszenia predkosci ponad tryby Super-Ai 11-A . Ten
tryb jest zabroniony w niektorych krajach w Europie. W tym trybie niezaleznie od
warunkéw, Turbo wtgczone jest przez caty czas.

eSuper-A with Dynamic Turbo: Tryb Dynamic Turbo wiacza sie tylko wtedy gdy
przylegty kanat nie jest uzywany. Okreslany mianem inteligentnego trybu Dynamic
Turbo moze by¢ zabroniony w niektorych krajach Europy. Ten tryb nie bedzie
dziata¢ w trybie WDS Bridge.

4.2.6 Kanaty

Operation Mode -> Setup -> Channel

Kanaty to zakresy czestotliwo$ci uzywane przez modut radiowy. W standardzie 802.11a
kazdy kanat zajmuje zakres 20MHz. Aby dwa urzadzenia radiowe mogty sie potgczyc
muszg pracowac na takim samym kanale. llo$¢ kanatow regulujg normy i ich ilo§¢ moze
by¢ r6zna w poszczegolnych krajach. Na przyktad kanaty od 149 do 161 sg dostepne tylko
gdy wybranym krajem sg Stany zjednoczone(Unated States). Jezeli nie mieszkasz w
Europie zapoznaj sie z sekcja 4.2.3 w celu zapoznania sie z instrukcja zmiany kraju.
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Ponizej znajduje sie tabela z listg kanatow i czestotliwosci

Normy Regionalne s
Czestotliwosci Kanaly Czestotliwos¢ (MHz)
36 5180
5.15 do 5.25GHz
U-NII Low 40 5200
ETSI Bandl 44 5220
48 5240
52 5260
U-NII Mid
ETSI Bandl 60 5300
64 5320
100 5500
104 5520
108 5540
112 5560
5.47 t0 5.725GHz 116 5580
U-NII World Wide 120 5600
ETSI Band3 124 5620
128 5640
132 5660
136 5680
140 5700
149 5745
153 5765
U-NII Upper
157 5785
161 5805
ISM 165 5825

4.2.7 Konfiguracja Zabezpieczen

Operation Mode -> Setup -> Security Settings
Ustawienia zabezpieczenn umozliwiajg zaszyfrowanie transmisji tak aby nie zostata ona
przechwycona przez osoby niepowotane. Mozesz wybra¢ rézne metody szyfrowania.
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AirMax5 obstuguje rézne algorytmy kodujgce takie jak: WEP, 802.1x, WPA, WPA-PSK,
WPA2, WPA2-PSK, WPA-Auto i WPA-PSK-Auto. W zaleznosci od wybranego trybu pracy
dostepne sg rézne szyfrowania. Dla przyktadu tylko szyfrowanie WEP dostepne jest w

trybie WDS Bridge i Client Adhoc. Wszystkie urzadzenia wspoétpracujace ze sobg musza

mie¢ ustawione takie samo szyfrowanie. Zalecamy uzywac klucze WPA-PSK lub WPA2-
PSK. Dla trybéw WDS Bridge i Client Adhoc, zalecamy szyfrowanie WEP-152.

WEP

Szyfrowanie WEP to najstarsze i najbardziej znane kodowanie. Jednak jest to rowniez

najstabsze zabezpieczenie. Ze wzgledu na ograniczenia chipsetow w trybie WDS Bridge
i Client Adhoc, WEP jest jedynym dostepnym zabezpieczeniem.

Select Security Policys

Encryption

FwEE

=]

Enahling encryption will secure data and prevent unauthaorized users from
accessing your wireless network. ldentical encryption keys must be entered an all
authorized wireless clients.
Authentication type & AUTO
Select one of the WEP Keys for the wirless network:

| Encryrt data transoitting with WEP Key 1 |~

WEPR Key 1
WWEPR key 2
WEPR Key 3
WWEPR key 4

WEP&d- ASCIT

WEP&- ASCIT

WEP&d- ASCIT

WEP&- ASCIT

IO [

 AFPLY )

MHOTE:To access the wireless network, user must have correct SSID and encryption key, it

enabled.

Bm\Wybierz jeden z kluczy WEP: Dostepne sg cztery klucze dla szyfrowania WEP.

Musisz okresli¢, ktérego klucza bedziesz uzywaé. Zalecamy uzywanie WEP Key 1
jak w ustawieniach domysinych.

BKlucze WEP: Wprowadz klucz szyfrujgcy WEP. Wybierz “Select WEP Key”. Dla
przyktadu jezeli wybierzesz “Encrypt Data with WEP Key 1”7 to nalezy wypetnié
kluczem pole ,WEP Key 1”. Diugos¢ klucza zalezna jest od rodzaju wybranego

klucza.

BKey Length: AirMax5 oferuje klucze WEP o dtugosci 64bit, 128 biti 152 bit.

Im dtuzszy klucz tym wieksze stanowi zabezpieczenie.
BKey Type: Sa dostepne dwa rodzaje klucza WEP: ASCII i HEX. ASCII zawiera

znaki alfanumeryczne, spacje, litery i liczby (np. “airlivepass12”). HEX zawiera

16-bit owe znaki heksadecymalne (0..9, a, b, ¢, d, e, f). Wspétpracujace

urzadzenia radiowe musza mie¢ ustawione takie same rodzaje i dlugos¢ kluczy.

Niektére urzgdzenia klienckie obstugujg tylko rodzaj klucza WEP HEX.
BASCII-64: Klucz typu ASCII o dlugosci 64-bit. Wprowadz 5 znakéw ASCII

AirMax$5 Instrukcja Obstugi
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jezeli wybrates tg opcje np. “passw”’

BHEX-64: Klucz typu HEX o dlugosci 64-bit. Wprowadz 10 znakéw
heksadecymalnych jezeli wybrate$ tg opcje np.“12345abcdef”

BASCII-128: Klucz typu ASCII o dtugosci 64-bit. Wprowadz 13 znakéw ASCII
jezeli wybrates tg opcje np. “airlivewepkey”

BHEX-128: Klucz typu HEX o dtugosci 128-bit. Wprowadz 26 znakéw
heksadecymalnych jezeli wybrates tg opcje np. “1234567890abcdef1234567890”
BASCII-152: Klucz typu ASCII o dtugosci 152-bit. Wprowadz 16 znakéw ASCII
jezeli wybrates tg opcje np. “airlivewepkey123”

BHEX-152: Klucz typu HEX o dtugosci 152-bit. Wprowadz 32 znaki
heksadecymalne jezeli wybrates tg opcje np.
“1234567890abcdef1234567890abcdef”

802.1x

Select Security Policy: | N i

Select key length for WEP rekeying: I 128 kit vI

Rekey intarval: IO sec. (0 means keying once)

¢ APPLY )

HOTE:To access the wireless netwaork, user must have carrect SSID and encryption key, it
enabled.

802.1x umozliwia uzytkownikom wykorzystanie serwera Radius do autoryzacji potgczen.
Mozliwe jest rowniez uruchomienie dynamicznego klucza WEP(128bit) dla szyfrowania
tej transmisji. Nie musisz recznie wpisywacé klucza poniewaz bedzie on generowany
automatycznie i dynamicznie.

BRekey interval to interwal czasu po ktorym system automatycznie wykona
zmiane klucza. Im krotsze odstepy czasowe tym wyzszy poziom zabezpieczenia.

ﬁ Po zakonczeniu konfiguracji podstawowej mozesz skonfigurowac

serwer Radius w menu “Operation Mode -> Setup -> RADIUS
Settings” w celu uruchomienia autoryzacji 802.1x.
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WPA, WPA2, WPA-AUTO

Wi-Fi Protected Access (WPA) obstuguje Temporal Key Integrity Protocol (TKIP), ktore
wprowadza dodatkowe zabezpieczenia. WPA2 posiada petng obstuge standardu
802.11i i CCMP (Kodowanie AES). WPA-AUTO autoryzuje klientow radiowych, ktérzy
uzywajg kluczy WPA lub WPA2. Wszystkie trzy rodzaje szyfrowania wymagajg aby
serwer Radius byt wtgczony w celu autoryzacji (tak jak i 802.1x), dlatego tez wpisywanie
klucza nie jest wymagane.

Select Security Policy: | WEA i=]
wPA Encryption Type: € TKIP O CCMP(AES) ™ Both
WWPA Group Rekey Interval: IBCO sec. {0 means disahle rekey)
¢ APPLY )
HOTE:To access the wireless netwaork, user must have carrect SSID and encryption key, it
enabled.
Select Security Policy: WEAZ i=]
WPAZ Encryption Type: 0 TRIP. € CCMP(AES) & Both
YPAZ Group Rekey Interval: IBCO sec. {0 means disable rekey)
FAPPLY )

HOTE:To access the wireless netwaork, user must have carrect SSID and encryption key, it
enabled.

Select Security Policy: PWPA-ATTTO i

WPA-ALUTO Encryption Type: © TKIP 0 CCMPAES) = Both
YYRPA-ALITO Group Rekey Interval: |3C0 sec. {0 means disable rekey)

 APPLY D

MHOTE:To access the wireless network, user must have caorrect S5ID and encryption key, if
enabled.

BEncryption Type: Wyrd6zniamy dwa rodzaje kodowania TKIP i CCMP (AES).
Podczas gdy CCMP wprowadza lepsze zabezpieczenia niz TKIP, niektore
rozwigzania sprzetowe mogg po prostu nie obstugiwac tego kodowania. Mozesz tez
wybrac¢ oba rodzaje kodowania umozliwiajgc tym samym dostep uzytkownikom do
AP za pomocg kodowania TKIP lub CCMP.

BGroup Rekey Interval: Klucz grupowy (group key) uzywany jest do rozsytania

50
AirMax$5 Instrukcja Obstugi



—> 4. Zarzadzanie Przez Przegladarke: Wirless i WAN
A @ @ ®
ir Live
danych przez multicast/broadcast. Interwat czasowy ,re-key interval” okresla czas

po jakim system okresowo dokonuje zmiany klucza na inny. Im krotszy przedziat
czasu tym wyzszy poziom zabezpieczenia. Domysina wartos¢ to 300 sekund.

WPA-PSK, WPA2-PSK, WPA-PSK-Auto

Wi-Fi Protected Access (WPA) z Pre-Shared Key (PSK) stanowi lepsze zabezpieczenie
niz klucz WEP. Nie wymaga serwera Radius do autoryzacji potgczen ale wymaga
okreslenia hasta dostepowego. Klucz jest generowany automatycznie i dynamicznie.
WPA2-PSK dodaje szyfrowanie CCMP i AES dla jeszcze lepszego zabezpieczenia.
WPA-PSK-AUTO umozliwia autoryzacje klientéw radiowych uzywajgcych WPA-PSK lub
WPA2-PSK.

Select Security Policy: [ WPA-PSE =

Pre-shared Key (ASCII string}:|
(8-63 characters)
wPA Encryption Type: © TKIP © CCMPES) ™ Both
WRA Group Rekey Interval: ISCO sec. (0 means disahle rekey)

 APPLY )

MOTE:To access the wireless network, user must have correct 351D and encryption key, if
enahbled.

Help

Select Security Policy: | WPAL-BEE =

FPre-shared Key (ASCI string: |
(83-63 characters)
WA Encryption Tvpe: © TKIP O COMP(AES) @ Both
WPAZ Group Rekey Interval: |3[I] sec.(0 means disahle rekey)

(" APPLY )

NOTE:To access the wireless network, user must have correct S50 and encryption key, it
enahbled.

Help
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Select Security Policy: | WPA-PSE-AUTO ©+|

Pre-shared Key (A5 CI string}:|

(8-63 characters)
WPA-AUTO Encryption Type: © THKIP © CoMPRES) ™ Both
WPA-ALTO Group Rekey Interval: IBLI] sec. (0 means dizable rekey)

(aPPLY )

MOTE: To access the wireless network, user must have correct 51D and encryption key, if
enahled.

Help

BPre-shared Key: Sekwencja od 8 do 63 znakéw ASCII. Upewnij sie ze obie
zestawiane stacje Airmax5 posiadajg to samo szyfrowanie i taki sam klucz szyfrujacy.

BEncryption Type: Wyrdézniamy dwa rodzaje kodowania TKIP i CCMP (AES).
Podczas gdy CCMP wprowadza lepsze zabezpieczenia niz TKIP, niektére
rozwigzania sprzetowe mogaq po prostu nie obstugiwac tego kodowania. Mozesz
wybra¢ oba rodzaje kodowania umozliwiajgc tym samym dostep uzytkownikom do AP
za pomocg kodowania TKIP lub CCMP.

BGroup Rekey Interval: Klucz grupowy (group key) uzywany jest do rozsyfania
danych przez multicast/broadcast. Interwat czasowy ,re-key interval” okresla czas po
jakim system okresowo dokonuje zmiany klucza na inny. Im krotszy przedziat czasu
tym wyzszy poziom zabezpieczenia. Domys$ina wartosc to 300 sekund.

4.2.8 Ustawienia Zaawansowane (Wireless)
Operation Mode -> Setup -> Advance Settings

Ta strona zawiera wszystkie ustawiania zaawansowane modutu radiowego AirMax5.
Zapoznaj sie z catym rozdziatem przed dokonaniem jakichkolwiek zmian.
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Advanced Wireless Settings

Beacon Interval : 100 msec. {range: 20-1000, default 100)
RTS Threshold: (2347 ptes (range: 0-2347, default 2347)
Fragmentation: 2345 pes (range: 256-2346, default 2346)

DTIM Interval: |1 {range 1-255, default 1)
User Limitation: 100 {range: 1-100, default 100)

Age Out Timer: |5 {min. range: 1-1000, default 5)

Country Code: Unlbi States ft‘

Transmit Power: QA&Bm _‘7_, {Approximate TX Output Power)
Rate Control: BEST :‘Z!Mbps
Rate Mode: |Half{10Mhz) |v|

Antenna Setting: Vartmi _v~|

Noise Immunity: | ON ‘_;_I

AckTimeOut: 25 ps(range: 10-255, default 25)
[C] Enable Radio eXtended Range
[[] Enable privacy separator(Client Isolation)
O

Enable 802.1d STP

Enable 802.11d global roaming

(OEFAULT)  (CAeply ) [ ACK Cileulitor_|

EBeacon Interval: Urzadzenie rozsyta regularnie ramki ,beacon” w celu ogtaszania
wiasnej aktywno$ci bezprzewodowej. Parametr ,beacon interval” okres$la jak czesto

takie ramki maja byc¢ rozsytane w milisekundach. Wartos¢ domysina to 100. Mozliwy
zakres to 1 do 65,535.

BRTS Threshold: Ramki RTS/CTS sg uzywane do uzyskiwania kontroli nad
transmisjg. Kazda ramka wieksza niz parametr RTS Threshold musi zostac
potwierdzona przy uzyciu mechanizmu RTS/CTS. Warto$¢ RTS Threshold powinna
miesci¢ sie w zakresie 256-2347 bajtéw, domysina warto$¢ to 2347. Zaleca sie aby
nie zmienia€ znacznie wartosci tego parametru.

BFragmentation: Gdy wielko$¢ ramki przekracza wartos¢ parametru ,fragmentation
threshold” zostanie ona podzielona przed wystaniem. Zakres wartosci tego parametru
to 256-2346 bajtow. Ustawienie domysine to 2346. Jezeli zaobserwowates duza ilos¢
btednych pakietéw sprobuj zmniejszy¢ wartos¢ parametru Fragmentation Threshold.
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EDTIM Interval: AIRMAXS buforuje pakiety dla urzadzen obstugujacych tryb
oszczedzania zasilania (power-saving). Pakiety Delivery Traffic Indication Message
(DTIM) informujg takie stacje ze istniejg przeznaczone dla nich pakiety oczekujace na
wystanie z innych stacji. Parametr DTIM Interval okresla jak czesto ramki Beacon
powinny zawierac pakiety DTIM. Zakres wartosci to 1 do 255, wartos¢ domysina to 3.

BUser Limitation: Ograniczenie okreslajagce maksymalng liczbe uzytkownikow
radiowych mogacych potaczyc¢ sie do urzadzenia. Jezeli zestawiasz wiele urzadzen
na rozlegtym obszarze mozesz ograniczyc liczbe podtgczajacych sie klientéw
radiowych. Klient w sytuacji ograniczenia zostanie odrzucony i przetgczony do
kolejnego urzadzenia. Zakres ograniczenia wynosi 1 do 100.

BAge Out Timer: Okresla czas braku aktywnosci uzytkownikéw bezprzewodowych.
W przypadku braku transmisji pomiedzy klientem a nadajnikiem przez okreslong tu
wartosé, klient radiowy zostanie odtgczony. Wartos¢ domysina to 300 sekund.
Funkcja dostepna jest tylko w trybie AP oraz AP Router.

ECountry Code: Dozwolone czestotliwosci i kanaty pasma 5GHz mogag by¢ rézne w
poszczegoblnych krajach. Domysinie ustawiony kraj to Wielka Brytania (United
Kingdom). Jezeli mieszkasz poza Europg wykonaj zmiane tego ustawienia na swoj
kraj.

ETransmit Power: AirMax5 umozliwia regulacje mocy wyjsciowej w zakresie od
10dBm do 24dBm. Im wieksza moc wyjsciowa tym wieksze pokrycie zasiegiem.
Jednak moc nadajnika powinna by¢ ustawiona optymalnie tak aby unikaé
przesterowan i wprowadzania zbednych interferencji.

BRate Control: Tu mozesz zmienia¢ predkos¢ transmisji modutu radiowego.
Zmniejszenie predkosci w odpowiednich warunkach umozliwia potgczenie na wiekszej
odlegtosci. Jednak w wiekszosci przypadkow optymalne ustawienie to “Best”.

BRate Mode (Channel Width): Zgodnie ze specyfikacjg 802.11a, kazdy kanat
zajmuje pasmo 20MHz. Jednak numery kanatéw ustawione sg co 4. (np. 36, 40,
44...itd). Mozesz zmieni¢ szerokos¢ pasma na 10MHz(Potowa) lub na
5MHz(Cwieré). Jezeli wszystkie urzadzenia beda miaty mniejsza szeroko$é kanatéw,
zminimalizuje sie problem interferencji w srodowisko sieci radiowych. Jednak
zmniejszy sie tez wydajnosc.

BAntenna Settings: AirMax5 posiada dwie anteny panelowe 14dBi. Jedna antena
pracuje w polaryzacji pionowej a druga w polaryzacji poziomej. Podczas zestawiania
potaczenia obie anteny musza pracowac w takiej samej polaryzaciji.

UVertical: Oznacza polaryzacje pionowg i jest to ustawienie domysine i
najczesciej stosowane.

UHorizontal: Oznacza polaryzacje pozioma (antena przestawiona o 90 stopni w
stosunku do obudowy AirMax5).

UDiversity: AirMax5 bedzie automatycznie przetgczat polaryzacje anten w
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oparciu o poziom sygnatu RSSI. Jednak to ustawienie moze ograniczac
wydajnos¢ gdy automatyczne przetgczanie bedzie odbywac sie zbyt czesto.

Wiecej informacji o antenie w AirMax5 znajdziesz w rozdziale 7: Regulacja Anteny

ENoise Immunity: Mechanizm redukcji zaktécen to jedna z najnowszych funkcji
sterownikow Atheros. Mechanizm umozliwia zwiekszenie wydajnosci urzadzenia w
srodowisku duzych interferencji.

BMAckTimeOut: Potwierdzenie limitu czasu odpowiedzi. Kiedy pakiet zostaje wystany
Z jednej stacji radiowej do drugiej, oczekuje na potwierdzenie otrzymania pakietu.
Czas tego oczekiwania jest okreslony i nosi nazwe ACK Timeout. Jesli informacja
ACK nie zostanie odestana w okreslonym czasie, urzadzenie ponowi wysyfanie
pakietu. W rezultacie gdy taka sytuacja bedzie sie czesto powtarzac, wptynie to
negatywnie na przepustowos$¢. Jezeli parametr ACK jest zbyt wysoki urzagdzenie zbyt
dtugo bedzie oczekiwato na odpowiedz, co rowniez ograniczy wydajnos¢ potgczenia.
Jezeli parametr ACK jest zbyt niski pakiety bedg odrzucane z powodu wygasniecia,
co rowniez ograniczy przepustowosc. Konfigurujgc odpowiednio parametr ACK
mozemy efektywnie zoptymalizowac¢ wydajnos¢ zestawionego potaczenia.

Najprostszym sposobem ustawiania parametru ACK Timeout jest okreslenie
odlegtosci w menu “Operation Mode -> Setup -> Distance”. AirMax5 automatycznie
przeliczy warto$¢ ACK.

BEnable Radio eXtended Range: XR to technologia Atheros eXtended
zwiekszajaca zasieg. Gdy XR jest wigczone modut radiowy zwieksza swojg czutosc.
Jednak jednoczes$nie znacznie moze pogorszyc¢ sie wydajnosc. Uzywaj tej technologii
tylko wtedy gdy zalezny ci na uzyskaniu potaczenie, niekoniecznie o duzej
wydajnosci.

BEnable privacy separator: Zaznacz tg opcje aby zablokowac¢ transmisje pomiedzy
stacjami klienckimi. Ta funkcja jest rowniez znana jako “Client Isolation”.

EEnable 802.1d: Wiacz ten protokét aby unikngé zapetlania transmisji w sieci.
Funkcja bardzo istotna przy potaczeniach w trybie WDS.

BEnable 802.11d: Znany rowniez jako “Globalny Roaming”. 802.11d jest standardem
ktéry dodaje do pakietéw informacje o regulacjach dla danego kraju.

4.2.9 Kontrola Dostepu (ACL)
Operation Mode -> Setup -> Access Control
AIRMAX5 umozliwia definiowanie, ktére adresy MAC uzyskajg dostep do urzadzenia a
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ktére zostang odrzucone. Funkcja dostepna jest tylko w trybie AP i AP Router.

#} MAC Filtering Settings

This feature allows you to define a list of MAC addresses that are authorized to access or denied
from accessing the wireless netwoark.

= pisable MAC address control list

Mo MAC address filtering is performed.
' Enable GRANT address control list

Allowy data traffic from devices listed in the table to acces the network.
' Enable DENY address control list

Deny idiscard data traffic frorm devices listed in the table

Mnemonic Name:
MAC Address:

£ APPLY O

b F

|Se| ec:ll

| MAC Address

DELETE SELECTED )

MNHOTE: Incorrect configuration may cause undesirable behavior. Please refer to the user manual

for more details

EDisable MAC address control list: Oznacza, ze filtrowanie adreséw MAC jest

wytgczone

BEnable GRANT address control list: Po wtgczeniu tej opcji dostep do
urzagdzenia uzyskajg tylko adresy MAC okreslone w tabeli.

BEnable DENY address control list: Po wigczeniu tej opcji adresy MAC
okreslone w tabeli bedg odrzucane.

Aby dodac¢ adres MAC to tabeli wpisz nazwe reguty (Mnemonic Name) i adres MAC.
Nastepnie kliknij Add aby dodac wpis.

Aby usung¢ dany wpis zaznacz go w polu ,select” a nastepnie kliknij przycisk ,Delete”.

4.2.10 Profile Multiple SSID
Operation Mode -> Setup -> Multiple SSID

Funkcja dostepna tylko w trybie AP i AP Router. Multiple SSID umozliwia utworzenie w
AirMax5 4 réznych nazw SSID. Funkcja znana roéwniez jako “Virtual AP”. Kazdy profil
SSID moze posiadac wtasny rodzaj szyfrowania, znacznik VLAN i ustawienia ToS. Na
ponizszym przykfadzie przedstawiono AirMax5 ktory uzywa funkcji Multiple SSID do

AirMax$5 Instrukcja Obstugi
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odseparowania dwdch sieci: Bridge i Client. Kazda sie¢ posiada wtasne reguty
szyfrowania.

Sie¢ Bridge Sie¢ Client s
QSSID: BridgeNet QSSID: ClientNet Tryb Client
OKlucz: WPA2-PSK QKlucz: WPA-PSK
QVLAN ID: 200 QVLAN ID: 100

Bridge Infrastructure Tryb AP Aii’M_ax5

IP: 192.168.2.1/24 IP: 192.168.1.1/24

Konfiguracja Multiple SSID
Po kliknieciu przycisku “Multiple SSID”, pojawi sie nastepujgca strona

S8ID Settings
This page lets you configure multiple SSIDs and corresponding QoS settings if QoS is enabled.
Kliknij tu aby
: zatwierdzi¢
[CJEnable V.LAN for all SSIDS (All packets are tagged with VLAN D) Ustawienia VLAN i
[[JEnable DiffServ Marking / “DiffServe
{ Apply ) Marking”
SSID Name VAN ID/Priority  Security
r O airlive - Wep I
DomysIna  NEW ) ( DELETE SELECTED )
nazwa SSID
SSID Name: [ Kliknij tu aby
zapisacé
[] Disable SSID Broadcasting wprowadzone
Select Security Policy: None \ﬂ zmiany.
( Apply )

Jak doda¢ nowe SSID

Mozesz doda¢ do czterech SSID w airMax5. Postepuj zgodnie z ponizszg instrukcja:
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1.Wpisz nazwe SSID (np. BridgeNet)
2.Wybierz rodzaj szyfrowania (np. WPA2-PSK)

3.Wprowadz klucz (np. BridgeNetKey).
4 Kliknij “Apply” aby doda¢ SSID

SSID Settings

This page lets you configure multiple SSIDs and corresponding QoS settings if QoS is enabled.

[l Enable YLAN for all SSIDs (All packets are tagged with VLAN ID)
[ Enable DiffServ Marking

SSID Name VLAN ID/fPriority  Security i
| O airlive - Wep |

 NEW ) ( DELETE SELECTED )

S3SID Mame: BridgeMet @

[] Disable SSID Broadcasting

Select Security Policy: | |WPA2-PSK  |v

Pre-shared Key (ASCII string)] BridgeNetKey
(8-63 characters)
WPA2 Encryption Type: O TKIP. O CCMP(AES) @ Both

WPA2 Group Rekey Interval; | 300 sec.(0 means disable rekey)

©

®

Jak modyfikowa¢ lub usuwaé SSID
Postepuj zgodnie z ponizszg instrukcja:
1.Wybierz SSID ktére chcesz zmienic lub skasowaé
2.Ustawienia SSID zostang wyswietlone. Mozesz zmieni¢ ustawienia.
3.Kliknij “APPLY” aby zapisa¢ zmiany
4.Lub kliknij “Delete Selected” aby usung¢ zaznaczone SSID
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SSID Settings

[CJEnable WLAN for all SSIDs (All packets are tagged with VLAN 1D)
[[]Enable DiffServ Marking

This page lets you configure multiple SSIDs and corresponding QoS settings if QoS is enabled.

Pre-shared Key (ASCII string): iiBridgeNetKei(I
(8-63 characters)

WPA2 Encryption Type: O TKIP. O CCMP(AES) @ Both

WPAZ Group Rekey Interval: 300

‘ sec.{0 means disable rekey)

( Apply )
SSID Name VLAN ID/Priority  Security
O airlive - None
@ ® [BridgeNet - Wpa2-Psk
(NEW ) (DELETE SELECTED)@
SSID Name: BridgeNet
[ Disable SSID Broadcasting @
Select Security Policy: WRAZ2-PSK |V

Konfiguracja VLAN i DiffServ Markings
Gdy zaznaczysz Enable VLAN for All SSIDs i/lub Enable DiffServ Marking, pojawi sie

ekran:

O lzn |

SSID Settings

This page lets you configure multiple SSIDs and corresponding QoS settings if QoS is enabled.

[¥] Enable WLAN for all SSIDs (All packets are tagged with VLAN 1D)
Enable DiffServ Marking

(Apply ’

Kliknij tu aby
zapisa¢ ustawienia
“VLAN” i
“DiffServe
Marking”

SSID Name VLAN ID/Priority
O airlive 0/0

Security

None

Domysine SSID
i grupa VLAN.

 NEW ) ( DELETE SELECTED )

[ Disable SSID Broadcasting
WLAN ID: \ '

VLAN IP: 1 [
VLAN NetMask: A L
|0:Best Effort | v/

010000(Background) |Z|

| .
| I

802.1p priority: '
Select DSCP type:
DSCP value:

Select Security Policy:

010000
None |v

AirMax5 Instrukcja Obstugi
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BEnable VLAN for All SSIDs: Wigczenie tej funkcji umozliwia przypisanie
identyfikatora VLAN ID oraz znacznika okreslajgcego priorytet do kazdego profilu
SSID. Pakiety z SSID bedg przesytane do Ethernetu z przypisanym

identyfikatorem VLAN ID. Nalezy klikng¢ gorny przycisk “APPLY” po
wprowadzeniu zmian.

BEnable DiffServ Marking: Po wigczeniu tej funkcji mozesz ustawi¢ warto$¢
DSCP dla kazdego profilu SSID. Pakiety wychodzgce z urzadzenia bedg
zawieraty znaczniki DSCP. Nalezy klikng¢ gorny przycisk “APPLY” po
wprowadzeniu zmian.

HVLAN ID: Pakiety danego VLANu bedg znakowane identyfikatorem VLAN ID.
Pakiety trafiajgce do AP bedg odrzucane w przypadku braku zgodnosci
identyfikatora ID. Wpisz warto$¢ VLAN ID od 0 do 4095. VLAN ID réwny “0”
oznacza domysina grupe VLAN.

BVLAN IP: Kazdy profil SSID moze posiadac¢ inng grupe adresow. Pamieta;j
adres |IP do zarzadzania réwniez ulegnie zmianie. Na przyktad jezeli okreslimy
dla danego VLANu podsie¢ 192.168.2.X AirMax5 bedzie dostepny pod adresem
192.168.2.1.

HVLAN IP NetMask: Okresl zakres VLAN IP (maskag podsieci)
W802.1p Priority: Okresl znacznik priorytetu 802.1p. Wpisz wartos¢ od 0 do 7

BSelect DSCP TYPE: Ustaw 6 cyfrowy kod DifferServ (DSCP) dla pakietéw
sieci SSID dla QoS. Dostepne jest 8 wartosci. Aby ustawi¢ wtasng wartos¢
wybierz “Best Effort”

BDSCP Value: Gdy wybierzesz opcje DSCP “Best Effort”, mozesz wpisaé
wiasng 6 cyfrowg wartosc.

WSelect Security Policy: Wybierz szyfrowanie dla grupy VLAN SSID. To
ustawienie moze byc¢ rézne w poszczegolnych profilach SSID. Na przyktad jeden
profil moze uzywac kodowania WEP a inny WPA-PSK.

é Po witgczeniu funkcji VLAN pakiety adresowane do okreslonych

grup VLAN muszg posiada¢ odpowiednie znaczniki VLAN ID w
przeciwnym razie zostang odrzucone.

60
AirMax$5 Instrukcja Obstugi



—>
Air Live
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Operation Mode -> Setup -> WMM QoS

Wi-Fi Multimedia (WMM) to standard okreslajacy priorytety ruchu dla aplikaciji
multimedialnych . Konfiguracja WMM umozliwia specyficzne kolejkowanie danych dla
zwiekszenia wydajnosci okreslonego rodzaju ruchu takiego jak Voice-over-IP (VolP),
audio, video czy strumieni standardowych danych przesytanych przez AP.

VO

Voice (VoIP)

Highest priority

vi

Y # L AP Mode
@a Video (Internet Movie) Y
High priority
jm—— Internet
e =
= Best Effort (Web) —
: I‘::diumnpriuriaty AirMax5
- BK
w Background (E-mail)
Lowest priority
Konfiguracja Ustawien WMM QoS
QoS Settings
[“]Enable WMM
WMM Parameters of Access Point
ACTYPE  ECWMin  ECWMax AIFS T’;‘;’;'EI'E)" ACM Ack-policy
AC_BE(D) 4 6 3 0 | O
AC_BK(1) 4 10 7 0 0 O
AC_MIEZ) |3 4 1 3008 I O
AC_VO@) 2 3 1 1504 O 0O
WMM Parameters of Station
ACTYPE  ECWMin  ECWMax AIFS TxopLimit ACM
11a(ps)
AC_BE(m 4 10 3 0 O
AC_BK(1) |4 10 7 0 O
AC_MI(Y |3 4 2 3008 O
AC_VO@) 2 3 2 1504 0

BAC Type

Wyrdzniamy nastepujace kolejki, priorytety i parametry:

AirMax5 Instrukcja Obstugi
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UData O (Best Effort, BE): Oznacza sredni priorytet kolejkowania, srednig

przepustowosc i opoznienia. Wiekszo$¢ standardowego ruchu jest przypisana
do tej kolejki

UData 1 (Background, BK): Oznacza najnizszy priorytet kolejkowania i
wysokg przepustowosc. Wiekszos¢ danych ktéra wymaga maksymalnej
przepustowosci ale radzi sobie z op6znieniami jest przypisana do tej kolejki.
(Na przyktad ruch FTP)

UData 2 (Video, VI): Oznacza wysoki priorytet kolejkowania i minimalne
opo6znienia. Ruch wymagajgcy matych opdznien taki jak Video i inne strumienie
mediow sg automatycznie przypisane do tej kolejki.

UData 3 (Voice, VO): Oznacza najwyzszy priorytet kolejkowania i minimalne
opoznienia. Ruch taki jak Voice over IP (VoIP) jest automatycznie kierowany to
tej kolejki.

Pakiety z kolejek o wyzszym priorytecie sg przesytane w pierwszej kolejnosci.

BECWmin i ECWmax

Jezeli Access Point wykryje jednoczesng probe dostepu do medium, uruchomi losowe
opo6znienie DCF w celu okreslenia czasu oczekiwania na kolejng mozliwos$é
transmisji. Kazdy AP odczeka okreslony czas przed ponowna préba.

Losowe opdznienia umozliwiajg unikanie wiekszosci kolizji ktére wystepujg gdy kilka
AP w tym samym czasie probuje transmitowaé dane. Im wiecej aktywnych
uzytkownikow znajduje sie w sieci tym wiekszy wptyw losowe redukcje bedg miaty na
wydajnosc sieci. Wynika to z kolizji i koniecznych retransmisiji.

I — Doubling continues on each try until MaxCW is reached
| atwhich point this wait time is used on retries
_ Backoff * = re-doubled until data is sent or until retries limit is reached

I Bachoff = MinCW doubled

- Initial Backoff = random number in
I range of MinCW
Backoff time | v
in milliseconds 11 Lo s by e by gy L
1 5 10 15 20 25

Mechanizm losowego opdéznienia jest konfigurowalny. Opis parametréw "Minimum
Contention Window" (ECWMin) i "Maximum Contention Window" (ECWMax) jest
zdefiniowany.

UECWmin: Wartos¢ okreslajgca ,Minimum Contention Window” jest géornym
limitem zakresu dla poczatkowego losowego opd6znienia. Liczba okreslona dla
poczatkowego opdznienia jest z zakresu pomiedzy 0 a liczbg okreslong dla

parametru Minimum Contention Window.
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UECWmax: Jezeli pierwsze losowe opdznienie zakonczyto sie
niepowodzeniem Access Point zainicjuje retransmisje licznika i podwoi wartos¢
losowego opo6znienia. Wartos¢ okreslona w Maximum Contention Window
bedzie gornym limitem dla podwojonego losowego opdznienia. Podwajanie

opdznienia nastepuje do czasu poprawnego przestania kazdej ramki lub gdy
zostanie osiggnieta maksymalna wartos¢ parametru Maximum Contention

Window.
Tryb AP
-
Wysytanie/Odbieranie Aierax5
Oczekiwanie
Oczekiwanie
BAIFS

Arbitration Inter-Frame Spacing (AlFs) okresla czas oczekiwania (w milisekundach)
dla transmisji ramek z danymi. 802.11e uzywa przerw miedzy ramkowych do regulacji
dostepu ramek i do koordynacji opdznien dla transmisji roznego typu danych. Dzieki
AIF urzadzenia oczekujg na mozliwos¢ bezkolizyjnej transmisji. Poprawny zakres
wartosci to 1 — 255.

ETransmission Opportunity

Transmission Opportunity (TXOP) to przedziat czasu poczatkowej transmisji dostepu
do medium stacji klienckief WMM. Wartos¢ okresla (w milisekundach) przedziat czasu
gdy stacja kliencka WMM ma prawo inicjowania transmisji do sieci bezprzewodowej.

é Zalecamy uzywanie domysinych ustawien WMM QoS. Wprowadzone

zmiany mogg zablokowac ruch. Zdiagnozowanie problemu moze by¢
trudne.

4.2.12 Konfiguracja RADIUS
Operation Mode -> Setup -> RADIUS Setting

Serwery RADIUS umozliwiajg autoryzacje klientow bezprzewodowych. AirMax5 oferuje
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konfiguracje dwdch serweréw Radius: podstawowego oraz zapasowego (secondary).
Wybierz 802.1x, WPA lub WPA2 aby skonfigurowa¢ serwer radius.

% RADIUS settings
RADIUS Server
[T Enable RADIUS Server
Server IP; [T p TP 1P
Fart Mumhber: IT

RADIUS Type: RADIUS

Shared Secret: |

Secondary RADIUS Server
[T Enahle RADIUS Server
Server IP: IO_IO_IO—IO_
Fart Mumbar: [z

RADIUS Type: RADIUS

Shared Secret: I

RADIUS Server Reattempt Period |60 Seconds

APPLY )

Help

Uruchamianie serwera Radius:
EServer IP: Wpisz adres IP serwera Radius.

EPort Number: Wprowadz numer portu jaki uzywa serwer radius do autoryzacji.
Domysiny port to 1812.

BRADIUS Type: RADIUS

BShared Secret: Funkcja serwera Radius. Konfiguracja ,shared secret” w AirMax5
musi by¢ taka sama jak w serwerze Radius. Shared secret moze zawiera¢ do 64
znakoéw alfanumerycznych.

BRADIUS Server Reattempt Period: Okresla ilos¢ prob autoryzacji do serwera
radius.

4.2.13 Menadzer Pasma (Bandwidth Control)
Operation Mode -> Setup -> Bandwidth Control

Mechanizm Bandwidth Control stuzy do ograniczania predkosci dla okreslonych
urzadzen. Znany rowniez jako Traffic Shaping. AirMax5 obstuguje dwa rodzaje kontroli
pasma ,Total Bandwidth” i ,Per-User Bandwidth”. Limitowa¢ mozna pobieranie oraz
wysytanie danych, zaréwno na interfejsie radiowym jak i kablowym.

Aby skonfigurowac kliknij przycisk “Bandwidth Control” w ustawieniach bezprzewodowych,
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pojawi sie strona:

IBandwidth Control Settings

Ustawienia dla
Zaznacz aby ) Total Bandwidth
wiaczyé \g=k_| Enable Bandwidth Control Control
Kontrole Pasma otal Bandwidth Control
Total Downlink Speed: |0 kbps (Between 64 and 65535 or 0 for unlimited) Po wiaczeniu
) ’ : Bandwidth Control
Wybierz Total Uplink Speed: 0 kbps (Between B4 and 65535 or 0 for unlimited) i wybraniu “Total”
“;Otall Iu’l:,) Oer User Bandwidth Control lub “Per User”
er User kliknij “Apply”

Per User Control Options

Description

Type IP Address v

IP: ! I ! Ustawienia dla Per-
lp | User Bandwidth
Control
Daownlink Max khps (Between 1 and 65535)
Uplink Max khps (Between 1 and 65535)
(ADD )
Select Description Type Rule agv:r(lll‘i::s) :\jﬂ‘::cn::chps) Enable
(DELETE SELECTED )

BEnable Bandwidth: Zaznacz aby wtaczy¢ mechanizm przydzielania pasma.
Odznacz aby wylgczy¢. Domysinie kontrola pasma jest wytaczona.

Musisz wybra¢ ,Total Bandwidth” lub ,Per-User Bandwidth”. Oba rodzaje kontroli pasma
nie mogq by¢ wtgczone jednoczes$nie.

ETotal Bandwidth: Total Bandwidth umozliwia kontrole pasma pomiedzy interfejsem
bezprzewodowym(Wirless) i interfejsem Ethernet. To najbardziej odpowiednia opcja
dla trybow Client Infrastructure, Bridge i WISP Router. Mechanizm umozliwia
okreslenie predkosci wysytania i odbierania danych pomiedzy stacjg AP a stacjg
kliencka, ograniczajgc tym samym maksymalny ruch z sieci Ethernet. Aby zacza¢
nalezy najpierw wigczy¢ funkcje ,Bandwidth Management”. Nastepnie okresli¢
predkos¢ wysyfania i odbierania danych. Kliknij ,Apply” aby zakonczyc.

UTotal Downlink Speed: Okresl predkos¢ pobierania danych w Kbps.
UTotal Uplink Speed: Okresl predkos¢ wysytania danych w Kbps.

BPer User Bandwidth Control: ,Per user Bandwidth” umozliwia limitowanie pasma
dla pojedynczych urzadzenh sieciowych czy komputeréw PC. Reguty mozna tworzy¢ w
oparciu o adresy IP, adresy MAC oraz segmenty IP. Aby uruchomic najpierw wigcz
funkcje "Bandwidth Control”, nastepnie wybierz “Per User Bandwidth Control” . To
ustawienie najlepiej sprawdza sie w trybie AP i AP Router.
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Opcje ,,Per User Control”
QDescription: Wpisz opis wprowadzanej reguty np. uzytkownik ,,VIP”
UType: AirMax5 oferuje 3 typy ,Per-User Control”
HMIP Address: Aby okresla¢ limit predkosci dla pojedynczego adresu IP
HIP Segment: Aby okresli¢ limit predkosci dla segmentu IP

Dla przykfadu; po wpisaniu adresu 192.168.1.20 z maska podsieci
255.255.255.248, AirMax5 ograniczy zakres adreséw od 192.168.1.17 do
192.168.1.22. W celu utatwienia obliczeh zalecamy skorzysta¢ z kalkulatora
online: http://www.subnet-calculator.com/

Poniewaz interfejs Ethernet réwniez jest kontrolowany przez mechanizm
Bandwidth Manager, zalecamy aby urzadzenia po stronie Ethernet miaty
okreslone szersze maski. Wtedy urzadzenia nie bedg ograniczane i nadal
beda mogty komunikowacé sie z segmentem IP. Dla przyktadu jezeli
okreslites segment IP 192.168.1.20 / 255.255.255.248, to urzadzenia po
stronie Ethernet powinny by¢ ustawione tak: 192.168.1.X / 255.255.255.0.

BMAC address: Aby okresli¢ limit predkosci dla pojedynczego adresu
MAC.

BPort Range: Opcja dostepna tylko w trybie WISP Router i AP Router .
Umozliwia limitowanie predkosci w oparciu o porty aplikacji.

BApplication: Opcja dostepna tylko w trybie WISP Router i AP Router.
Umozliwia limitowanie predkosci ruchu HTTP, FTP, BitTorrent i eDonkey.

UDownlink Max: Okresl predkos¢ pobierania w kbps.
QUplink Max: Okresl predkos¢ pobierania w kbps.

EPrzyktad 1: Total Bandwidth Control

Przyktad przedstawia potgczenie AirMax5 w trybie Client Infrastructure ze zdalnym
urzadzeniem AP. Ograniczymy predko$¢ pobierania do 2048Kbps a predkosc¢
wysyfania do 512Kbps.

Zewnetrzny AP ~
212Kb
(] 4\[)3
)
))) ((( ] Tryb Client

‘\
AIrMAX 5 I . ?/
PC
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UKrok 1 do 3: Z Menu ,,Operation Mode”, wybierz “Setup” -> “Bandwidth
Control”

5 =507
AirMaxi ‘ - L - °
| System Configuration | Device Status | Logout | rLive AirMax5 802.11a Wireless CPE
I | Operation Mode | System Configuration | Device Status | Logout |

Select the "Operation Mode™ and click on "Change Mode”to ¢ © Operation Mode

Click on "Setup” button to configure the Wireless Settings. ® Access Point ﬂ
Regulatory Domain: United States
Mode Radio
@ Access Point Access | WLAN Standard for Radio
O Repeater Repsatel Network ID(SSID) Jaickive Site Survey

© WDS Bridge (Pure MAC [“lEnable Wireless

© Bridge Infrastructure [IDisable $5ID Broadcasting
O Client Ianastruclure Wireless Mode: 11a ¥
©  Client Ad-hoc Point to Channel:
© WISP Router Client Re Security Setting:
© AP Router Setuy Access | )
Advanced Settings:
Access Control:
Multiple SSID:
p_— WMM QoS:
RADIUS Setting: Setup
IBanuwiam Control: Setup |
Distance: meters

UKrok 4 do 7: Wiacz mechanizm ,Bandwidth Control” i wybierz “Total
Bandwidth Control”. Wpisz wartos¢ “2048” dla Total Downlink Speed i “512” kbps
dla Total Uplink Speed. Kliknij “Apply” aby zakonczyc.

|Bandwidth Control Settings

Enable Bandwidth Control_| @
C‘S |© Total Bandwidth Control |

Total Downlink Speeb !2048 Jhbps {Between 64 and 65535 or 0 for unlimited)

Total Uplink Speed: !512 \kbps {Between 64 and 65535 or 0 for unlimited)
O Per User Bandwidth Control

QO F=D]

EPrzykiad 2: Per User Bandwidth Control

Przyktad przedstawia AirMax5 w trybie Access Point. Urzadzenie bezprzewodowe z
adresem MAC 00:04:6F:11:11:11 jest podtaczone do AirMax5. Ograniczymy predkosc¢
pobierania do 1024 a predkos$¢ wysytania do 512K.
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Tryb AP Adres MAC:
572Kbps 00:04:6F:11:11:11

=D e,

Klient Bezprzewodowy

\1

Krok 1. Witgcz ,Bandwidth Control” i wybierz “Per User Bandwidth Control”
Krok 2. Wpisz opis reguty (dotyczacy bezprzewodowej stacji klienckiej)

Krok 3. Wybierz “MAC Address”, nastepnie wpisz adres MAC stacji klienckiej
Krok 4. Okresl predkos¢ pobierania “1024” i wysyfania “512”.

Krok 5. Kliknij przycisk “Add” aby doda¢ utworzong regute

Krok 6. Nowa reguta powinna pojawi¢ sie w tabelce ponizej. Mozesz wtaczac i
wylaczac regute.

Bandwidth Control Settings

[“]Enable Bandwidth Control
O Total Bandwidth Control

@ Total Downlink Speed: |0 kbps (Between 64 and 65535 or 0 for unlimited)

Total Uplink Speed: 0 kbps (Between 64 and 65535 or 0 for unlimited)
® Per User Bandwidth Control

( Apply )

Per User Control Options
Description Wireless Client @
Type ® | MAC Address ||

mac: 00 Lar Uer U Ui [

Downlink Max 1024 kbps (Between 1 and 65535) @
Uplink Max 512 kbps (Between 1 and 65535)
ADD
‘ e [ f Downlink Uplink ’ ‘
Felectpescnptmn "lype F{ule Max (kbps) Max (kbps) Fnable
@ ‘ ® JLwireless Client EMAC Address '5'10'4F'5F'”'1 3 ‘1024 '
|
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4.2.14 RSSI LED Threshold

Operation Mode -> Setup -> RSSI LED Threshold

AirMax5 wyposazony jest w dwie diody informujgce o sile sygnatu biezgcego potaczenia.
Utatwia to ustawianie anteny. Poziom sygnatu okreslajg 4 etapy, ktoérych zakres mozna
zmienia¢. Pamietaj: im mniejsza wartos¢ RSSI tym sygnat jest silniejszy. Dla przyktadu -
50dBi oznacza silniejszy sygnat niz -80. Poziom sygnatu RSSI silniejszy od wartosci -60
uznawany jest dobrg jakosS¢ potaczenia. Te ustawienia dostepne sg tylko w trybie Client i
Bridge.

UNo Signal: Gdy sita sygnatu jest stabsza niz wartos¢ “Weak Signal Threshold”
(np. -85dB). Obie diody bedg wytgczone.

OWeak Signal: Gdy sita sygnatu jest wieksza lub rowna wartosci “Weak Signal
Threshold” (np. -75dB). Zapali sie tylko niebieska dioda.

QStrong Signal: Gdy sita sygnatu jest wieksza lub réwna wartosci “Strong Signal
Threshold” (np. -55dB). Zapali sie tylko zielona dioda .

QFull Signal: Gdy sita sygnatu jest wieksza lub réwna wartosci “Full Signal
Threshold” (np. -45dB). Zapalg sie obie diody, zielona i niebieska.

RSSI Signal setting for Antenna Alignment:

Threshold
Weak signal: -80
Strong signal: &0
Full signal: -50

( Apply ) (DEFAULT)

Zapoznaj sie z rozdziatem 7: Ustawianie Anteny w celu uzyskania szczeg6towych
informaciji.

Diody RSSI sg aktywne tylko gdy potaczenie jest ustabilizowane.
Dlatego upewnij sie ze dokonates wszelkich istotnych ustawien

modutu radiowego przez przystapieniem do regulacji.

4.2.15 Dystans
Operation Mode -> Setup -> Distance

Okresl dystans do zdalnego urzadzenia radiowego. Airmax5 automatycznie wyliczy
prawidtowg wartos¢ ACK Timeout. Bardzo istotne dla wydajnosci potaczenia jest
poprawne ustawienie tego parametru.
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4.3Konfiguracja WDS

4. Zarzadzanie Przez Przegladarke: Wirless i WAN

Operation Mode -> Setup -> WDS Settings

Tryb WDS Bridge umozliwia potaczenia dwoch (Point-to-Point) lub wiecej (Multi-Point)
potaczen. Poniewaz tryb ten oferuje wiekszg wydajnos¢ najczesciej uzywany jest do
potaczen typu Bridge (Most) lub do tworzenia potgczen szkieletowych. W trybie WDS
kazda stacja moze posiadac 4 potaczenia. Jednak zaleca sie nie przekraczac liczby osmiu
potaczen. Aktualnie tryb WDS Bridge obstuguije tylko szyfrowanie WEP.

Info: Instrukcja krok po kroku konfiguracji sieci WDS Bridge znajduje sie w rozdziale 9:
Szczegotowy przyktad WDS Bridge

W tej sekcji oméwimy konfiguracje ustawien WDS dostepnych tylko w trybie WDS Bridge
(Pure MAC). WDS Bridge uzywa BSSID (adresy MAC urzadzen radiowych) do autoryzacji
potaczenia. Dlatego konieczna jest wiedza na temat adresu MAC stacji przeciwnej z ktérg

nawigzujemy potaczenie. Zawsze mozna skorzysta¢ z mechanizmu skanowania

Survey” w celu odszukania okres$lonego adresu MAC.

Po kliknieci na konfiguracje WDS pojawi sie strona:

WDS Settings

Additional configurations for WDS bridge mode:

“Site

WEP key

Prepare the WEP keys for the wireless network.
On Pure MAC mode, all the hridges shared the four keys.

Ustawienia
szyfrowania WEP.
Upewnij sie ze
wszystkie stacje
WDS posiadaja
identyczne
ustawienia klucza
WEP.

Tu zostanie
wyswietlona
informacja o
dodanej stacji
Bridge. Mozliwe
jest dodanie 4
wpisow

WEP Key 1 |WEPI52-ASCIl [v| |12345678%0abodef
WEP Key 2 |WEPL52-A5CH v | 123412344 0abodef
WEP Key 3 |WEP152-ASCII [v| |1234562334abodef
WEP Key 4 |WEPI52-A5CH v | |1234567890033def
( Apply )
Name: Tu wpisujemy adres MAC
3 urzadzenia z ktérym
SSID: nawigzujemy potaczenie.
Kazde BSSID musi byé
MAC address; @0 .00 L /00 L100 | CO COi inne.
Select Security Policy: | None | |
(ADD )
Select Name

SSID | MAC Address ‘Security | WEP key Index

AirMax5 Instrukcja Obstugi

{ DELETE SELECTED )

UWEP Key: Mozesz ustawi¢ 4 klucze WEP. Kazdy wpis moze posiadac rozng
dtugosc i typ. Po dodaniu wpisu WDS i okresleniu klucza WEP system zapyta cie
ktory klucz wybrac. Wszystkie wspotpracujace urzgdzenia muszg miec taki sam
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klucz ale kazde potgczenie moze uzywac innego klucza. Zalecamy uzywacé klucz
WEP-152 dla lepszego bezpieczenstwa.

UDodawanie nowego potaczenia WDS

Tryb WDS wymaga wprowadzania adreséw MAC stacji przeciwnych. Ten proces
dotyczy wszystkich zestawianych urzadzen.

®Name: Tu wpisujemy wiasng nazwe tworzonego potaczenia (np.
WarehouselLink).

®SSID: SSID to identyfikator sieci bezprzewodowej. Jezeli uruchamiasz
wiecej niz jedno potgczenie WDS lub jezeli zestawiasz potgczenie z
urzadzeniem Mikrotik, niezbedne jest wypetnienie tego pola. Kazde
potaczenie WDS musi mie¢ takie samo SSID. Jezeli zestawiasz pojedyncze
potaczenie WDS nie musisz wypetniaé pola SSID.

O®MAC Address: Wpisz w tym polu adres MAC interfejsu bezprzewodowego
stacji z ktorg nawigzujesz potgczenie. Adres MAC znajdziesz na naklejce na
urzadzeniu. Mozesz tez uzy¢ mechanizmu skanowania ,Site Survey” aby
wyszukac sieci radiowe i ich adresy MAC.

®Select Security Settings: Mozesz zakodowac transmisje kluczem WEP
aby zwiekszy¢ bezpieczenstwo przesytanych danych. Kazda stacja musi
miec¢ taki sam klucz WEP. Po zatwierdzeniu AirMax5 zapyta ktérego z
czterech dostepnych kluczy uzy¢. Na kazdej stacji wybierz ten sam klucz.

®\Wcisnij Add aby zakonczy¢.
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4.4Konfiguracja Trybu Router

Operation Mode -> Setup

W tej sekcji wyjasnimy konfiguracje portu WAN i inne funkcje dostepne tylko w trybie
WISP Router i AP Router.

4.4.1 Tryb WISP Router

Tryb WISP Router jest znany réwniez jako ,Client Router”. Interfejs bezprzewodowy tgczy
sie do zdalnego nadajnika AP jako klient bezprzewodowy (Client Infrastructure). Pomiedzy
interfejsem bezprzewodowym i LAN urzadzenie realizuje funkcje Routera. Umozliwia to
rozdzielanie adresu od ustugodawcy na wtasng podsie¢. Port WAN jest po stronie
interfejsu radiowego.

Zewnetrzny AP WAN I LAN

AirMax5
WISP Router

Komputer

4.4.2 Tryb AP Router

W trybie AP Router port PoE w AirMax5 zamienia sie w port WAN. Interfejs
bezprzewodowy jest po stronie LAN a AirMax5 zamienia sie po prostu w router
bezprzewodowy. W celu zarzadzania AirMax5 komputer podpiety do portu POE musi uzyé
adresu IP WAN (192.168.2.1). Funkcja zdalnego zarzgdzania zostanie automatycznie
wiaczona aby umozliwi¢ zalogowanie sie do urzadzenia przez port PoE WAN.
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-
Client AP

N AN
L’ \lnterm‘eﬁ
\"\_/

LAN . AP Router

Po wybraniu trybu WISP Router lub AP Router, pojawig sie dodatkowe ustawienia
bezprzewodowe dla portu WAN

WAN Port Settings: Setup
Dynamic DNS Settings:
Remote Management: Setup
IP Routing Settings: Setp
DHCP Server Settings:
Multiple DMZ: Setp
virtual Server Settings: Setup

Special Applications:
IP Filtering Settings:

I

g

4.4.3 Konfiguracja Portu WAN
Operation Mode -> Setup -> WAN Port Settings

AirMax5 obstuguje rézne rodzaje autoryzaciji i adresacji portu WAN: State IP, DHCP,
protokoty PPPoE i PPTP. Od administratora sieci dowiesz sie jakiego ustawienia
powiniene$ uzyc¢ dla portu WAN.
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i WAM Port Settings

7 If your ISP has assigned you a static IP address, select this button and enter the
information below:

[=]

IP Address Assianed by Your ISP I— I—
IP Subnetmaske [@ [0

ISP Gateway IP Address: [0 80

DNSIP address: [0 [0

[=]RE=] =]

177
79

= If your ISP already provides you with PPP0oE authentication information,select this
button and enter the information below:

User Mame: |86128161 @hinet.net

Fassword I........

Service name: |

Connection Type IAlwa_yson -I
T |1454 Bytes (128-1500)
mru: [T858 ayes (1-1500)
Session Type Ieoarnal -

7 I your ISP already provides wou with a Host Name. select this button and enter the
information below: (DHCP)

Host Mame; [ArRCAA D1

L I your ISP already provides you with PPTP authentication information.select this
button and enter the information below:

FPTF Local IF Address:lo B |Cl ) |O i |0
FPTRIP Netmask: [@ 0 & [@
FPTF Remote IP address: [@ [0 @ &

User Mame: I

Fassword: I

Idle Time: IT Minutes

™ Cloned MAC Address :

Ifyvour ISP reguires you to use a specific YWAR Ethernet MAC address, check
this box and enter the MAC address here

MAG address: 0D _[00 [0 @0 [0 _[&0

£ APPLY )

NOTE: CGhanges to this page will not take effect until vou click FINISH on the save config page.

]

EClone MAC Address: Niektorzy ustugodawcy blokujg dostep do ustug na
podstawie adresu MAC. AirMax5 umozliwia klonowanie adresu MAC. Zaznacz
opcje “Clone MAC address” i wprowadz odpowiedni adres MAC

AirMax$5 Instrukcja Obstugi
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i WAN Port Settings

7 I your ISP has assigned you a static IP address, select this button and enter the
information bhelow:

IP Address Assigned by Your ISP |0 _ |0 _ |0 ) |0
IP Subnet Mask: [0 e o e

ISP Gateway IP Address: [0 o o [

DHS IP Address: [0 o o N [E]

= I your ISP already provides you with PPPoE authentication information,select this
bhutton and enter the information bhelows:

User Name: [86128161 @hinstnet

Fassword: I........

Service narme: I

Connection Type: |t'1'a.l%5'son vl
AT |1454 Bytes (122-1500)
MR |1454 Brvtes £1-15007

Session Type: INOrrnBl LI

7 If your ISP already provides wou with a Host Name. select this button and enter the
imformation belowvw: {DHCP)

Host Mame: [AidRCAA-C]

L I yvour ISP already provides you with PPTPF authemntication information.select this
button and enter the information bhelow:

PPTF Local IF address: [0 0[O0 o
FPPTF IF Metmask: [0 _ o [0 [o
FPTF Rermote IP address: [0 [0 o o

User MHame: I

Fassword: I

Idle Time: |10 Minutes

I Cloned MAC Address :

Ifvour ISF requires yvou to use a specific WAkl Ethernet A address, check
this box and enter the MAZ address here.

MAC Address: (00 |00

oo oo oo oo

f APPLY Y

HNOTE: Changes to this page will not take effect until vou click FIRISH on the sawve config page.

4.4.4 Konfiguracja Dynamic DNS

Operation Mode -> Setup -> Dynamic DNS Settings

AirMax$5 Instrukcja Obstugi
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Dynamic DNS (DDNS) umozliwia utworzenie nazwy domenowej i przypisanie jej do

zmiennego lub statego adresu IP. AirMax5 posiada wbudowang funkcje klienta Dynamic
DNS. Szczegéty znajdziesz na stronie http://www.dyndns.org .

ﬁ‘Dynamic DNS Settings

™ Enable Dymamic DNS Client using DynDNS.org

Hostname:l

Usemame: I

Passward: I

4.4.5 Konfiguracja Zdalnego Zarzadzania
Operation Mode -> Setup -> Remote Management

Funkcja ,Remote Management” umozliwia zarzgdzanie AirMax5 przez port WAN z
dowolnego miejsca na ziemi z dostepem do internetu. Mozliwa jest rowniez zmiana portu
po ktorym odbywa sie transmisja.

EHTTP Port No: Domysliny port dla HTTP to Port 80, mozesz tu dokonac
zmiany portu.

ETimeout: Domysiny czas bezczynnosci wynosi 10 minut. Po tym czasie niezbedne
bedzie ponowne zalogowanie sie do AirMax5. Mozesz tu zmieni¢ czas bezczynnosci.

BHTTP Web Server Access: Mozesz wiaczy¢ lub wytgczy¢ serwis HTTP na porcie
WAN.

BHTTPS Web server Access: Mozesz wigczy¢ lub wytaczy¢ serwis HTTPS na
porcie WAN.

BResponse to WAN ping: Mozesz wiaczy¢ lub wytgczy¢ obstuge ICMP (ping) w
AirMaxb.
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Remote Management Settings

HTTP Port No.;80 timeout;| 10

minute
HTTP Web Server Access
HTTPS Web Server Access
Response to WAN Ping
R

4.4.6 Konfiguracja IP Routing
Operation Mode -> Setup -> IP Routing Settings

Ustawienia IP Routing umozliwiajg konfiguracje funkcji routingu na bramie.
@IP Routing Settings
Dymamic Routing
Select the routing protocol scherme used far the router's LARN FWAR port

' Disable
< RIP

€ AaPPLY )

Static Routing

This allows you to manually configure static network routes. Static routes will override
routes learned by standard routing protocol discover methods.

Destination 1P

Address: ’ IO : IO ’ IO
Subnet Mask: |0 |CI |CI |Cl
= Cateway P Address IO - IO IO IO

i Interface: Iw‘an vl
Metric Count: |1

ADD

To add a static route, enter the information abowve and click ADD.

1P Routing Table

(S Destination IP

o Subnet Mask G:;z:;z‘;': Interface Flag Metric
192.168.1.0 255.255.295.0 - lan ] [n]
239.0.0.0 255.0.0.0 lan 9] a

" DELETE SELECTED )

To delete a static route from the table, select the route and click DELETE SELECTED.

NOTE: Changes to the routing table will take effect immediately.

Help

EDynamic Routing:
Wybierz protokét routingu dla portéw LAN i WAN

EStatic Routing:
Umozliwia reczng konfiguracje statycznego routingu.
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HIP Routing Table:

4. Zarzadzanie Przez Przegladarke: Wirless i WAN

Aby usungc statyczny routing z tablicy, wybierz odpowiedni wpis i kliknij DELETE

SELECTED.

Info: Zmiany zapisane do tablicy routingu dziatajg natychmiast po wprowadzeniu.

4.4.7 Serwer DHCP

Operation Mode -> Setup -> IP Routing Settings

Ustawienia serwera DHCP umozliwiajg automatyczne przydzielanie adresaciji sieciowej
urzadzeniom nalezgcym to tej struktury sieciowej(LAN). Domys$iny adres IP AirMax5 to
192.168.1.1. Zmieniajgc adres IP urzadzenia AirMax5 automatycznie wywotamy zmiane
podsieci zakresu adreséw IP serwera DHCP.

Mozliwe jest réwniez przypisanie adresu IP do danego adresu MAC. Wtedy serwer DHCP
zawsze bedzie przydzielat taki sam adres IP dla danego adresu MAC.

& DHCP Server Settings
¥ Enable DHCP Server

Assigns IP addresses to wired and wireless clients from the following range:

Lease Time: |354C0 seconds
From. | TEZEE = 2
To: [ [F [ =
APPLY D Zmien zakres
Assigns the following IP address to the client with the following MAC address: laudl:ecszoa‘;’ DHCP
Mac Address: oo oo (oo oo oo oo dzierzawy
IP Address: EEEN EERE N E
[ eeas.
Select IP Address MAC Address Przypisz chznie
. adres IP do
| adresu MAC
{ DELETE SELECTED )
Help (> DHcP Tabis )

4.4.8 Multiple DMZ

Advanced Settings >> Multiple DMZ

AirMax5 Instrukcja Obstugi
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Multiple DMZ otwiera wszystkie perty TCP/UDP dla poszczegdlnego adresu IP po stronie

LAN. Umozliwia powigzanie okregonego adresu WAN z adresem LAN na ktory trafi
przekierowany ruch.

EMultiple DMZ

Selecta DMZ type: & Default DMZ © Multiple DMZ

Local DMZ IP address: IE : IE . Il_ . I_

|Select| Marne | Public VAN IP Local DMZ IP

[ DELETE SELECTED )

NOTE: & DMZ server is a common term used to describe the default vidual server. [fthe DMZ server
iz selected, Internet traffic nat destined for a walid virtual server is redirected to this
privately-addressed LAM client. This can be used togetherwith a separate firewall device to perform
additional security functions.

Wybierz rodzaj DMZ a nastepnie wpisz lokalny adres IP.

Serwer DMZ stuzy do przekierowania wszystkich portow TCP/UDP na okres$lony adres IP
po stronie LAN. Po zaznaczeniu tej opcji ruch z internetu zostanie przekierowany z adresu
WAN na prywatny adres IP po stronie LAN.

4.4.9 Konfiguracja Virtual Server
Advanced Settings >> Virtual Setting

Mechanizm umozliwia wystawienie jednej lub kilku aplikacji dziatajgcej na komputerze w
sieci LAN tak aby mozliwy byt dostep do tych aplikacji przez uzytkownikéw z innych sieci
zewnetrznych (Od strony WAN). Ruch przeznaczony dla adresu WAN zostanie na
podstawie portu przekierowany do okreslonego adresu lokalnego LAN. Szczegoétowa
instrukcja konfiguraciji ,Virtual Server” znajduje sie w sekcji 10.2.2.

79
AirMax$5 Instrukcja Obstugi



—> 4. Zarzadzanie Przez Przegladarke: Wirless i WAN
@ @ ®
Air Live

#virtual Server Settings

This allows you to specify one or more applications running on server computers on the LAMN that
may be accessed by any Internet user.Internet data destined for the specified public port will be
directed to the specified private port number on the LAN clientwith the specified private IP
address.

Service Mame: | HTTP b

FPublic Fort Mo & Single ISO
' Range I ~ I

Laocal IP Address.llgﬁ, .|168 .|1 I

Local Port Mo, Starts From:

o

ADD

|Se|ect| Service |Pub|ic Faort No(s)| Local IP Address Local Part Mags)

DELETE SELECTED )

4.4.10 Aplikacje Specjalne (Special Applications)
Advanced Setting >> Special Applications

Niektére aplikacje takie jak komunikatory lub gry, wymagajq kilku otwartych portow i
niezbyt dobrze dziatajg gdy komputer znajduje sie za firewallem. Aby usprawni¢ dziatanie
takich aplikacji nalezy otworzy¢ grupe portow wymaganych do poprawnego dziatania.

Info: Mozesz oddzieli¢ zakres portow mysinikiem (np. 2300-2305, 4300-4305, 5300-5305).

i special Applications

Some Internet applications such as Instant Messaging or Garmes in paticular use groups of paorts,
and are not easy to work behind a firewall. To work well with these special applications we will
open ports to let traffic pass throuoh. Before vou set up =special application, please =see vour
applications' help for such infarmation.

Select an Application: | — select one — =

Name:l

Tricger Port=s: I
Trigger Protocol: [BoTh =1

Cpened F'Drts:l -—'I
Cpened Frotocoal: I BOTH vl

ADDr

- A COpened
|Se|ecl| Farme Trigger Fort |[Tricgger Frotocol COpened Forts Protocol

 DELETE SELECTED 3

NOTE: You can Use up to 2 sets of opened ports far a specific application. The opened
ports can be separated by 5 comma and no spaces are allowed (2.0,
2300-2305,4300-4305, 5300-5305).
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4.4.11 Konfiguracja IP Filtering
Advanced Setting>>IP Filtering Settings

IP filtering to prosty mechanizm okreslajacy ktére adresy IP bedg funkcjonowaty normalnie
a ktére bedg odrzucane.

ﬁ‘lP Filtering Settings

This allows you to define rules for allowing / demying access from /to the Internet.
= Disable IP fitering
Mo IP filtering is performed.
" Grant IP access
Data traffic satistving rules below are allowedforwarded.
¢ Deny IP access
Data traffic satistying rules below are deniedffiltered

APPLY D
Define an IP filtering rule:
HName: I
IP Protocol: I A vl
Applyto = & Outhound to the Internet 0 Inkound from the Internet
Source IP
Address: = any
7 single IP | | | |
0 rebaark IF"I I I I Netmask:l I I I
Dest. IP
Address: = Ay
(—SlnglelF' I I I I
& rletaork IF':I I I I Netmask:l I I I
ADD
Selectl Mame IF Al Source IP Source Dest. IF Dest.
Protocol PRy Addressies) Porti{s) ddressies)| FPort(s)
DELETE SELECTED )

NOTE: Incorrect configuration may cause undesirable behavior. Please refer to the user manual for
more details.

Mozesz okresli¢ reguty dopuszczajgce (allow) lub blokujace (deny) dostep do internetu.
Ustaw obie opcje inbound/outbound dla petnej konfiguracji. Ustawienie tylko inbound lub
outbound nie umozliwi dostepu z docelowego IP.

Disable IP filtering: Oznacza brak filtrowania IP.
Grant IP access: Wprowadzone dane bedg dopuszczone/przetaczane.
Deny IP access: Wprowadzone dane bedg odrzucaneffiltrowane.

Mozesz rowniez zdefiniowac regute filtrowania IP jako:

Nazwe (Name); Protokdt IP (IP Protocol); Dla kazdej reguty ruchu do internetu (Outbound)
i z internetu (Inbound); Zrédtowy adres IP (Source IP Address) i docelowy adres IP
(Destination).

Aby utworzy¢ regute kliknij przycisk ADD, aby usung¢ zaznacz odpowiedni wpis i kliknij
Delete Selected.
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Zarzadzenie przez
5 Przegladarke 2:
Ustawienia System |
Status

W tym rozdziale wyjasnimy zagadnienia zwigzane z sekcjg System Configurations w
interfejsie HTTP. Upewnij sie ze zapoznates sie wczesniej z rozdziatem 3 “Wprowadzenie
do Zarzadzania przez Przegladarke” i “Konfiguracja Poczatkowa”.

5.1Ustawienia Systemu (System Configuration)

Po kliknieciu na manu “System Configuration” na gérnym pasku pojawi sie ponizszy
ekran. Omowimy zawarte tu kategorie.

—
A'..' Live AirMax5  802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

@ Time Settings ) . . .
You can select one of the following two approaches to assign an IP address to this device.
© Password Settings

= @ assign static IP to this device.
@® System Management

© SNMP Settings IP Address: 60 ot 1:158 | &5
® Ping Watchdog IP Subnet Mask: ?55 fi 255 1. 3?55 | 0 |
Gateway IP Address: e | jan | j1se | 254 |

@ Firmware Upgrade

: A DNS Server : 168 | |95 ! | [t
® Configuration @ Iz

~ Save and Restore
O Use the DHCP client protocol to automatically get the IP address for this device.

© Factory Default Selecting this aption will disable your DHCP server autamatically.

@® Reboot System

( Apply )

5.1.1 Ustawienia adresu IP (Device IP Settings)
System Configurations>> Device IP Settings
Na tej stronie mozesz dokona¢ zmian ustawienh sieciowych takich jak adres IP czy maska

podsieci. Mozesz tez ustawi¢ AirMax5 w trybie automatycznego pobierania adresu IP z
serwera DHCP. Jednak zalecamy aby urzgdzenie posiadato niezmienny adres IP.
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£ Device IP Settings

¥ou can select one of the following two approaches to assign an IP address to this device.

= Assign static IP to this dewvice.

IP Address: N =T i
IF Subnet Mask: |255 - fass - 2ss o
Gateway IP Address: |192 . |168 . |1 . |254
DS Server : IO . |0 . |O . IO

" Use the DHCP client protocol to automatically get the IP address for this device.
Selecting this option will disable yvour DHCP server autormatically.

 APPLY D)

MOTE: Changes to this page will not take effect until you click FINISH on the save
config page.

Assign Static IP to the Device

Jezeli chcesz recznie ustawic stalg adresacje AirMax5 zaznacz opcje “Assign static IP to
this device” i wypetnij ponizsze pola.

HIP Address i IP Subnet Mask: Domyslne ustawienia to odpowiednio
192.168.1.1 i 255.255.255.0 . Dopdki adres IP AirMax5 znajdujac sie w zakresie
adresow prywatnych, stanowi to dodatkowe zabezpieczenie, poniewaz adresy
prywatne sg niedostepne (niewidziane) od strony Internetu. .

BGateway IP Address: Mozesz tu wpisa¢ adres swojej bramy.

BDNS Server: Domain Name System (DNS) oznacza serwery w internecie ktére
odpowiedzialne sg za ttumaczenie logicznych nazw domenowych takich jak
‘www.yahoo.com” na ich faktyczne adresy IP 66.218.71.80. Jezeli bedziesz
korzystac¢ z tej funkcji koniecznie wpisz tu poprawne adresy DNS.

EKIliknij APPLY aby zatwierdzi¢ ustawienia.

Use DHCP Client Protocol to Get IP automatically

Jezeli chcesz aby AirMax5 pobierat automatycznie adres IP i inne ustawienia sieciowe
takie jak maska, brama czy DNS zaznacz opcje “Use the DHCP client protocol to
automatically get the IP address for this device”. Pamietaj ze po zaznaczeniu tej opciji
serwer DHCP moze przydzielic dla AirMax5 inny adres niz zazwyczaj. Moze to
komplikowac¢ zarzadzanie urzgdzeniem.

5.1.2 Konfiguracja Czasu (Time Settings)

System Configuration ->Time Settings
83
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Aby wiedzie¢ w jakim dokfadnie czasie nastgpito dane zdarzenie zapisane w logach
systemowych nalezy poprawnie skonfigurowac¢ ustawienia daty i czasu. Zalecamy
zatgczenie opcji “Enable NTP”. Wtedy czas bedzie aktualny nawet po restarcie
urzadzenia. Jezeli jednak AirMax5 nie ma dostepu do internetu mozna recznie ustawic
date i czas. Pamietaj o wybraniu odpowiedniej strefy czasowej dla swojego kraju (local
time zone). Kliknij “Apply” aby zakonczyc.

> Cwww.airlive.ct
- © ®
All’ Live AirMax5 802.11a Wireless ¢

| Operation Mode | System Configuration | Device Status | Logout |

@ Device IP Settings
® Time Settings
Enable NTP

= .
© Password Settings Please select a type for accessing NTP server

@ System Management ® by name tirne, windows.com | v
© SNMP Settings Obylpadaress 0 [0 [0 [0 |
@ Ping Watchdog NTP request interval : ?4 hours. {range: 1-720, default 24)

=
@ Firmware Upgrade local time zone

@ Configuration | GMT-+08:00 (Beijing, Hong Kong, Singapors, Taipel, ... [v]
~ Save and Restore local date and time

[Mar ] [06]] (2099 | i:mam:s) [0 1[I0 ;28|

@® Factory Default

® Reboot System

5.1.3 Konfiguracja Hasta (Password Settings)

System Configuration ->Time Settings

z

Aby zmieni¢ hasto idz do menu “System Configuration” -> “Password Settings”.

e

- - ®
rLive AirMax5 802.11a Wireless CPE
| Operation Mode | System Configuration | Device Status | Logout |

© Device IP Settings

@ Time Settings
Change Password

I ® Password Settings I

5) System Management To change your administrative passwaord, enter your current password and then the new password twice.

© SNMP Settings Current Passward: [ ]

© Ping Watchdog New Password: l—]
l—

© Firmware Upgrade l
Configuration
© Save and Restore ( Apply )

© Factory Default

© Reboot System ® Help

Re-enter New Password:

AirMax5 Instrukcja Obstugi
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5.1.4 Zarzadzanie Systemem (System Management)

System Configuration -> System Management

Na tej stronie administrator moze zmienia¢ parametry oraz wigczac/wytaczac interfejsy do

zarzadzania.

—
Air Live

| Operation Mode

www.airlive.com

AirMax5 802.11a Wireless CPE

| System Configuration | Device Status | Logout |

@ Device IP Settings
@© Time Settings

© Password Settings

@© SNMP Settings
@ Ping Watchdog
@® Firmware Upgrade

® Configuration
~ Save and Restore

© Factory Default

® Reboot System

System Administration

Telnet

uPnp

Syslog

HTTP Port No.; 80 timeout; 10 minutes

HTTP Weh Server Access
HTTPS WWeh Server Access
Response to LAN Ping

[“]Enable Telnet timeout|0 minutes

[JEnable UPnP

[CJEnable Syslog
Syslog server IP address: 0 0 .0 .o

€ Apply )

System Administration

BHTTP Port No: Domysine ustawienia dla HTTP to Port 80, mozesz tu
zmienic¢ tg wartosc¢

ETimeout: Domys$iny czas bezczynnosci wynosi 10 minut. Po tym czasie
wymagane jest ponowne logowanie do AirMax5. Mozesz tu zmienic¢ tg wartos¢.

BHTTP Web Server Access: Mozesz wigczac i wytgczaé dostep do interfejsu

HTTP od strony WAN.

BHTTPS Web server Access: Mozesz wtgczac i wytacza¢ dostep do interfejsu
HTTPS od strony WAN.

BResponse to WAN ping: Mozesz ustawi¢ AirMax5 aby nie odpowiadat na
zapytania ICMP (Ping).

Telnet: Wiacz lub wylgcz interfejs Telnet. Zalecamy wytaczenie Telnet i korzystanie z

interfejsu SSH.

UPNP: Kliknij aby wtgczy¢ UpnP. Ze wzgleddw bezpieczenstwa nie zalecamy wigczania

tej funkciji.

Syslog: Syslog to IETF (Internet Engineering Task Force — Instytucja Standardéw
Internetowych) - standard odpowiedzialny za zapis zdarzen systemowych (RFC-3164).
Gdy AirMax5 wykryje btad lub zdarzenie (np. niepoprawna proba logowania) umiesci
odpowiedni wpis w tabeli logéw systemowych. W celu podgladu zapisywanych zdarzenh
nalezy zaznaczy¢ opcje ,Enable Syslog” i ustawic¢ adres IP serwra SySlog. AirMax5

AirMax5 Instrukcja Obstugi
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bedzie wysytat zarejestrowane zdarzenia poprzez sie¢ do uruchomionego serwera.

Syslog server IP address: Generowane zdarzenia systemowe bedg wysytane do
serwera logow ktérego adres IP nalezy wpisa¢ w tym polu.

5.1.5 Konfiguracja SNMP (SNMP Settings)
System Configuration -> SNMP Settings

Na tej stronie mozesz ustawi¢ parametry SNMP takie jak nazwa, lokalizacja czy dane
kontaktowe.

& SMNMP Settings

' Enable SHMP
Assign system information:

Systerm Barme: IAmsPojnt
Systerm Location: Ilnput Sestern Location
Systern Contact: Ilnput Contact Person
Assign the SHMP community string:
Community String For Read: |1:vubhc
Community String For wWite: |privahe
 APPLY D
Assign a speciflic name and IP address Tor your SNMP trap manager:
rlarme: |
IP Address: | N N N
ADD

| Select | Mame | IF Address | Enzble

f DELETE SELECTED }

BSystem Name: Okresl nazwe dla urzgdzenia. Do 30 znakow alfanumerycznych.

BSystem Location: Okresl lokalizacje urzadzenia.

BSystem Contact: Okresl dane kontaktowe do administratora AirMax5. Do 60
znakow alfanumerycznych.

BCommunity String For Read: Jezeli chcesz wprowadzi¢ mozliwos¢ zdalnego
zarzadzania przez SNMP musisz skonfigurowa¢ parametr tylko do odczytu

“‘community string” dla operacji ,read-only” (tylko odczyt). Parametr ,community string”

moze zawiera¢ do 15 znakdw alfanumerycznych.

BCommunity String For Write: Dla operacji ,read-write” (odczyt-zapis) musisz
skonfigurowac parametr zapisu “community string”.

AirMax$5 Instrukcja Obstugi
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BAssign a specific name and IP address for your SNMP trap manager:

Trap manager to zdalna stacja zarzadzajgca SNMP ktora generuje specjalne
wiadomosci SNMP Trap i wysyta je do sieci. Aby doda¢ Trap menager wpisz nazwe
(name), adres IP (IP address) i wcisnij przycisk ADD.

Mozesz usungc¢ trap menager wybierajgc okreslony wpis i klikajgc na przycisk
DELETE SELECTED.

Aby wiaczy¢ trap manager, zaznacz opcje Enable; w celu wytaczenia odznacz opcje
Enable.

5.1.6 Mechanizm Ping Watchdog
System Configuration -> Ping Watchdog

Mechanizm Ping Watchdog ,pinguje” zdalny adres IP w celu sprawdzania aktywnosci
potaczenia bezprzewodowego. Przy braku potaczenia AirMax5 moze ponowi¢ potaczenie
lub wykonac restart. Aby chroni¢ urzgdzenie przed ciggtym restartowaniem mechanizm
watchdog zaczyna dziata¢ po 10 minutach od uruchomienia.

The Ping Watchdog will ping up to 2 IP addresses for connection status. Ifthe remote IP addresses
do not respaond to Ping, the device will either reconnect or power reboot .

. @Enable O Disable

IP Address 1: 192 168 A oL {Must fill)
IP Address 2: 0 o .o .0 {Optional)
Ping Frequency: Every 120 Seconds (10 to 999, default is: 120)
Failed tries: 2w (detautis 2 tries)

Action: Reconnect v

MNote:Watchdog will take effect 10 minutes after startup. IP Address 2 is optional, when filled, both IP
Address 1 and IP Address 2 must fail to respond for watchdog to take action.

BPING Frequency oznacza: "Jak czesto CPE bedzie wysytato PING". Dla przyktadu,
bedzie wysytato PING raz na 1 minute.

BFail Tries oznacza "Po ilu btedach CPE uzna ze pingowanie sie nie powiodto". Dla
przyktadu "2" oznacza ze CPE wykona ponowng prébe potaczenia gdy nie otrzyma
dwoch odpowiedzi na wystane zapytania PING.

Gdy ustawisz wartos¢ ,Ping Frequency” na "2" minuty i warto$¢ ,Fail Tries” rowniez na
"2". Bedzie to oznaczato ze CPE bedzie wysytat PING co 2 minuty a po drugiej probie bez
odpowiedzi wykona ponowna prébe potgczenia.
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Akcje:

BReconnect: AirMax5 bedzie probowat ponawiac potgczenia. Zaleca sie uzywanie tej
opcji przy potaczeniach WDS.
EReboot: AirMax5 bedzie wykonywat restart zasilania.

5.1.7 Aktualizacja Oprogramowania (Firmware Upgrade)

System Configuration -> Firmware Upgrade

AirMax5 umozliwia aktualizacje oprogramowania. Nowe oprogramowania zwiekszajg
funkcjonalnosc¢ i naprawiajg ewentualne btedy wczesniejszych wersji.

4 Firmware Upgrade

Select the firmware file by clicking Browse, then click UPGRADE.

l Buowse... |
UPGRADE )

NOTE:
1. Do niot poweer off the router while upgrading the firrmware.

2. Some browsers would fail to locate the firmware file when there is any localized
character in the firrmware file path.

BAKtualizacja:

Aby zaktualizowa¢ oprogramowanie w AirMax5 najpierw $ciggnij najnowszg wersje ze
strony AirLive www.airlive.com . Zapisz plik na lokalnym dysku twardym. Poprzez
przegladarke wskaz sciezke do rozpakowanego pliku (wcisnij przycisk Browse aby
zlokalizowac plik). Nastepnie Kliknij przycisk Upgrade aby zaczag.

Rozpocznie sie wgrywanie oprogramowania do AirMax5. Po wyswietleniu komunikatu
o pomysinym zaktualizowaniu nalezy wykonac¢ restart urzgdzenia w celu zatadowania
nowego oprogramowania.

é Podczas aktualizacji nie wytgczaj zasilania. Zalecamy wykonywanie

aktualizacji tylko wtedy gdy pojawia sie nowa potrzebna ci funkcja
lub gdy nowe oprogramowanie naprawia btad ktory ogranicza prace
twojego urzadzenia.

5.1.8 Zapisywanie i Wgrywanie Konfiguracji (Configuration Save and
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Restore)
System Configuration -> Configuration Save and Restore

AirMax5 umozliwia zapisywanie konfiguracji do pliku . Aby zapisa¢ lub wgrac postepuj
zgodnie z ponizsza instrukcja:

Krok 1 Woybierz Configuration Save and Restore z menu System Configurations.

£ Configuration Save and Restore
Click SAWE TO FILE to save your configuration to a management hast .

 savEToFLE )

Select the text configure file by clicking Browse, then click RESTORE FROM FILE.

I Buourse... I
(RESTORE FROM FILE)

MOTE: Some browsers would fail to lacate the configuration file when there is any
localized character in the configuration file path.

Help

Krok 2 Wciénij przycisk ,Save to file” aby zapisa¢ plik konfiguracyjny na dysku twardym.
Aby zatadowac plik ze zgrana wczesniej konfiguracjg kliknij przycisk ,Browse” i
wskaz Sciezke do pliku. Nastepnie nacisnij przycisk RESTORE FROM FILE aby
rozpoczac.

5.1.9 Ustawienia Fabryczne (Factory Default)
System Configuration -> Factory Default

AirMax5 umozliwia przywrécenie ustawien domysinych.
Krok 1 Wybierz Factory Default z menu System Configuration.

&5 Factory Default

Do you really wwant to restore the configuration to factory defaults?

YES

CAUTION: Restoring factory detault settinas will erase all your previous settinos.

Krok 2 Kliknij YES aby kontynuowaé przywracanie ustawien fabrycznych.
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5.2 Status Urzadzenia (Device Status)
Po kliknieciu na gornym pasku “Device Status”, wyswietli sie strona ze statusem

urzadzenia. *AirLive planuje dodanie statystyk transmisji radiowej w nowszej wersji
oprogramowania.

—
Alf Live AirMax5 802112 Wireloss CPE

| Operation Mode | System Configuration | Device Status | Logout |

© Wireless Information
Firmware Version: 1.00t12

© LAN Information Device IP: 192.168.1.159
® Wireless Client Table ~ Device MAC: 00:4F:79:90:00:18
) Gateway IP: 192.168.1.1

© System Log DNS IP: 0.0.0.0
Wireless MAC: 00:4F:79:90:00:17
Uptime: (dd:hh:mm) 1:0:43
Memory Information
Total Available: 28580 KB / 32768 KB
Used: 24360 KB / 28580 KB
Free: 4220 KB / 28580 KB
Buffers: 296 KB / 24360 KB
Cached 18420 KB / 24360 KB
ARP Table
IP Address MAC Address Interface
192.168.1.15 00:10:DC:4F:70:E6 lan

5.2.1 Informacje Ogodlne (Device Information)

Znajdziesz tu podstawowe informacje o AirMax5 takie jak biezgca wersja
oprogramowania, adres IP/MAC urzadzenia, status portu WAN (w trybie router), adresy
DNS itp. Ponizej znajduje sie omowienie kilku istotniejszych informacji zawartych na tej
stronie:

BFirmware version: Podstawowa wersja oprogramowania w AirMax5 to 1.00e10.

BmWireless MAC: Adres MAC interfejsu bezprzewodowego (BSSID) AirMax5. Ten
adres jest bardzo wazny dla konfiguracji trybu WDS.

BUptime: Oznacza czas pracy AirMax5 od ostatniego restartu.

5.2.2 Informacje Bezprzewodowe (Wireless Information)

Na tej stronie znajdziesz informacje o ustawieniach bezprzewodowych takich jak biezacy
tryb pracy, kanat czy szyfrowanie. *AirLive planuje dodanie statystyk transmisji radiowej w
nowszej wersji oprogramowania.
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—

Ai' Live' AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

@ Device Information @ Wireless Information

© Wireless Information

Operation Mode: Access Point
© LAN Information Physical Address: 00:4F:79:90:00:17
© Wireless Client Table =~ SSID: Alllive
Band: IEEE 802.11a
© System Log Radio Channel: 36
Encryption: WPA-PSK
BSSID: 00:4F:79:90:00:17

WLAN STATISTICS

Bytes Packets Errors
Received: 6112468 81611 0
Transmitted: 41434738 244915 16

5.2.3 Status Portu WAN (Internet Information)
Strona zawiera informacje o porcie WAN AirMax5, rodzaj autoryzacji i adresacje.

—>
A'. g ‘-..v e AirMax5

| Operation Mode | System Configuration | Device Status | Logout |

@ Device Information @ Internet Information

® Wireless Information

) Connection Method: Static IP Address
© LAN Information Physical Address: 00:4F-69:90:00: 1A
@ Internet Information IP Address: 192.168.2.1

Network Mask: 255.255.255.0
@© Wireless Client Table Default Gateway: 0.000

@ System Log

5.2.4 Tablica Klientéw Radiowych (Wireless Client Table)

Funkcja dostepna tylko w trybie AP i AP Router. Umozliwia wys$wietlanie informacji o
podtaczonych klientach bezprzewodowych do AirMax5, site sygnatu, predkosc¢ transmisji
TX/ RX, adres MAC i status potgczenia.
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—Ty
- - ®
Al Live AirMax5 802.11a Wireless CPE
| Operation Mode | System Configuration | Device Status | Logout |
Device Information ®
© Wireless Information —————

00-4f69-6e-aa-11 2147431536 7712

LAN Information

624 -35
624 35

00-4£69-52-2¢c <l 2147431536
00-4f69-52-al d 2147431536

3%

@ Wireless Client Table

3%

System Log

5.2.5 Informacje Systemowe (System Log)

Mechanizm informuje o aktywnosci systemu. Jezeli chcesz wystac do AirLive problem
zwigzany z AirMax5 dotacz informacje systemowe.

—>

ir Live AirMax5

| Operation Mode | System Configuration | Device Status | Logout |

Device Information

Wireless Information
Jan 1 00:02:39 AirMax5 http:Login into the system

@

@® LAN Information

@ System Log
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Interfejs Wiersza
6 Polecen

W tym rozdziale wyjasnimy komendy zawarte w interfejsie Telnet lub SSH. Przedstawimy
opis kazdej komendy, przyktad konfiguracji oraz informacje zwrotne z AirMax5. Celem
rozdziatu jest tylko zaprezentowanie dostepnych komend CLI. Doktadny opis znajdziesz w
rozdziale 4 i 5.

Zanim zaczniesz czytac ten rozdziat zapoznaj sie z sekcjg 3.3 rozdziatu 3. Znajdziesz tam
informacje jak zalogowac sie przez interfejs Telnet lub SSH/SSH2. Dla szybkiego
przypomnienia login i hasto to:

ETelnet
UHasto: airlive

BMSSH/SSH2
UPierwszy login
®L ogin: root
®Hasto: <nic, po prostu wcisnij enter>
QDrugi login:
®Hasto: airlive
Gdy zmienisz hasto dla AirMax5, zmianie ulegnie tylko to,drugie” hasto.

Mozesz wywotac liste dostepnych komend poprzez wpisanie polecenia ,help” w oknie
polecen.

po wprowadzeniu jakichkolwiek zmian. W innym przypadku zmiany
zostang utracone po restarcie urzadzenia.

é Musisz pamietacC o zapisywaniu konfiguracji komendq ,save config”

6.1 Komendy Systemowe

To jest komenda

Hping <IP address>e=- _

QOCel: Zapingowanie innego adresu |P< Zastosowanie komendy

UPrzyktad:

Command> ping 192.168.1.1 Przvkiad

PING 192.168.1.1 (192.168.1.1): 56 data bytes — erV adowa
omenda |

64 bytes from 192.168.1.1: icmp_seq=0 ttl=64 time=1.8 ms

. . d iedz
64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=1.0 ms ocpowieds
M change password
UCel: Zmiana Hasta
UPrzyktad:
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Command> change password 123
password is set to: 123

M ftptest <ssid> 11a <channel>
UCel: Test poprawnosci potgczenia SSID
UPrzyktad:

Command> ftptest airlive 11a 40
Set SSID : airlive , mode = 11a, channel = 40 ok !

B save config

UCel: zapisz konfiguracje do pliku. Pamietaj o zapisywaniu ,save config” po
dokonaniu zmian w konfiguracji.

UPrzyktad:

Command> save config
None

M clear config
UCel: Wyczysc¢ konfiguracje do ustawienn domysinych
UPrzyktad:

Command> clear config

Areyousure? (y/n):y

Write flash block [/dev/mtd3]

Write file is [/etc/defsysconfig.conf]
Rebooting...

B webservice <lan | wan> <enable | disable>
UCel: Wiacz lub wytgcz zarzadzanie HTTP na interfejsie WAN lub LAN
UPrzyktad:

Command> webservice lan enable
webservice from lan enable

M site survey

UCel: Wyswietla wynik skanowania eteru (Site Survey)
UPrzyktad:

Command> site survey

Please wait a moment for site survey...
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ESSID MAC Address Conn Mode Channel Turbo Super XR WME Signal Strength(dbm) Security Network

airlive 00:4f:79:90:00:27 A 36 - - % -49 None AP
airlive 00:4f:69:52:al:ca A 36 - - % -61 None AP
airmax5-ap 00:4:69:90:00:01 A 36 - -* -56 None AP

M signal survey <bssid> <channel>
UCel : Dynamicznie wysSwietla RSSI potaczenia z AP/Bridge
UPrzyktad -

Command> signal survey 00-4f-69-52-al-ed 36

BSSID Channel Signal Strength(dbm)

BSSID Channel Signal Strength(dbm)

00-4F-69-52-A1-ED 36 -40

6.2 Komendy Debugujace

Te komendy uzywane sg do uruchamiania proceséw. Jesli komenda z_debug jest
identyczna z komendg Set command, uzyj komendy Set command.

B z debug http logout

UCel: Wylogujz HTTP

UPrzyktad .

Command> z_debug http logout

B z debug signature <enable/disable>
UCel: Wtacz lub wytgcz sprawdzanie sygnatur oprogramowania
UPrzyktad:

Command> z_debug signature disable

Areyousure? (y/n):y

Signature check is now DISABLED!!

B z debug add ssid <ssid>

UCel: Komenda wywota zmiane standardowej nazwy SSID na nowa.
Komenda nie utworzy dodatkowej nazwy SSID. Zalecamy uzy¢ komend:

Madd ssid <ssidname> broadcast (enable/disable) aby doda¢ nowg
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nazwe SSID
BMset ssid <ssidname> aby zamieni¢ istniejgcg nazwe SSID na nowa.

UPrzyktad:
Command> z_debug add ssid airl

M z debug reboot
UCel: wykonanie restartu AirMax5
UPrzyktad:

Command> z_debug reboot
Rebooting...

B z debug set port radiol 11la <ssid> <channel>
UCel: Ustawienie nazwy SSID i kanatu. Zalecamy uzy¢ komendy set
commands.
Mset ssid <ssid> : aby ustawi¢ nazwe SSID
HMset rate mode <mode value>: aby ustawic tryb radia 11a |
supera_no_turbo | supera_static_turbo.| supera_dynamic_turbo

WUPrzyktad:

Command> z_debug set port radiol 11a air2 64

6.3Komendy Informacyjne (Show)

Informacje o ustawieniach i statusie AirMax5

M show arp table
UCel: Pokaz tablice ARP
UPrzyktad:

Command> show arp table
IP address Flags HWaddress Device

192.168.1.100 C 00:1D:60:5E:AE:A0 lan

M show http
U Cel: Pokaz ustawienia serwisu HTTP.
UPrzyktad:
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Command> show http
HTTP service port: 80
HTTP session timeout: 10 minutes

M show upnp
UCel: Pokaz Informacje UpnP.
UPrzyktad:

Command> show upnp
UPNP is disabled

B show mac
UCel: Pokaz tablice filtrowanych adresow MAC.
UPrzyktad:

Command> show mac
Filter Name MAC address

ailrive 00-4f-62-24-12-34

B show mac filter
UCel: Pokaz tablice MAC z listy Kontroli Dostepu (Access Control)
WUPrzyktad:

Command> show mac filter
Filter Name MAC address
hello 00-4f-62-24-12-34
airlive 00-4f-62-24-11-11

B show mac filter mode
UCel: Pokaz czy dany adres MAC jest aktywny lub nie.
UPrzyktad:

Command> show mac filter mode
MAC filter mode: disable

B show mac filter <string up to 16 characters>
UCel: Pokaz status i nazwe filtrowanego adresu MAC
UPrzyktad:

Command> show mac filter hello
Filter Name MAC address
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hello 00-4f-62-24-12-34

B show community string read
UCel: Pokaz status SNMP community string
UPrzyktad:

Command> show community string read
SNMP Community String (read-only): public

B show snmp
UCel: Pokaz czy SNMP jest wigczone czy nie.
UPrzyktad:

Command> show snmp
SNMP is enabled

B show trap manager
UCel: Pokaz status SNMP Trap manager
UPrzyklad:

Command> show trap manager
Trap Manager [P Address Status

B show trap manager <string up to 16 characters>
UCel: Pokaz status SNMP Trap manager z dotaczong nazwa.
UPrzyktad:

Command> show trap manager airlive
Trap Manager [P Address Status

B show radius server
WU Cel: Pokaz ustawienia serwera radius
UPrzyktad:

Command> show radius server
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RADIUS Server State IP/Port
Primary Disabled 0.0.0.0/1812
Secondary Disabled 0.0.0.0/1812

RADIUS Server reattempt: 60 seconds

M show radius server <primary | secondary>
UCel: Pokaz ustawienia pierwszego lub drugiego serwera radius
UPrzyktad:

Command> show radius server primary
RADIUS Server: primary
State: Disabled
Server IP: 0.0.0.0
Port Number: 1812
Shared Secret:

B show log level
UCel: Pokaz poziom Logow
WUPrzyktad:

Command> show log level
Log level is 8

B show telnet / system
UCel: Pokaz status zarzgdzania Telnet oraz status systemu.
UPrzyktad:

Command> show telnet
Telnet session timeout: 0 minutes
Telnet port number: 23

Telnet state: enable

Command> show system
System Name: AirMax5

S/W Version: 1.00e09a

H/W Version: SO0A

System LAN MAC: 00-4F-79-90-00-16
Wireless MAC: 00-4F-79-90-00-15

WMAC-0: 00-4F-79-90-00-15
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Air Live

B show snmp statistics
UCel: Pokaz statystyki SNMP
UPrzyktad:

Command> show snmp statistics

Timeout: No Response from 192.168.1.1
Received Transmitted

6.

Interfejs Wiersza Polecen

Total Packets 1 1
Request Variables 11

SET Variables 0

GET Requests 0
GETNEXT Requests 15
GET-RESPONSEs 0 25
SET Requests 0

Errors:

Bad Versions 0

Bad Community Uses: 0
ASN1 Parse Errors 0
Packet Too Long 0
NO-SUCH-NAME Errors 0
BAD-VALUE Errors 0
READ-ONLY Errors 0
GENERAL-ERR Errors 0

M show rssi
UCel: Pokaz site sygnatu RSSI
UPrzyktad:

Command> show rssi
Please wait a moment for site survey...

Signal Strength(dbm)

ESSID MAC Address
airlive 0:4f:69:52:al:ca
airmax5-ap 00:4:69:90:00:01

B show mode

UCel: Pokaz aktualny tryb pracy AirMax5

UPrzyktad:

AirMax$5 Instrukcja Obstugi

101



rf
L4 @ ® ) I . W P | ,
A.' lee 6. Interfejs Wiersza Polecen

Command> show mode
operation mode: access point

B show wireless setting
UCel: Pokaz ustawienia bezprzewodowe (wireless).
UPrzyktad:

Command> show wireless setting
Radio[1] operation mode: access point

ssid name . air2
wireless state . enable
ssid broadcast . enable
radio[1] mode : 1la
radio[1] channel . 64

B show wireless security
UCel: Pokaz zabezpieczenia bezprzewodowe.
UPrzyktadowe:

Command> show wireless security
Radiol security policy: none

B show <wan | lan> settings
UCel: Pokaz ustawienia IP portu LAN lub WAN
UExample:

Command> show lan settings
Lan ip type : static

Lan ip address : 192.168.1.1
Lan ip netmask : 255.255.255.0
Lan ip gateway : 192.168.1.254
Lan ip dnsserv: 0.0.0.0

show firmware version
show vlan ssid list

show wds settings

show advanced wireless
show syslogd

B show antenna
UCel: Sprawdz polaryzacje anteny lub status anteny zewnetrznej
UPrzyktad:

Command> show antenna
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Antenna setting is Vertical,

B show ratemode

UCel: Pokaz szerokoSc pasma uzywanego przez AirMax5 ( 5SMHz, 10MHz
lub 20MHz)

UPrzyklad:

Command> show ratemode
Ratemode is Full(20Mhz);

B show noise immunity
UCel: Pokaz ustawienia funkcji noise immunity
UPrzyktad:

Command> show noise immunity
Noise immunity is enable

6.4Komendy Konfiguracyjne (Set)

Komendy Set stuzg do zmian w konfiguracji AirMax5.

M set http timeout <timeout value in minutes, 1-999>
U Cel: Ustaw warto$c parametru timeout dla zarzgdzania przez HTTP.
UPrzyktad:

Command> set http timeout 10
HTTP timeout: 10 minutes

Bl set system <contact |location> <string up to 60 characters>
UCel: Ustaw opis lokalizacji oraz informacje kontaktowe.
UPrzyklad:

Command> set system location 60

System Location: 60

Bl set system name <string up to 32 characters>
UCel: Ustaw nazwe systemowgq
UPrzyktad:

Command> set system name airlive
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System Name: airlive

M set mac filter mode <MAC filter mode, disabled/grant/deny>
U Cel: Ustaw tryb funkcji filtrowania MAC lub wytgcz filtrowanie.
UPrzyktad:

Command> set mac filter mode disabled
mac filter mode is set to disabled

B set community string <read |write> <string up to 32 characters>
UCel: Ustaw SNMP community string
UPrzyktad:

Command> set community string write test
community string for write: test
Command> set community string read test
community string for read: test

M set radius server reattempt <reattempt interval in minutes, now no
[imit in seconds>

UCel: Ustaw w minutach interwat aktywnosci serwera radius

UPrzyktad:

Command> set radius server reattempt 20
/etc/wlan/ap_service: 17: uname: not found

killall: wpa_supplicant: no process killed
/etc/wlan/ap_service: 17: uname: not found

Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_hal.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_rate_atheros.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_dfs.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_ahb.o
<mapping sub-ioctl turbo to cmd Ox8BEO-1>

<mapping sub-ioctl set_installmode to cmd Ox8BEO-75>
<mapping sub-ioctl set_threslower to cmd 0x8BEOQ-76>
<mapping sub-ioctl set_threslow to cmd Ox8BEO-77>
<mapping sub-ioctl set_thresbetter to cmd 0x8BEO-78>
<mapping sub-ioctl set_thresbest to cmd Ox8BEO-79>
<mapping sub-ioctl maccmd to cmd Ox8BEO-17>
RTNETLINK answers: No such file or directory

RADIUS Server Reattempt Period: 20 Seconds

M set telnet port <port number, 1-65535>

QCel: Zmien port dla Telnet

UPrzyktad:

Command> set telnet port 23
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Changing telnet port may cause current telnet connections to be lost.
Areyousure? (y/n):y
Telnet port number: 23

B set telnet timeout <timeout value in minutes, 0-999, 0 for no limit>
UCel: Ustaw limit bezczynnoSci zarzgdzania Timeout
UPrzyklad:

Command> set telnet timeout 10

Changing telnet timeout may cause current telnet connections to be lost.
Areyousure? (y/n):y
Telnet session timeout: 10 minutes

M set wmm qos <enable | disable>
UCel: Wtgcz lub wytgcz WMM QoS.
UPrzyklad:

Command> set wmm qos disable
set wmm qos disable successful!

M set log level <1-7>
QCel: Ustal poziom Logoéw
UPrzyklad:

Command> set log level 7
set log level 7 successful

M set client isolation <enable | disable>
UCel: Wtgcz lub wytgcz separacje klientow
UPrzyktad:

Command> set client isolation disable
Set client isolation disable successful!

Bl set operation mode <AP |repeater| client | ad-hoc |bridge_infra|
wds_bridge | wisp | router>
UCel: Ustaw lub zmien tryb pracy

UPrzyktad:
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Command> set operation mode AP
Operation mode is already setting!

Command> set operation mode wds_bridge
System should be reboot...

Areyousure? (y/n):y

M set <wan | lan> <webservice | ping> <enable |disable>
UCel: Wiacz / wytacz odpowiedzi na ping lub serwer WWW na interfejsie
LAN lub WAN

UPrzyktad:

Command> set lan ping enable
set lan ping already enable

M set lan ip <ipaddress> sm <netmask> gw <gateway> dns <dns
server>

UCel: Ustaw adresacje LAN takg jak: adres |IP, maske podsieci, brame i
serwer DNS

UPrzyktad:

Command> set lan ip 192.168.1.1 sm 255.255.255.0 gw 192.168.1.254 dns

168.95.1.1
killall: dnsmasq: no process killed
LAN IP address :  192.168.1.1

Netmask : 255.255.255.0
Gateway 192.168.1.254
DNS server 168.95.1.1

M set <enable | disable>
QCel: Wtgcz lub wytgcz interfejs bezprzewodowy
UPrzyktad:

Command> set enable
Radiol enabled

M set ssid <ssidname>
QU Cel: Zamien obecngq nazwe SSID na nowa.
UPrzyktad:

AirMax$5 Instrukcja Obstugi
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Command> set ssid airmax5

B set ssid remotessid <remote ssidname> Tylko w trybie Repeater
UCel: Ustaw nazwe SSID dla trybu repeater
UPrzykad:

Command> set ssid remotessid airlive2

M set broadcast <enable | disable>
UCel: Wtacz lub wytgcz rozsytanie SSID (Broadcast SSID)
UPrzyktad:

Command> set broadcast enable
Radiol broadcast enabled

M set radio mode <radio mode value>
UCel: Ustaw radio w tryb 1l1a | supera_no_turbo | supera_static_turbo.|
supera_dynamic_turbo

UPrzyktad:

Command> set radio mode supera_no_turbo
Radiol radio mode: supera_no_turbo

B set channel <channel value>
UCel: Ustaw kanat radiowy
UPrzyktad:

Command> set channel 36
Radiol channel: 36

M set beacon interval <range:20-100>

UCel: Ustaw parametr beacon interval dla interfejsu radiowego. Szczegéty
parametru zostaty opisane w rozdziale 4.2.8

UPrzyktad:

Command> set beacon interval 100
Radiol beacon internal: 100

M set rts threshold <range:0-2347>
UCel: Ustaw parametr rts threshold. Szczegdty parametru zostaty opisane w
rozdziale 4.2.8
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UPrzyklad:

Command> set rts threshold 2347
Radiol RTS threshold: 2347

Bl set fragmentation <range:256-2346>

UCel: Ustaw warto$¢ parametru set fragmentation value. Szczegoty
parametru zostaty opisane w rozdziale 4.2.8

UPrzyklad:

Command> set fragmentation 2346
Radiol fragmentation: 2346

M set dtim interval <range:1-255>

UCel: Ustaw wartos¢ parametru dtim interval value. Szczegoty parametru
zostaty opisane w rozdziale 4.2.8

UPrzyktad:

Command> set dtim interval 1
Radiol DTIM interval: 1

M set user limitation <range:1-100>
UCel: Ustaw limit uzytkownikoéw dla interfejsu radiowego.
UPrzyktad:

Command> set user limitation 100
Radiol user limitation: 100

M set age out time <range:1-1000>
UCel: Ustaw warto$c parametru age timeout dla klientow radiowych.
UPrzyktad:

Command> set age out time 5
Radiol age out time: 5

B set transmit power <range: 0-24>

UCel: Ustaw moc wyjsciowg modutu radiowego

UPrzyktad:

Command> set transmit power 20

Radiol transmit power: 20

M set data rate <best | 6~54>

UCel: Ustaw predkos$c¢ transmisji radiowej. Na przyktad 54Mbps,
36Mbps...itd.
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UPrzyktad:

Command> set data rate 54
Radiol data rate: 54

M set acktimeout <11A>
UCel: Ustaw wartos¢ parametru ACK timeout
UPrzyktad:

Command> set acktimeout 25
AckTimeOut for radiol: 11A=25

M set vlan for ssid <enable | disable>
UCel: Wtacz funkcje VLAN
UPrzyktad:

Command> set vlan for ssid enable

B set diffserv marking <enable | disable>

U Cel: Wigcz funkcje znakowania ,diffserv” w konfiguracji multiple SSID &
VLAN

UPrzyktad:

Command> set diffserv marking enable

B set security <ssid> none
QCel: Usun reguty zabezpieczajgce z SSID
UPrzyktad:

Command> set security airlive none
Set Radiol no security !

M set security <ssid> wep <key number> <64|128|152> <ascii | hex>
<key string> <defaultkey>

QCel: Ustaw regute szyfrowania WEP

UPrzyktad:

Command> set security airmax5 wep 1 64 hex 1234567890
Radiol authentication type : wep !

B set security <ssid> <wpa|wpa2> <tkip|aes|both> interval <0~300>
UCel: Ustaw regute szyfrowania WPA lub WPA2
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UPrzyktad:

Command> set security airmax5 wpa?2 tkip interval 300
Radiol authentication type : wpa2 !

M set security <ssid> <wpa-psk|wpa2-psk> <tkip|aes|both> interval
<0~300> <key string>

UCel: Ustaw regute szyfrowania WPA-PSK lub WPA2-PSK

UPrzyktad:

Command> set security airmax5 wpa2-psk aes interval 300 12345678
Radiol authentication type : wpa2-psk !

B set antenna <diversity | vertical | horizontal | external>

UCel: Ustawienie anteny: horizontal, vertical, diversity polarizations; lub
uzycie anteny zewnetrznej

UPrzyktad:

Command> set antenna external
Antenna setting is External

B set ratemode <full | half | quarter>
UCel: Ustawienie trybu pasma
UPrzyklad:

Command> set ratemode full

Rate mode is Full(20Mhz)

Bl set noise immunity <on | off>
UCel: Wiacz / wytgcz poziom ochrony przez zaktéceniami
UPrzyktad:

Command> set noise immunity on
Noise immunity is enable

6.5 Komendy Wtaczajace / Wytaczajace

Komendy ktore wigczajg lub wytgczajg funkcje konfiguracyjne.
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B ( enable/disable ): <enable | disable> upnp
UCel: Wtgcz lub wytgcz UPnP
UPrzyktad:

Command>enable upnp

(Upnp)descDocName: BD.xml

UPnP Daemon: Intializing UPnP with descDocUrl=http://192.168.1.1:80/BD.xm|
UPnP Daemon: ipaddress=192.168.1.1 port=80

UPnP Daemon: conf_dir_path=/var/upnp

Initializing UPnP SDK ...

UPnP SDK Successfully Initialized.

Setting the Web Server Root Directory to /var/upnp

Succesfully set the Web Server Root Directory.

UpnpGetServerPort(): 49152

Registering the root device with descDocUrl http://192.168.1.1:49152/BD.xml
IGD root device successfully registered.

Advertisements Sent. Listening for requests ...

Command> disable upnp
Shutting down on signal 15...
UPnNP is disabled

B <enable | disable> snmp
UCel: Wigcz lub wytgcz SNMP
UPrzyktad:

Command> enable snmp
SNMP is enabled

Command> disable snmp
SNMP is disabled

B <enable | disable> syslogd
UCel: Wtgcz lub wytgcz syslog
UPrzyktad:

Command> enable syslogd
Invalid configuration specified.

Command> disable syslogd
Syslogd is disabled

B <enable | disable> radius server <primary | secondary>
U Cel: Wigcz lub wytgcz primary/secondary radius server
UPrzyktad:
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Command> enable radius server primary
Invalid configuration specified.

Command> enable radius server secondary
Invalid configuration specified.

6.6 Komendy Dodawania/ Usuwania

Komendy dodajace lub usuwajace funkcje konfiguracyjne

B( add/delete ): add mac filter < Mnemonics Name> <MAC address, XX-
XX-XX-XX-X-XX>

UCel: Dodaj nowg pozycje do filtrowanych adreséw MAC

WUPrzyktad:

Command> add mac filter aaa 00-4f-62-24-12-34
/etc/wlan/ap_service: 17: uname: not found

killall: wpa_supplicant: no process killed
/etc/wlan/ap_service: 17: uname: not found

Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_hal.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_rate_atheros.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_dfs.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_ahb.o
<mapping sub-ioctl turbo to cmd Ox8BEO-1>

<mapping sub-ioctl set_installmode to cmd 0x8BEO-75>
<mapping sub-ioctl set_threslower to cmd Ox8BEO-76>
<mapping sub-ioctl set_threslow to cmd Ox8BEOQ-77>
<mapping sub-ioctl set_thresbetter to cmd Ox8BEO-78>
<mapping sub-ioctl set_thresbest to cmd 0x8BEO-79>
<mapping sub-ioctl maccmd to cmd Ox8BEO-17>
<mapping sub-ioctl authmode to cmd 0x8BEO-3>
<mapping sub-ioctl cwmin to cmd Ox8BE3-1>

<mapping sub-ioctl cwmax to cmd Ox8BE3-2>
RTNETLINK answers: No such file or directory
RTNETLINK answers: No such file or directory

mac filter aaa(00-4F-62-24-12-34) is added

B delete mac filter < Mnemonics Name>
QCel: Usun pozycje z filtrowanych adresow MAC
UPrzyktad:
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Command> delete mac filter aaa

/etc/wlan/ap_service: 17: uname: not found

killall: wpa_supplicant: no process killed
/etc/wlan/ap_service: 17: uname: not found

Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_hal.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_rate_atheros.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_dfs.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_ahb.o
<mapping sub-ioctl turbo to cmd Ox8BEO-1>

<mapping sub-ioctl set_installmode to cmd 0x8BEO-75>
<mapping sub-ioctl set_threslower to cmd Ox8BEO-76>
<mapping sub-ioctl set_threslow to cmd Ox8BEOQ-77>
<mapping sub-ioctl set_thresbetter to cmd Ox8BEO-78>
<mapping sub-ioctl set_thresbest to cmd 0x8BEO-79>
<mapping sub-ioctl maccmd to cmd Ox8BEO-17>
<mapping sub-ioctl authmode to cmd 0x8BEO-3>
<mapping sub-ioctl cwmin to cmd Ox8BE3-1>

<mapping sub-ioctl cwmax to cmd Ox8BE3-2>
RTNETLINK answers: No such file or directory
RTNETLINK answers: No such file or directory

mac filter aaa is deleted

B delete wds <comment>
UCel: Usun potgczenie WDS
UPrzyktad:

Command> delete wds bridge
delete wds <comment> successful!

B add radius server primary
UCel: Dodaj primary radius server
UPrzyktad:

Command> add radius server primary
enter server IP:

192.168.1.100

enter port number (1~65535):

655

enter shared secret:

123

enable server (yes/no):

yes

/etc/wlan/ap_service: 17: uname: not found
killall: wpa_supplicant: no process killed
/etc/wlan/ap_service: 17: uname: not found
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_hal.o

Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_rate_atheros.o
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Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_dfs.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_ahb.o
<mapping sub-ioctl turbo to cmd Ox8BEO-1>

<mapping sub-ioctl set_installmode to cmd 0x8BEO-75>
<mapping sub-ioctl set_threslower to cmd Ox8BEO-76>
<mapping sub-ioctl set_threslow to cmd Ox8BEOQ-77>
<mapping sub-ioctl set_thresbetter to cmd Ox8BEO-78>
<mapping sub-ioctl set_thresbest to cmd 0x8BEO-79>
<mapping sub-ioctl maccmd to cmd Ox8BEO-17>
<mapping sub-ioctl authmode to cmd 0x8BEO-3>
<mapping sub-ioctl cwmin to cmd Ox8BE3-1>

<mapping sub-ioctl cwmax to cmd Ox8BE3-2>
RTNETLINK answers: No such file or directory
RTNETLINK answers: No such file or directory

add radius server primary successfully

M add radius server <primary | secondary>
UCel: Dodaj primary lub secondary radius server
WUPrzyktad:

Command> add radius server secondary

enter server IP:

192.168.1.200

enter port number (1~65535):

766

enter shared secret:

234

enable server (yes/no):

yes

/etc/wlan/ap_service: 17: uname: not found

killall: wpa_supplicant: no process killed
/etc/wlan/ap_service: 17: uname: not found

Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_hal.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_rate_atheros.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_dfs.o
Using /lib/modules/2.4.25-LSDK-5.1.0.42/wlan/ath_ahb.o
<mapping sub-ioctl turbo to cmd Ox8BEO-1>

<mapping sub-ioctl set_installmode to cmd 0x8BEO-75>
<mapping sub-ioctl set_threslower to cmd Ox8BEO-76>
<mapping sub-ioctl set_threslow to cmd Ox8BEO-77>
<mapping sub-ioctl set_thresbetter to cmd Ox8BEO-78>
<mapping sub-ioctl set_thresbest to cmd OX8BEO-79>
<mapping sub-ioctl maccmd to cmd Ox8BEO-17>
<mapping sub-ioctl authmode to cmd Ox8BEO-3>
<mapping sub-ioctl cwmin to cmd Ox8BE3-1>

<mapping sub-ioctl cwmax to cmd Ox8BE3-2>
RTNETLINK answers: No such file or directory
RTNETLINK answers: No such file or directory
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add radius server secondary successfully

M add wds <comment> <mac>
UCel: Dodaj potgczenie WDS
UPrzyktad:

Command> add wds bridge 00-4f-60-52-12-34
add wds <comment> <mac> successful!

M add ssid <ssid name> broadcast <enable | disable>
UCel: Dodaj nowe SSID (Tryb AP i AP Router) do listy multiple SSID.
UPrzyktad:

Command> add ssid air03 broadcast enable
Add R1 ssid <air03> broadcast enable successful!

115
AirMax$5 Instrukcja Obstugi



//—ﬁ\ |
A." ‘_'ve 7. Regulacja Anteny

7 Regulacja Anteny

Poprawne ustawienie anteny jest bardzo istotne przy checi uzyskania najlepszej jakosSci
sygnatu i wydajnosci potaczenia z przeciwng stacjg. AirMax5 zostat wyposazony w antene
14dBi z podwodjna polaryzacjag. W celu zwiekszenia zasiegu lub kata promieniowania
mozna wykorzysta¢ zewnetrzny konektor antenowy. W tym rozdziale najpierw wyjasnimy
budowe oraz funkcjonalnos¢ anteny wbudowanej. A nastepnie omdéwimy dwa rozne
zastosowania anten w AirMax5.

Bm\Wykorzystanie Systemu Diod: AirMax5 posiada dwie diody sygnalizujgce
aktualny poziom sygnatu potgczenia. Przy uzyciu dwoéch diod oraz czterech stanow
wyswietlania, mozesz w fatwy sposob poprawnie ustawi¢ antene bez potrzeby
uzywania komputera PC.

B\Wykorzystanie Dynamicznego Skanowania Sygnalu: AirMax5 posiada specjalne
narzedzie skanowania sygnatu (Signal Survey) zawarte w funkcji Site Survey. Dzieki
niemu ustawiajgc antene mozesz na biezgco widzie¢ od$wiezany status potgczenia.
Jezeli uzywasz laptopa podczas konfiguracji mozesz w ten sposob poprzez
sterowanie anteng precyzyjnie okresli¢ poziom sygnatu RSSI.

W tym rozdziale przedstawimy instrukcje dwdch metod regulacji. Przed przystgpieniem do
tego rozdziatu zalecamy zapoznac sie rowniez z sekcjami 4.2.8 (ustawienia anteny) oraz
4.2.14 (o RSSI Threshold).

7.10 Antenie w AirMax5

Wbudowana w AirMax5 antena posiada nastepujgce wtasciwosci.

| .. -
i

r] 30°

WZysk: 14dBi

ETyp: Antena Panelowa

BPolaryzacja: Pozioma, Pionowa lub Zréznicowana.
BWiazka Pozioma: 30 stopni do przodu
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BWiazka Pionowa: 30 stopni do przodu
BZewnetrzny Konektor Antenowy: R-SMA

7.1.1.Polaryzacja

AirMax5 posiada dwie anteny panelowe 14dBi. Jedna antena posiada polaryzacje
poziomg a druga polaryzacje pionowg. Gdy fagczymy dwie anteny ich polaryzacja musi by¢
taka sama.

UPionowa: Polaryzacja anteny jest pionowa i jest w tym samym kierunku co
AirMax5. Te ustawienia sg domys$ine i najczesciej stosowane.

~

UPozioma: Polaryzacja anteny jest pozioma, odwrécona o 90 stopni od
kierunku obudowy.

Y, - 4

UZréznicowana: AirMax5 bedzie automatycznie ustawiat polaryzacje anteny
bazujgc na wykrytym poziomie RSSI. Jednak wydajnos¢ przy tym ustawieniu
moze ulegac pogorszeniu jesli przetaczanie bedzie odbywac sie zbyt czesto.
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é Upewnij sie ze podczas zestawiania potgczenia wybrates takie same

a nie rozne polaryzacje.

/i,k Hneuvyaovyrar lr;

BUstawienia Anteny: Ustawienia anteny znajdujg sie w zaktadce “Operation
Modes -> Setup -> Advance Settings”.

Age Out Timer : > {min. range: 1-1000, default 5)

Country Code: United Kingdora |~

Transmit Power: 24dBm 2% I Approximate TxX Output Power)
Rate Control: | BEST | VVAﬁmbpS
Antenna Setting: | Vertical v
Diversits
Noise Immunity: “Wertical
Horizontal
AckTimeOut (11a): [Exiemal nge: 10-255, default 25)
AckTimeOut (Turbo-11a): |22 ps{range: 10-255, default 223

7.1.2 Regulacja Mocowania
Stopien regulacji zalezy od systemu montazowego jaki zastosowates:

BStandardowy : Standardowy zestaw montazowy
pozwala na regulacje anteny tylko w ptaszczyznie
poziomej. Jezeli oba zestawiane urzadzenia znajdujg
sie na tej samej wysokosci ten system regulaciji jest
wystarczajacy.
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BOpcjonalny: Zestaw opcjonalny oferuje mozliwos¢ regulacji w obu ptaszczyznach:
poziomej i pionowej (tylko na maszcie). Zaleca sie uzycia tego zestawu w przypadku
znacznej roznicy w wysokosci zestawianych urzadzen.

() |

g i
\ T ]
-l

7.20 poziomie sygnatu RSSI

Poziomu RSSI uzywa sie do wykazywania sity sygnatu stacji przeciwnej. Jednak gtbwnym
zadaniem jest regulacja anteny az do uzyskania najwyzszego poziomu RSSI. Jednostkg
RSSI jest dB lub dBm. Przedstawiamy gtéwne dyrektywy dla RSSI.

UIm mniejsza wartos¢ RSSI tym sygnat jest silniejszy. Dla przyktadu -50dB jest o
wiele mocniejsze niz -80dB.

UOptymalny zakres RSSI jest pomiedzy -50dB a -65dB

USygnat stabszy niz -80dB (np. -85dB) jest uwazany za bardzo staby
USygnat stabszy niz -85dB (np. -90dB) czesto jest nie wystarczajacy aby
nawigzac¢ potgczenie. (Czeste roztgczanie potgczenia)

USygnat mocniejszy niz -35dB (np. -30dB) jest uwazany za zbyt mocny.
Zestawienie urzadzen z taka sitg sygnatu blisko siebie moze wptyngé na
zmniejszenie wydajnosci.

7.3Przygotowania przed instalacja

Regulacja anteny jest do drobnych, szczegdtowych ustawien i nie jest poprawng metodg
zestawiania pierwszego potgczenia. Poprawnym sposobem jest uzycie mapy satelitarnej
takiej jak ,Google Map” w celu odnalezienia lokalizacji instalowanych urzgdzeh AP/Bridge.
Na mapie mozesz odmierzy¢ przyblizony kierunek, kat oraz odlegtos¢ pomiedzy punktami.
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Dystans: 3.1km

e

e, R :
= “East longitude:121°29'58.43 [ A e -
! o - < & -
°’"‘”':?|':‘:(‘a’::;zi7° = East longitude:121°30'25.83 [
Wys “North longitude:25°'08'05.04
Altitude:51m (Wysokosc)

7.4Regulacja anteny diodami RSSI

AirMax5 posiada dwie diody ktérych zadaniem jest sygnalizacja sity sygnatu RSSI. Diody
Swiecq jaskrawym kolorem niebieskim i zielonym, dlatego z daleka mozesz dostrzec
status potagczenia. Diody w AirMax5 obstugujg 4 r6zne poziomy sygnalizacji.

Regulacja Sygnatu (Threshold)

Wyrézniamy 4 rézne poziomy sygnalizacji diod w AirMax5: Brak Sygnatu (No Signal),
Staby Sygnat (Weak Signal), Silny Sygnat (Strong Signal), Petny Sygnat (Full Signal).
Signal Threshold jest przedziatem pomiedzy dwoma poziomami sygnatu. Na przykfad: jesli
Full Signal Threshold jest ustawiony na wartos¢ -50dB to -49dB bedzie oznaczat petny
sygnat (Full Signal) podczas gdy -51dB bedzie oznaczat silny sygnat (Strong Signal).

Mozesz dokonac¢ zmiany parametru ,Signal Threshold” w zaktadce “Operation Mode ->
Setup -> RSSI LED Threshold”. Wpisane wartosci sg domysine. Optymalna wartosé
zalezy od mocy wyjsciowej TX przeciwnej stacji AP. Wpisane wartosci sg optymalne dla
dystansu 2 kilometréw i tacznej mocy przeciwnego nadajnika z anteng rownej okoto
40dBm. Jesli odlegtos¢ lub moc nadajnika jest wieksza nalezy zredukowaé wartosci
progowe.

RSSI Signal setting for Antenna Alignment:

Threshold
Weak signal: 1-80 ‘
Strong signal: 60
Full signal: -50

{ Apply ) € DEFAULT )
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LED Status Poziom Opis Prog Przyktad
Sygnatu Domysiny | Wartosci
Brak sygnatu | Jezeli sygnat jest stabszy niz | -80dB -85dB
wartos¢ w progu “Weak Signal | (Weak
Threshold” obie diody bedg | Signal
wytgczone. Threshold)

Staby Sygnat | Jezeli sita sygnatu jest wieksza | -80dB -75dB
lub réowna wartosci w progu
“‘Weak Signal Threshold” tylko
niebieska dioda bedzie
aktywna.

Silny Sygnat | Jezeli sita sygnatu jest wieksza | -60dB -55dB
lub réwna wartosci w progu
“Strong Signal Threshold” tylko
zielona dioda bedzie aktywna.

Petny Sygnat | Jezeli sita sygnatu jest wieksza | -50dB -45dB
lub réwna wartosci w progu
“Full Signal Threshold” (np. -
45dB) obie diody bedg
aktywne.

Procedura regulacji anteny systemem diod RSSI
121
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Zewnetrzny AP

SSID: airlive3
Encryption:

WPA-PSK % Tryb Client
3 km

AiIrMAX 5 I = ?

Diody RSSI bedg przydatne tylko po wczesniejszej odpowiedniej
konfiguracji parametréw bezprzewodowych. Zanim zaczniesz

regulacje upewnij sie ze poprawnie skonfigurowates ustawienia
modutu radiowego.

Krok 1 Ustaw AirMax5 w trybie Client Infrastructure Mode

—_—
All" Live AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

Operation Mode

® Access Point
Select the "Operation Mode™ and click on "Change Mode" to change wireless mode.

Click on "Setup” hutton to configure the Wireless Settings.

Mode Radio Ethernet Port

O  Access Point Access Point LAN

O Repeater ) Repeater LAMN

O WDS Bridge (Pure MAC) WDS Bridge LAMN

O Bridge Infrastructure Client Mac Transparent LAN
Iient Infrastructure Multi-User [v] Wireless Client LAN

O Client Ad-hoc Setup Paint to Point LAN

O WISP Router Setup Client Router LAN

O AP Router Setup Access Point WYAN

Krok 2 Wocisnij ,Setup” aby wejs¢ na strone konfiguracyjng modutu radiowego

Krok 3 Wopisz identyfikator sieciowy SSID oraz informacje o odlegtosci. Kliknij przycisk

122
AirMax5 Instrukcja Obstugi



;ﬁﬁ. |
A..' L've 7. Regulacja Anteny

,Apply” a nastepnie wejdz do ustawien zabezpieczen klikajac na ,Setup”.

&

Regulatory Domain: United Kingdom

W1 AN Standard for Radio

Network ID(SSID) airlive3

Mode: lla ll
Channel: | AUTO \j

Security Setting: [%

Advanced Settings: Setup

Bandwidth Control: Setup

RSSI LED Thresholds: Setup

Distance: 3000 meters

(Apply )

Krok 4 Wopisz odpowiedni klucz zgodny ze stacjg AP i wcisnij przycisk ,Apply”.

Security Settings

Select Security Policy: WPA-PSK |+

Pre-shared Key (ASCII string): |airive2wpakey
(8-63 characters)

WPA Encryption Type: O TKIP O CCMP(AES) & Both

Apply )

Krok 5 Wrd¢ do ustawien modutu radiowego i kliknij na przycisk ,RSSI LED Threshold”.
Poniewaz link jest na 3 kilometry nalezy zmieni¢ warto$ci domysine jak na
ponizszym przyktadzie i zatwierdzi¢ klikajac na ,Apply”.

123
AirMax5 Instrukcja Obstugi



ey
y ) § 7. Regulacja A
All’ Live egulacja Anteny

RSSI Signal setting for Antenna Alignment:

Threshold
Weak signal: -85
Strong signal: -0
Full signal: -60

€ Apply ) € DEFAULT )

Krok 6 Teraz mozesz umiesci¢ AirMax5 w miejscu instalacji. Urzadzenie jest poprawnie
ustawione i gdy tylko uzyska odpowiednig jakosc potaczenia link zostanie
ustanowiony. Podczas regulacji obserwuj diody RSSI. W niektérych sytuacjach
obie diody nigdy sie nie zapala, ale aktywnos¢ jednej diody ,strong” jest réwniez
wystarczajgca.

Zewnetrzny AP
: il

) ) )) "o Air:nixs
2 . I
o )

chl?ak w

£l

E]
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7.5Reqgulacja anteny dynamicznym skanowaniem sygnatu

Dynamiczne skanowanie (Signal Survey) wyswietla wartos¢ RSSI w czasie rzeczywistym.
Dzieki temu regulacja anteny jest bardzo szybka i prosta. Zapoznaj sie z ponizszym
przyktadem.

— Zewnetrzny AP
SSID: airlive3 "

Encryption:
WPA-PSK ’ ))) ( ( Tryb Client
(@
3 km

\ ‘ |
AIrMAX 5 I =

Krok 1 Ustaw AirMax5 w trybie Client Infrastructure

PC

—
Al.' Live AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

2 Operation Mode

® Access Point
Select the “"Operation Mode" and click on "Change Mode" to change wireless mode.

Click on "Setup" button to configure the Wireless Settings.

Mode Radio Ethernet Port
O Access Paoint Access Point LAN
O Repeater Setup Repeater LAN
O WDS Bridge (Pure MAC) Setup WDS Bridge LAN
O Bridge Infrastructure Setup Client Mac Transparent LAN
Client Infrastructure Multi-User ]Vl Setup Wireless Client LAN
O Client Ad-hoc Setup Paoint to Paint LAN
O WISP Router Setup Client Router LAN
O AP Router Setup Access Point WWAN

Krok 2 Wociénij “Setup” aby wejs¢ na strone konfiguracyjna.

Krok 3 Okresl odlegtos¢ i kliknij ,Apply”. Nastepnie wybierz ,Site Survey” aby
przeskanowac dostepne sieci bezprzewodowe.
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Regulatory Domain: United Kingdom

WLAN Standard for Radio

Network ID(SSID) ;

Mode: ‘:113 - ¥
Channel: ‘AU'IO:]

Security Setting: Setup

Advanced Settings:

Bandwidth Control:

RSSI LED Thresholds: [Setup |

Distance: 3000 meters

Apply )

Krok 4 Na ekranie pojawi sie interfejs funkcji skanowania. Wybierz np. sie¢ ,airlive3” i
wcisnij przycisk ,Signal Survey”

Site survey
Site survey list :
Select ESSID MAC Address ;Z:'; Channel[Turbo [Super| XR |WME St'ei;‘i::;bm) Security | Network
O airlive 00:41:69:90:00:01 A 36 - - - 2z -70 V:,gff AP
O aitlive2 06:41.69:90:00:01 A 36 - - - ¥ -66 WEP AP
® aitlive3 0a:41:69:90:00:01 A 36 - - = 2 -68 ‘ggli AP
NOTE:

The sitesurvey will show both Ap and Bridge_cunnectionsmnore likely to be a Bridge device.

( REFRESH ) | SIGNALSURVEY ) | £ ASSOCIATE )

Krok 5 Pojawi sie interfejs dynamicznego skanowania. Wartos¢ RSSI wybranej sieci
odswieza sie co sekunde. Reguluj antene az uzyskasz najlepszg wartos¢ RSSI.
(Im mniejsza wartosc¢ tym silniejszy sygnat np. sygnat - 60 jest silniejszy niz -70).

BSSID: oA L[4 |[es [[o0 [[oo |[o1 |
Channel: 36 |

Signal .

Strength: - 4 |dbm

Krok 6 Gdy juz ustawisz AirMax5 w odpowiedniej pozycji wro¢ do strony ,Site Survey” i
wybierz siec ,airlive3”. Wcisnij ,associate” aby uzyskac potaczenie.
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Site survey
Site survey list :
Select ESSID MAL Address &z:: Channel|Turbo [Super| XR | WME Stteiig%::d'bm) Seourity Network
O aitlive 00:47.69:90:00:01 A 36 - - - % -70 vgg‘ff AP
O airlive2 06:41.69:90:00:01 A 36 - - - 2 -66 WEP AP
® airlive3 0a:4fB9:90:00:01 [ A | 36 | - | - |- | * -68 \gsp? AP
NOTE:

The sitesurvey will show bath Ap and Bridge connections.Device without ESSID is ¢

mare likelytn he a Bridge device.
( REFRESH ) ( SIGNALSURVEY ) | ASSOCIATE )

Krok 7 Jezeli wybrana siec€ jest zabezpieczona i wymaga wpisania klucza, pojawi sie
okienko w ktorym nalezy wpisac identyczne szyfrowanie. Po wpisaniu wcisnij
LApPPlY”.

Security Settings

Select Security Policy:

|WPAPSK [v]

Pre-shared Key (ASCII string): |airivelwrakey
(8-63 characters)

WPA Encryption Type: O TKIP O CCMP{AES) & Both

€ Apply )

Krok 8 System wyswietli komunikat informujacy o statusie potgczenia.

The page at http://192.168.1.2 says:

" Configured successfully!

.—!—J
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Przyktad Zastosowania:
8 Infrastructure

W tym rozdziale nauczysz sie jak uzywac trybu Acces Point, Client Infrastructure oraz
Bridge Infrastructure. Dodatkowo przedstawimy konfiguracje funkcji Multiple SSID oraz
Bandwidth Control.

8.1 Srodowisko Zastosowania

W tym przyktadzie AirMax5 w trybie Acces Point jest punktem centralnym topologii
infrastruktury fgczacej dwie sieci. Pierwsza sie¢ to AP-Client a druga to Bridge. Kazda sie¢
posiada wlasng nazwe SSID, wlasne zabezpieczenia oraz reguty przepustowosci. Po
lewej stronie AirMax5 jest sie¢ Bridge Infrastructure. Po prawej stronie jest AirMax5 (w
trybie klient) oraz laptopy i komputery PC.

Ponizej znajduje sie opis sieci i znajdujgcych sie w niej urzadzen.

SSID: airliveclient
Szyfrowanie: WPA-
PSK

SSID: bridgeinf 8 C
Szyfrowanie: WPA- - oo 288

po\)\e‘ S
PSK2 AirMax5

192.168.1.100

Pobieranie: 10MB Pobieranie: 2MB

1Q: ..
B NB
> 1 168 P \'/
IP: 192.168.2.1 IP: 192.168.1.1 - |
W’ 192.168.1.101
l ?
“oc

192.168.1.102

Urzadzenie A: AirMax5 w trybie Access Point

QUzyto funkcji multiple SSID aby utworzy¢ 2 sieci bezprzewodowe
WMairliveclient: Sie¢ dla klientow radiowych z zabezpieczeniem WPA-PSK.
Bbridgeinf: Sie¢ Bridge zabezpieczona kluczem WPA-PSK

UWitaczono kontrole pasma uzytkownikéw dla sieci “airliveclient”
WSieC ,client” posiada limit podsieci do 6 adresow IP
BKazdy adres posiada ograniczenie 512Kbps wysytania i 2MB pobierania
danych.
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Urzadzenie B: AirMax5 w trybie Bridge Infrastructure
UUzyto funkciji , Total bandwidth Control” aby ograniczy¢ ruch w obu kierunkach do
10Mbps.
QUzyto kreatora konfiguracji Site Survey (wizard), aby szybko i w fatwy sposob
ustanowi¢ potaczenie.

Urzadzenie C: AirMax5 w trybie Client Infrastructure
UPotaczono z Access Pointem przy uzyciu trybu Client Infrastructure Multiple.
UUzyto skanowania Site Survey w celu potgczenia do AP.

8.2Urzadzenie A: Tryb Access Point

SSID: airliveclient
Szyfrowanie: WPA-

PSK
SSID: bridgeinf Dystans: 2000m /
Szyfrowanie: WPA-
PSK2 orant o 2NE C
. Po -
Dystans: 2000m el

il 192.168.1.100

Pobieranie: 10MB < Pobieranie: 2MB

B 1 A i G
-

IP: 192.168.2.1 \P: 192.168.1.1 Pob;
bierane. 2mg 192.168.1.101
L g
PC

192.168.1.102

Konfiguracja urzgdzenia A jest nastepujaca:

QUzyto funkcji multiple SSID aby utworzy¢ 2 sieci bezprzewodowe
Mairliveclient: Sie¢ dla klientow radiowych z zabezpieczeniem WPA-PSK.
mbridgeinf: Sie¢ Bridge zabezpieczona kluczem WPA-PSK

UWiaczono kontrole pasma uzytkownikow dla sieci “airliveclient”
BWSie¢ ,client” posiada limit podsieci do 6 adreséw IP
BKazdy adres posiada ograniczenie 512Kbps wysytania i 2MB pobierania
danych.
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8.2.1 Urzadzenie A Ustawienia Bezprzewodowe (Wireless)

Krok 1 Kiliknij ,Setup” na stronie trybéw pracy “Operation Mode”.

—

. .I Liv e. AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

@ Operation Mode

® Access Point
Select the “"Operation Mode™ and click on “Change Mode" to change wireless mode.

Click on "Setup” button to configure the Wireless Settings.

Mode ; . Radio Ethernet Port
@ Access Point Access Point LAN
O Repeater == Repeater LAN
© WDS Bridge (Pure MAC) Setup WDS Bridge LAN
© Bridge Infrastructure Setup Client Mac Transparent LAN
O Client Infrastructure| Mult-User | Setup Wireless Client LAN
O Client Ad-hoc Setup Point to Point LAN
O WISP Router Setup Client Router LAN
O AP Router Setup Access Point WWAN

]

Krok 2 Na stronie ustawieh bezprzewodowych (Wireless) wpisz SSID, kanat (Channel)
oraz odlegtos¢ (Dystans). Zatwierdz zmiany wciskajac ,,Apply”.
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—
A'.' Live AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

@ Operation Mode

@ Access Point ‘ﬁ
Regulatory Domain: United Kingdom
WLAN Standard for Radio
Network ID(SSID) {airliveclient I [ Site Survey ]
Enable Wireless

[pisable SSID Broadcasting

Mode: 1a v \
Channel: I‘_" v e

Security Setting:

Advanced Settings:

Access Control:

Muttiple SSID:

WMM Qos:

RADIUS Setting:

Bandwidth Control: Setup

<UUU

. " |
Distance: meters
€ Apply )
NOTE:To access the wireless network, user must have correct SSID and encryption key, Tenanieq.

Krok 3 Wybierz “Security Settings”. Nastepnie regute “WPA-PSK” . Wpisz
“airliveclientkey” jako klucz PSK ( pre-share key).

) AirLive AirMax5 - Mozilla Firefox

( A |http:,l’,l’192.168.1.l,fsecurity.asp ﬁ|
Security Settings

Select Security Policy: airl iveclientk@

Pre-shared Key (ASCI string): |airliveclient |
(8-63 characters)

WP Encryption Type: @ TIP. O compiaes) O Bath
WRA Group Rekey Interval: sec.{0 means disable rekey)

( Apply )

Krok 4 Wro¢ do strony ustawien bezprzewodowych (wireless) i kliknij przycisk “Multiple
SSID”.
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=
Air Live AicMaxS 202 1in Wirsiess CPE

| Operation Mode | System Configuration | Device Status | Logout |

® Operation Mode

@ Access Point ‘ﬁ
Regulatory Domain: United Kingdom
WLAN Standard for Radio
Network ID(SSID) (airliveclient ] [ Site Survey ]

Enable Wireless
[pisable SSID Broadcasting

Mode: [11a v|
Channel: 100

Security Setting:
Advanced Settings: Setup

Access Control: Setup
| muttipte ssiD: Setup ||
WMM QoS: Setup
RADIUS Setting:
Bandwidth Control: Setup
Distance: e Imeters

€ Apply )

NOTE:To access the wireless network, user must have correct SSID and encryption key, if enahled.

Krok 5 Podazaj zgodnie z ponizszg procedurg w celu utworzenia nowego identyfikatora
SSID “bridgeinf”
1.Wpisz nazwe SSID “bridgeinf”
2.Wybierz WPA-PSK jako regute szyfrowania
3.Wpisz klucz pre-share key: “bridgeinfkey”
4 Kliknij “Apply” aby dodac
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381D Settings

This page lets you configure multiple SSIDs and corresponding QoS settings if QoS is enabled.

[l Enable YLAN for all SSIDs (All packets are tagged with VLAN ID)
[l Enable DiffServ Marking

oo

SSID Name VLAN ID/Priority  Security
O airlive - None

( NEW ) ( DELETE SELECTED )
SSID Mame: bridgeinf @

[] Disable SSID Broadcasting
Select Security Policy: | WPA2-PSK v/ @
Pre-shared Key (ASCII string): bridgeinfkey @

(8-63 characters)
WPA2 Encryption Type: O TKIP O CCMP{AES) @ Both

WPA2 Group Rekey Interval; 300 sec.{0 means disable rekey)

@ D

8.2.2 Urzadzenie A Menadzer Pasma

Ten przykfad dotyczy limitacji pasma dla pojedynczych uzytkownikéw w sieci “airliveclient”.
Predkos¢ pobierania to 2048kbps a predkos¢ wysytania to 512kbps. Regute ustawiamy w
nastepujacy sposob.

QUstaw kontrole ,, Per-User Bandwidth na “IP Segment”. W tym przyktadzie ,IP
segment” to adres 192.168.1.100 z maska podsieci 255.255.255.248. Dostepne bedg
nastepujace adresy IP: od 192.168.1.96 do 192.168.1.102. Jesli nie posiadasz
wiedzy z zakresu przeliczania podsieci IP skorzystaj z kalkulatora IP:
http://www.subnet-calculator.com/

QUstaw wysytanie (uplink) na 512kbps, pobieranie (downlink) na 2048kbps

Krok 1 Woybierz “Bandwidth Control” z menu “Operation Mode->Setup”

Krok 2 Po wejsciu do menu ,Bandwidth Control”, postepuj zgodnie z ponizszg instrukcjg

1.Wigcz ,Bandwidth Control”
2.Wybierz “Per-User Bandwidth Control”.
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3.Wpisz w polu ,description” opis ,dla klientéw” (for client)

@ Per User Control Options

4. Wybierz “IP Segment”. Wpisz IP 192.168.1.100 oraz maske podsieci

“255.255.255.248".

5.Wpisz 2048 dla pobierania (downlink) i 512 dla wysytania (uplink)
6.Kliknij “Add” w celu dodania utworzonej reguty.

3 AirLive AirMax5 - Mozilla Firefox

| |_1'] http:ff192.168.1. 102 adv_bandwidth. asp
Bandwidth Control Settings

0 Enahle Bandwidth Contral

O Total Bandwidth Contral
Total Downlink Speed: u}

Total Uplink Speed: u}
& Per User Bandwidth Contral

khps (Between 64 and 655345 or 0 far unlimited)
kbps (Between 64 and 65535 or O for unlimited)

Drescription

@ for Client

Type IF Segment st
IP: 19z | [168 |1 100
Methask: 255 2E5 2E5 248

Crowvnilink hlas

®

kbps (Between 1 and B5535)

Apply )

Uplink Max R1z kbhps (Between 1 and B5535)
@ ADD
s ownlink plink
Felec‘t Description Type Rule ﬁax (kbps) H‘ﬂ! (kbps) Enable
[ B _

Mote: Per user cantrol by port range or application could be enabled anly in WISF mode and AP router mode.

Help

(CDELETE SELECTED )

Info: Poniewaz limitacja pasma dotyczy zaréwno interfejsu radiowego jak i Ethernet

zalecamy uzywania wiekszego zakresu adresow IP po stronie Ethernet. Wtedy adresy nie

beda ograniczane maska. W tym konkretnym przykfadzie maska powinna by¢ rowna

wartosci 255.255.255.0 dla interfejsu Ethernet.

AirMax5 Instrukcja Obstugi
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Air Live ; wan

8.3Urzadzenie B: Tryb Bridge Infrastructure

SSID: airliveclient
Szyfrowanie: WPA-
PSK

Dystans: 2000m

SSID: bridgeinf

Szyfrowanie: WPA-
PSK2 ranie: Ne
Dystans: 2000m POy j '

ridge Infragtructure Tryb AP
Pobieranie: 10MB Pobieranie: 2MB

B ' i A 3

IP: 192.168.2. IP: 192.168.1.1 Poblers
an,e. 2M
| :2MB

Konfiguracja ustawien urzadzenia B bedzie nastepujgca:
QUUstaw tryb “Bridge Infrastructure Mode”
QUzyj funkcji “Site Survey” aby potaczy¢ sie z urzadzeniem A.

Tryb Client

AirMax5
192.168.1.100

-

192.168.1.101

l 
.

192.168.1.102

UUstaw “Total Bandwidth Control” aby ograniczy¢ predko$¢ wysytania i odbierania do

10Mbps.

8.3.1 Urzadzenie B Ustawienia Bezprzewodowe (Wireless)

AirMax5 Instrukcja Obstugi
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Krok 1 Wybierz tryb “Bridge Infrastructure” i kliknij przycisk “change mode”

AirMax5 802.11a Wireless CPE

Operation Mode

® Access Point
Select the "Operation Mode" and click on "Change Mode" to change wireless mode.

Click on "Setup” hutton to configure the Wireless Settings.

Mode Radio Ethernet Port
O Access Point Access Point LAN
O Repeater Repeater LAN
O WDS Bridge (Pure MAC) Setup WDS Bridge LAN

Client Mac Transparent LAN

@ ridge Infrastructure
O Client Infrastructure, Multi-User |+

O Client Ad-hoc Setup Point to Point LAN
O WISP Router

Wireless Client LAN

Client Router LAN

O AP Router Setup Access Point WWAN

@ ( Change Mode )

Krok 2 Wopisz identyfikator ID(SSID) i informacje o odlegtosci. Nastepnie kliknij
“Apply”

Regulatory Domain: United Kingdom

WL AN Standard for Radio

Network ID(SSID) [bridgeinf

Mode: { 1la ‘ +
| gy e |

Channel: TUToT

Security Setting:

Advanced Settings: Setop

Bandwidth Control:

RSSI LED Thresholds: Setup

Distance: [2000° 7meters

€ Apply )

Krok 3 Kiliknij “Site Survey” na stronie ustawien (wireless settings). W oknie ktore sie
pojawi wybierz “Bridgeinf” i wcisnij przycisk “ASSOCIATE” w celu potaczenia.

AirMax5 Instrukcja Obstugi
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Site survey
Site survey list :
Select ESSID MAC Address | “°"" [channel| Turbo Super| XR |WME Streiiggt:(a;bm) e [
O airliveclient 00:4f69:90:00:01 | A | 36 * 70 Vggﬁ AP
@) airlive2 00:4F69522cc1 | A | 36 - 56 WEP =
® bridgeinf 02:4769:00:00:01 | A | 28 * 68 \;VSP{? 15
NOTE:

The sitesurvey will show hoth Ap and Bridge connections.Device without ESSID is ffroTe TREIVIO 02 @ orjdge device.
( REFRESH ) ( SIGNALSURVEY ) |€ ASSOCIATE )

Krok 4 AirMax5 poinformuje cie o konieczno$ci wpisania klucza zabezpieczajgcego sie¢
Wybierz WPA-PSK2 i wpisz “bridgeinfkey” dla Pre-Shared Key.

Security Settings

Select Security Policy:

(WPAZPSK v

Pre-shared Key (ASCII string)| brideeinfkey
(8-63 characters)

WPA Encryption Type: O TKIP O CCMP{AES) & Both
WPAZ Group Rekey Interval: 300

sec.(0 means disahle rekey)

( Apply )
Krok 3 Kliknij na “Apply”. Po kilku sekundach pojawi sie komunikat informujacy o statusie
potgczenia.
The page at http://192.168.1.2 says:

' Configured successfully!

we

8.3.2 Urzadzenie B Menadzer Pasma

Krok 1 Wybierz “Bandwidth Control” na stronie ustawien bezprzewodowych (wireless
setting).
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Regulatory Domain: United Kingdom

WL AN Standard for Radio

Network ID(SSID) ridgeinf

Mode: [1 la E‘
Channel: [@ [ﬂ
Security Setting: Setop
Advanced Settings: W
| Bandwidth Control: Setp| |
RSSI LED Thresholds: Setup
Distance: »211207 meters

Apply )

Krok 2 Wigcz ,Bandwidth Control”, nastepnie zaznacz , Total Bandwidth Control”. Wpisz

10000Kbps (10Mbps) w celu ograniczenia pobierania i wysytania. Kliknij ,Apply”
aby zakonczy¢.

IBandwidth Control Settings

nable Bandwidth Control
&Total Bandwidth Control
Total Downlink Speed: 10000  |khps (Between 64 and 65535 or O for unlimited)
Total Uplink Speed: 10000  |Kpps (Between 64 and 65535 or 0 for unlimited)
O Per User Bandwidth Control
 Apply )
Per User Control Options
Description
Type [IP Address [v]
IP:
Downlink Max lkhps (Between 1 and 65535)
Uplink Max kbps (Between 1 and 65535)
ADD
f i R f * ownlink Uplink % i
I'ra"elect Pescnmmn Type F!ule Elax (kbps) bllax (kbps) Fnahlei
[ - | - | - | - [ - | - [ - |
( DELETE SELECTED )

8.4Urzadzenie C: Tryb Client Infrastructure
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SSID: airliveclient
Szyfrowanie: WPA-
PSK

Dystans: 2000m

Tryb Clien

C

A'irm-éx5
192.168.1.100

SSID: bridgeinf
Szyfrowanie: WPA-
PSK2

Dystans: 2000m

Bridge Infrastructure Tryb AP
Pobieranie: 10MB Pobieranie: 2MB

> >
B P Wysylanie: 10MB A ¥ Wysylanie: 512K NB
IP: 192.168.2.1 IP: 192.168.1.1 Pobjar... .
T :”ame: 2Mg 192.168.1.101

PC
192.168.1.102

Urzadzenie C: AirMax5 w trybie Client Infrastructure
UUstaw adres urzadzenia na 192.168.1.100 z maskg podsieci 255.255.255.248
UPotacz sie z punktem dostepu (Access Point) przy uzyciu trybu Client Infrastructure
Multiple User.
QUzyj Site Survey aby potaczy¢ sie z AP.

8.4.1 Adres IP Urzadzenia C

Krok 1 Idz do “System Configuration -> Device IP settings”. Wybierz “Assign Static IP to
this device”. Nastepnie wpisz adres IP i maske podsieci. Kliknij ,Apply” aby zakonczyc.

—

Ail' Live AirMax5  802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

© Time Settings

Device IP Settings I

You can select one of the following two approaches to assign an IP address to this device.
© Password Settings

= @ Assign static IP to this device.
© System Management

© SNMP Settings IP Address: i§2 ]. \[1”637 7 1 |. \ll(ﬁ i‘
© Ping Watchdog IP Subnet Mask: (255 | [25 | (25 | M8 |
Gateway IP Address: e | 168 | L. ‘h

© Firmware Upgrade

DNS Server : 10 o . 10 o

® Configuration
~ Save and Restore

O Use the DHCP client protocol to automatically get the IP address for this device.

@
(© Factory Default Selecting this option will disable your DHCP server automatically.

© Reboot System

8.4.2 Urzadzenie C Ustawienia Bezprzewodowe (Wireless Settings)
Krok 1  1dZz do menu “Operation Mode”. Wybierz “Client Infrastructure” i kliknij przycisk
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“Change Mode”.

==

- - o
A'.' Live AirMax5 802.11a Wireless CPE
| Operation Mode | System Configuration | Device Status | Logout |

©® Operation Mode

® Access Point
Select the "Operation Mode" and click on "Change Mode" to change wireless mode.

Click on "Setup” button to configure the Wireless Settings.

Mode Radio Ethernet Port

O Access Point Access Point LAN
O Repeater Setup Repeater LAN
O WDS Bridge (Pure MAC) Setup WDS Bridge LAMN
@ O Bridge Infrastructure Setup Client Mac Transparent LAN
Client Infrastructure| Mvld-User 1"' Setup Wireless Client LAN
O Client Ad-hoc Setup Paoint to Point LAN
O WISP Router Setup Client Router LAN

O AP Router Setup Access Point VAN

©

{ Change Mode ,

Krok 2  Wocisnij “Setup” aby dostac sie na strone ustawien bezprzewodowych (wireless
settings). Wpisz informacje o dystansie i zatwierdz przyciskiem ,Apply”.

&

Regulatory Domain: United Kingdom

WL AN Standard for Radio

Network ID(SSID) ‘airlive \ @

Mode: k l1a E
Channel: AUTO |+

Security Setting: Setup

Advanced Settings:

Bandwidth Control:

RSSI LED Thresholds: Setup

Distance: @ :?fm meters
=] Q=

Krok 3  Wocisnij przycisk “Site Survey”, pojawi sie strona na ktérej zaznaczymy pole
.Select” przy nazwie “airliveclient” oraz wcisniemy “Associate” w celu potgczenia.
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Site survey

Site survey list :

Select ESSID MAC Address Con e hannel| Turbo Super| XR |WME Sireiiggt:(adlbm) |
m airliveclient 00:41:69:90:00:01 A 36 5 - _ * 70 UEZAK AP
O airlive2 00:4f69522cc1 | A | 36 | - | - |- ]| * % v =
@) bridgeinf 0a:4f69:90:00001 | A | 36 | - | - |- ]| * 68 VPVgQZ 25
NOTE:

The sitesurvey will show both Ap and Bridge connections.Device without ESSID is

Frove-Hkel-te-be-a-BHdoe device.
 REFRESH ) ( SIGNALSURVEY )|  ASSOCIATE )

Krok 4 AirMax5 poinformuje cie o koniecznos$ci wpisania klucza zabezpieczajacego sie¢
Wybierz WPA-PSK i wpisz “airliveclientkey” dla Pre-Shared Key.

Security Settings

Select Security Policy: |WPAPSK v/

Pre-shared Key (ASCI| string)| alriveclentkey
(8-63 characters)

WPA Encryption Type: O TKIP O CCMP{AES) & Both

_Apply )

Krok 5 Kiliknij na “Apply”. Po kilku sekundach pojawi sie komunikat informujacy o statusie
potgczenia.

The page at http://192.168.1.2 says: X

' Configured successfully!

we

Gotowe! Skonfigurowates infrastrukture sieciowa wraz z AirMax5 w trybie Access Point,
Bridge Infrastructure i Client Infrastructure.
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Zastosowania 2: Siec
Bridge

9 Przyktad

Zanim przeczytasz ten rozdziat zapoznaj sie z sekcjg 4.3 o konfiguracji WDS. W tym
rozdziale nauczysz sie jak zbudowac¢ sie¢ WDS Bridge. Przedstawimy przykiad
konfiguracji krok po kroku. Dodatkowo omdéwimy gtéwne zagadnienia dotyczace
zestawiania potgczen na duzych odlegtosciach.

Rozdziat sktada sie z trzech czesci:

19.1: Przygotowania do zestawienia sieci Bridge: Ta sekcja zawiera
podstawowe informacje na temat zestawiania zewnetrznych potgczen Bridge na
duzych odlegtosciach.

U9.2: WDS Bridge vs. Bridge Infrastructure: Tu oméwimy réznice pomiedzy
trybami Bridge.

19.3: Przyktad Sieci WDS Bridge: Przyktadowa instrukcja krok po kroku jak
zestawi¢ ze sobg kilka sieci Bridge

9.1 Przygotowania do Zestawienia Sieci Bridge

1.Spisz adresy WLAN MAC

Pamietaj o spisaniu adreséw WLAN MAC dla instalacji. Potgczenia WDS Bridge
wymagajq autoryzacji adreséw MAC stacji przeciwnych, z ktérymi nawigzujg
potgczenie.

2.Zawsze uzywaj Google Earth przed instalacja
Uzyskaj informacje o planowanej lokalizacji, wysokosci oraz odlegtosci pomiedzy
punktami.

3.Wyposaz sie w lornetke o duzym zasiegu

Podczas zestawiania potgczen na duzym dystansie czesto mozesz miec problem z
namierzeniem przeciwnej stacji. Para lornetek o duzym zasiegu utatwi ci
Zlokalizowanie przeciwlegtych nadajnikow . Wyszukuj charakterystycznych, tatwych
do namierzenia punktow odniesien.

4.Zastosuj system Walkie-Talkie o duzym zasiegu
Istniejg urzadzenia do komunikacji na dystansie do 5 lub wiecej kilometrow.
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Dwustronna komunikacja podczas zestawiania potgczen Bridge jest niezbedna.

5.Petna widocznos$¢ optyczna na linii potagczenia
Wiecej niz 60% w pierwszej strefie Fresnela musi by¢ bez zadnych przeszkdd dla
zapewnienia akceptowalnej wydajnosci.

6.Zabezpieczenie montazowe jest bardzo istotne
Jezeli montaz nie zostat poprawnie wykonany, podczas wstrzagséw wywotanych
podmuchami wiatru moze dojs¢ do drastycznych utrat wydajnosci.

7.Pamietaj o okresleniu poprawnej odlegtosci
Bez poprawnego ustawienia odlegtosci lub parametru ACK Timeout, Bridge moze w
ogole nie przesyta¢ danych..

8.Uzywaj tylko wystarczajacej sity sygnatu.

Nadmierna moc wyjsciowa nie tylko stwarza powazne zaktdcenia dla wszystkich ale
moze rowniez przedtozy¢ sie na redukcje wydajnosci. Wartos¢ RSSI zblizong do -
60dB uwaza sie za optymalng pod katem wydajnosci.

9.Zawsze uzywaj funkcji skanowania Site Survey do regulacji anteny
Wiekszos¢ urzadzen AP AirLive posiada funkcje skanowania sieci i dynamicznego
skanowania sygnatu. Niektore posiadajg nawet diody informujace o sile sygnatu
(WLA-9000AP, WH-9200AP, AirMax5). Bardzo istotne jest aby anteny byly poprawnie
skonfigurowane. Jezeli zestawiasz ,Bridge” na 5GHz uzyj najpierw trybu 11a dla
ustawien anteny. A gdy potaczenie bedzie juz ustabilizowane zmien tryb na Super lub
Turbo .

10.Wybierz odpowiedni tryb Super lub Turbo
«Tryb 1l1a (normal-A): To standard IEEE dla bezprzewodowej pracy w pasmie
5GHz. 11a to najstabilniejszy tryb. Jesli masz straty pakietéw lub utraty potagczen w
trybie Super-A lub Turbo-A. Uzyj stabilniejszego trybu 11a.

eSuperA without Turbo: Super-A stosuje mechanizmy ,Bursting” i ,Compression”
w celu zwiekszenia predkosci przesytania danych. Jezeli mieszkasz w kraju ktory
zabrania stosowania tych technologii (np. w Europie) a chcesz zwiekszy¢ predkosé
powiniene$ wybrac tryb “Super-A without Turbo). Jednak ten tryb nie jest tak
stabilny jak tryby 11a lub Super-A with Turbo-A.

eSuper-A with Static Turbo: Tryb Turbo stosuje technologie taczenia kanatow
,channel binding” w celu zwiekszenia predkosci ponad tryby Super-Ai 11-A . Ten
tryb jest zabroniony w niektorych krajach w Europie. W tym trybie niezaleznie od
warunkow, Turbo wtgczone jest przez caty czas.
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eSuper-A with Dynamic Turbo: Tryb Dynamic Turbo wtacza sie tylko wtedy gdy
przylegty kanat nie jest uzywany. Okreslany mianem inteligentnego trybu Dynamic
Turbo moze by¢ zabroniony w niektorych krajach Europy.

1.Uzywaj trybu XR gdy brakuje ci czutosci przy nawigzywaniu potaczenia.
Tryb Atheros eXtended Range zwieksza czutos¢ modutu radiowego do -105dB.
Jednak gdy tryb XR jest wigczony moze wptywac na zmniejszenie wydajnosci.

9.2WDS Bridge vs. Bridge Infrastructure

Istniejg dwa sposoby na zbudowanie potgczenia typu ,Bridge” w AirMax5.

UWDS Bridge (Pure MAC): Tryb WDS Bridge realizuje potgczenia Point-to-Point i
Multi-Point. Oferuje szybszg wydajnosc niz sieci typu ,Infrastructure”. W sieci WDS
kazde urzadzenie moze taczy¢ sie z czterema innymi, lecz liczba potaczonych stacji
WDS nie powinna przekraczac¢ 8 urzadzen. Aktualnie sieci WDS moga by¢
szyfrowane tylko kluczem WEP.

UBridge Infrastructure: Tryb Bridge Infrastructure umozliwia potgczenia z
nadajnikami AP w topologii gwiazdy. Tryb Bridge Infrastructure nie jest w stanie
ustanowic potgczenia ,Point-to-Point”. W tym trybie dostepne jest szyfrowanie WPA-
PSK i WPA2-PSK. Bridge Infrastructure jest znany takze jako tryb Client
niepodmieniajgcy adreséw MAC.

AirMax5

-
LAN

A >

Bridge
Infrastructure
AirMax5
AirMax5

; LARI)

|

AP

Bridge
Infrastructure

Jaki Tryb Wybrac¢?

UTryb WDS Bridge:
BGdy ustanawiasz potaczenie ,Punkt do Punktu”. Na przyktad gdy zestawiasz
bezprzewodowe potgczenie pomiedzy biurem i domem.
BGdy potrzebujesz duzej wydajnosci potgczenia.
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BGdy potrzebujesz topologie kilku potaczonych gwiazd.

UBridge Infrastructure
BGdy chcesz potaczy¢ kilka punktow bezprzewodowych do jednego nadajnika
AP.
BGdy wymagasz wyzszego poziomu zabezpieczen np. WPA lub WPA2.

Info: Instrukcja krok-po-kroku jak ustawic tryb Bridge Infrastructure znajduje sie w
rozdziale 8 ,,Przyktad zastosowania: Infrastructure Mode”.

9.3 Przyktad Sieci WDS Bridge
Po zapoznaniu sie z tym przyktadem sieci WDS Bridge nauczysz sie:

QKonfigurowac¢ ustawienia WDS

QJak ustawic rozne szyfrowania na réznych potgczeniach

QFunkcji SSID dla trybu WDS bridge

QUzywa¢ mechanizmu PING watchdog podtrzymujgcego potgczenia WDS.

Sq trzy stacje Bridge ze stacja Bridge1 posrodku i stacjami Bridge2 i Bridge 3.
UPotgczenie pomiedzy Bridge 1 i Bridge 3 bedzie szyfrowane kluczem WEP Key 1 z

SSID airlivel-3.
UPotgczenie pomiedzy Bridge 1 i Bridge 2 bedzie szyfrowane kluczem WEP Key2 z
SSID airlivel-2.
WDS Bridge 1
WDS Bridge 3 ' WDS Bridge 2
MAC: 00-4f-79-90-00-0b
IP:192.168.1.1
MAC: 00-4f-79-90-00-23 MAC: 00-4f-79-90-00-14
IP: 192.168.1.3 IP: 192.168.1.2

Konfiguracja WDS Bridge 1

1.Wpisywanie Kluczy Szyfrujacych WEP. Mozesz wpisac 4 rozne klucze z rézng
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dtugoscig i typem klucza. W naszym przyktadzie mamy 4 klucze WEP: WEP152-
HEX, WEP152-ASCIl, WEP128-ASCIl i WEP64-ASCII. Po wpisaniu kluczy kliknij

LAPPlY”.

2.Dodawanie stacji WDS Bridge3 do potaczenia WDS

ENazwa: WDS3
EmSSID: airlivel-3

BAdres MAC: Powiniene$ wpisa¢ adres MAC stacji WDS Bridge3: 00-4f-79-90-

00-23

BWybor Szyfrowania: Wybierz szyfrowanie “WEP”. AirMax5 zapyta cie ktérego
klucza uzyé. Mozesz wybrac taki sam lub rézne klucze dla kilku potgczen.
(Jednak faczace sie stacje zawsze muszg uzywaé tego samego klucza). W
naszym przyktadzie potgczenie Bridge1 i Bridge3 uzywa klucza Key1.

EKIliknij ,Add” aby dodac¢ potaczenie WDS.

WDS Settings
Additional configurations for WDS bridge mode:
[WEP Key
@ Prepare the WEP keys for the wireless network.
On Pure MAC mode, all the hridges shared the four keys.
WEP Key 1 jWEPlSZ—Hex 1q 1n
WEP Key 2 |WEPL52-ASCII [v| | 1234567890WEPE
WEP Key 3 |WEP128-ASCII [v| | 1234567890WEP
WEP Key 4 | WEPS4-ASCIT '@ WEPKY
(Apply )
Name: WDS3
SSID;rtivel-3
@ MAC address:m S4 L7190 L CO 23
Select Security Policy: WEP!
Enabling encryption will secure data and prevent unauthorized users from
accessing your wireless network. Please enter WEP keys firstly.
Authenticationtype & Open O Shared
WEP Key Index
@ WEP Key 1 OWEP Key 2 O WEP Key 3 O WEP Key 4
( ADD )

1.Dodawanie stacji WDS Bridge2 do potaczenia WDS

ENazwa: WDS2
ESSID: airlivel-2

BAdres MAC: Wpisz adres MAC stacji WDS Bridge2: 00-4f-79-90-00-14
BWybierz Szyfrowanie: Wybierz szyfrowanie “WEP” .AirMax5 zapyta cie

AirMax5 Instrukcja Obstugi
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ktorego klucza uzyc¢. Potgczenie Bridge1 i Bridge2 uzywa klucza Key?2.
mKIliknij “Add” aby dodac potaczenie WDS.

Name: WDs2
SSID; arivel-2
MAC address 00 L/4f L[% L[oo [[oo |14 |

Select Security Policy: W’EP‘v|
Enabling encryption will secure data and preven't unautharized users from
accessing your wireless network. Please enter WEP keys firstly.
Authenticationtype & Open O Shared
WEP Key Index
O WEP Key 1 @ WEP Key 2 O WEP Key 3 O WEP Key 4

f ADD )

Nastepujgca tablica wyswietli dodane stacje WDS.

Select Name | SSID | MAC Address  Security | WEP keyIndex
| O | WD3 | airlive1-3|  00-4-79-90-00-23 WEP | 1 |
| O | wWD2 |airlivel1-2 |  00-4-79-90-00-14 | WEP | 2

( DELETE SELECTED )

1.Ustawianie PING watchdog. Ping watchdog wykona restart lub ponowi
potgczenia AirMax5 gdy nie uzyska odpowiedzi od okreslonego przez nas
urzadzenia. Mechanizm ten stuzy do podtrzymywania potagczen WDS. Ustaw Ping
Watchdog jak na rysunku ponizej:

The Ping YWatchdog will ping up to 2 IP addresses for connection status. Ifthe remote IP addresses
do not respond to Ping, the device will either reconnect or power reboot .

@ Enable O Disable

IP Address 1: 192 168 1. 2 ; (Must fill
IP Address 2: 192 168 1. 3 3 {Optional)
Ping Frequency: Every 120 Seconds {10 to 999, defaultis: 120)
Failed tries: @jﬂ (defaultis 2 tries)

Action: \:W]E

MNote:Watchdog will take effect 10 minutes after startup. IP Address 2 is optional, when filled, both IP
Address 1 and IP Address 2 must fail to respond for watchdog to take action.
€ Apply )

Konfiguracja WDS Bridge 2
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1.Wpisz klucze szyfrujace WEP. W tym przykfadzie mamy 4 klucze WEP: WEP152-
HEX, WEP152-ASCII, WEP128-ASCIl i WEP64-ASCII. Kliknij ,Apply” po wpisaniu
kluczy.

2.Dodawanie stacji WDS Bridge1 do potaczenia WDS
ENazwa: WDS1
ESSID: airlivel-2
BAdres MAC: wpisz adres stacji WDS Bridge 1: 00-4f-79-90-00-0b

BWybierz Szyfrowanie: Wybierz szyfrowanie ,WEP”. AirMax5 zapyta cie
ktérego klucza uzy¢. Mozesz wybrac taki sam lub rézne klucze dla potaczen
WDS (Jednak pamietaj ze, aby stacje sie ze sobg potaczyty muszg uzywacé tych
samych kluczy). W tym przyktadzie potaczenie Bridge1 i Bridge2 uzywa klucza
Key?2

mKIliknij “Add” aby dodac potaczenie WDS.

WDS Settings
Additional configurations for WDS bridge mode:
WEP key
Prepare the WEP keys for the wireless network.
On Pure MAC mode, all the hridges shared the four keys.
@ WEP Key 1 WEP152-Hex ,v] 1
WEP Key 2 WEP152-ASCIl v |  [1234567800WEPE
WEP Key 3 |WEP128-ASCIl [v|  [1234567800WEP
WEP Key 4 WEPA-ASCIL [v| [WEPKY
Apply )
Name; WDS!
SSID: airivel -2
| MAC address|®0 /4 79 190 00 | 1Ob |
Select Security Palicy: | WEP %
Enabling encryption will secure data and prevent unauthorized users from
accessing your wireless network. Please enter WEP keys firstly.
Authenticationtype & Open O Shared
WEP Key Index
OWEP Key 1 ®WEP Key 2 OWEP Key 3 O WEP Key 4
(ADD

3.Ustawienia PING watchdog. Ustaw PING watchdog jak na rysunku ponizej:
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The Ping Watchdog will ping up to 2 IP addresses for connection status. Ifthe remote IP addresses
do not respond to Ping, the device will either reconnect or power rehoot .

@Enable O Disahle

IP Address 1: 192 168 11 : (Must fill)
IP Address 2: x : : (Optional)
Ping Frequency: Every 120 Seconds (10 to 999, default is: 120)
Failed tries: 2 i"f {defaultis 2 tries)

Action: Reconnect | v|

Note:Watchdog will take effect 10 minutes after startup. IP Address 2 is optional, when filled, both IP
Address 1 and IP Address 2 must fail to respond for watchdog to take action.

(Apply )

Konfiguracja WDS Bridge 3

1.Wpisz klucze szyfrujace WEP. W tym przyktadzie mamy 4 klucze WEP: WEP152-
HEX, WEP152-ASCIl, WEP128-ASCIl i WEP64-ASCII. Kliknij ,Apply” po wpisaniu
kluczy.

2.Dodawanie stacji WDS Bridge1 do potaczenia WDS
ENazwa: WDS1
ESSID: airlivel-3
BAdres MAC: Wpisz adres MAC stacji WDS Bridgel: 00-4f-79-90-00-0Ob

BWybierz Szyfrowanie: Wybierz szyfrowanie ,WEP”. AirMax5 zapyta cie
ktérego klucza uzy¢. Mozesz wybrac taki sam lub rézne klucze dla potgczen
WDS (Jednak pamietaj ze, aby stacje sie ze sobg potaczyty muszg uzywac tych
samych kluczy). W tym przyktadzie potgczenie Bridge1 i Bridge3 uzywa klucza
Keyl

HKIliknij “Add” aby dodac¢ potgczenie WDS.
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WDS Settings
Additional configurations for WDS bridge mode:
WEP key
FPrepare-tire-yER-Reyes-fortre-wiretessretworks
On Pure MAC mode, all the bridges shared the four keys.
@ WEP Key 1 ﬁUEPlSZ—Ha( ‘VI 1
WEP Key 2 WEP152-ASCII lvl 123456780WEPE
WEP Key 3 WEPI128-A5CII [v| [1234567800WEP
WEP Key 4 WEP&4-ASCII “'l WEPKY
" Apply ,
Narme: WDST
SS1D;[aulivel-3
MAC address::q’) -4f L 7 _ 0 Lo _ Ob
Select Security Policy: WEP |v|
@ Enabling encryption will secure data and prevent unauthorized users from
accessing your wireless network. Please enter YWEP keys firstly.
Authenticationtype & open O Shared
|WWEP Key Index
| (© WEP Key 1 O WEP Key 2 OWEP Key 3 OWEP Key 4
f ADD )

1.Ustawienia PING watchdog. Ustaw PING watchdog jak na rysunku ponizej:

The Ping Watchdog will ping up to 2 IP addresses for connection status. Ifthe remote IP addresses
do not respond to Ping, the device will either reconnect or power reboot .

@ Enable O Disable

IP Address 1: 192 168 |.| 1 1 | {Must fill)
IP Address 2: ‘ X ‘ {Optional)
Ping Frequency: Every 120 | Seconds {10 to 999, defaultis: 120)

Failed tries:

Action:

’_2_] V] {defaultis 2 tries)

MNote:Watchdog will take effect 10 minutes after startup. IP Address 2 is optional, when filled, hoth IP
Address 1 and IP Address 2 must fail to respond for watchdog to take action.

 Apply )

Po wprowadzeniu takiej konfiguracji wszystkie 3 stacje WDS powinny pracowac
poprawnie. Upewnij sie ze wpisates poprawne parametry odlegtosci przy
potaczeniach na duzych odlegtosciach.

AirMax5 Instrukcja Obstugi
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Przyktad
10 Zastosowania 3: Router

| Repeater

W tym rozdziale nauczysz sie jak uzywac trybu Repeater i trybu WISP Router. Dodatkowo
omowimy niektore ustawienia routera takie jak np. Virtual Server.

10.1 Srodowisko Zastosowania
Ponizszy przyktad przedstawia topologie zbudowang z zewnetrznego nadajnika AP

posrodku, urzadzenia AirMax5 w trybie WISP po lewej stronie oraz urzadzenia AirMax5 w
trybie Repeater po prawej stronie.

192.168.1.100 192.168.1.254 192.168.1.1
‘ Zewnetrzny AP
|
AirMax5 AirMax5

? ? ? SSID: Zewnetrzny AP

Fec f/Pc S Szyfrowanie: WPA-PSK

FTP Server:

192.168.2.100 / \ ‘

NB &7

AirMax5 w trybie WISP
UNawigzuje potgczenie bezprzewodowe po stronie Wireless WAN z urzadzeniem
zewnetrznym AP
UWykorzystuje mechanizm skanowania Site Survey do nawigzania potgczenia
UUruchamia wirtualny serwer FTP na adresie 192.168.2.100 po stronie LAN

AirMax5 w trybie Repeater
UOdbiera i przesyta sygnat od zewnetrznego AP. W AirMax5 nazwa SSID (Remote
AP's SSID) bedzie “Outdoor AP”
UPo stronie wireless LAN, SSID bedzie “airlive”
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10.2 AirMax5 w trybie WISP Router

Ponizej przedstawiono procedure konfiguracji trybu WISP Router w AirMax5:

QZmien tryb w AirMax5 na WISP Router

QZmien podsie¢ LAN IP na 192.168.2.X

QZmien adres IP portu WAN

LUzyj skanowania Site Survey aby potaczyc¢ sie z zewnetrznym AP
QOtwérz Wirtualny Serwer dla FTP po stronie LAN

192.168.1.100 | 192.168.1.254 192.168.1.1
NI Zewnetrzny AP
| |
AirMax5 AirMax5

g‘ ? g SSID: OutdoorAP

¥ e f/pc G Szyfrowanie: WPA-

PSK

FTP Server:

192.168.2.100 / \ \"
B~ NB /

10.2.1 WISP Router: Ustawienia Wireless

Krok 1  1dZ do menu “Operation Mode”. Wybierz “WISP Router”, nastepnie kliknij na
przycisk “Change Mode”.
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Krok 2

——o%) (www.airlive.com)
A'.l' Live AirMax5 802.11a Wircless CPE

| Operation Mode | System Configuration | Device Status | Logout |

©) Operation Mode

® WISP Router
Select the "Operation Mode™ and click on "Change Mode" to change wireless mode.

Click on "Setup" hutton to configure the Wireless Seftings.

Mode Radio Ethernet Port
O Access Point Setup Access Point LAN
O Repeater Setup Repeater LAN
O WDS Bridge (Pure MAC) Setup WDS Bridge LAN
O Bridge Infrastructure Setup Client Mac Transparent LAN
O Client Infrastructure Setup Wireless Client LAN
O Client Ad-hoc Setup Paoint to Paint LAN
. WISP Router Client Router LAN
O AP Router Setup Access Point VAN

Change Mode

IdZz do “System Configurations -> Device IP settings”. Zmien adres LAN IP na
“192.168.2.1”. Ta zmiana wywota rowniez zmiane zakresu serwera DHCP na
podsie¢ 192.168.2.x.

Info: Upewnij sie ze twoj komputer rowniez posiada adres z podsieci 192.168.2.x — jest to

Krok 3

niezbedne do komunikacji z AirMax5.

——)
- - ®
Al" lee AirMax5 802.11a Wireless CPE

| Operation Mode System Configuration | Device Status | Logout |

@ Device IP Settings

© Time Settings ) ! o
You can select one of the following two approaches to assign an IP address to this device.

© Password Settings

@ Aassign static IP to this device.
© System Management ¢

® SNMP Settings IIP Address: 12 | jtee |2 ||t lI

® Ping Watchdog IP Subnet Mask: (255 | [255 | 255 | o |

© Firmware Upgrade O Use the DHCP client protocol to automatically get the IP address for this device.
® Configuration Selecting this option will disable your DHCP server automatically.

Save and Restore

 Apply )

© Factory Default

IdZz do “Operation Mode -> Setup” aby wejs¢ do ustawien ,wireless”. Wybierz
“Outdoor AP” i kliknij przycisk “Associate”.
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Site survey

Site survey list :

Select ESSID MAC Address ;‘;’;2 Channel|Turbo [Super| XR [WME ‘s‘reﬁ;i:;;bm) Security Network
® QutdoorAP 00:4f:69:90:00:01 A 36 - E I -70 ng;':; AP
O aitlive2 00:4f.69:52:2c.c1 A 36 - . s * -66 WEP AP
(@) airlive 0a:4f:69:90:00:c1 A 36 - - - & -68 \;VSPQ? AP
NOTE:

The sitesurvey will show hoth Ap and Bridge connections.Device without ESSID is mrere-Hkek-ta-ha-a-Byidge device.
( REFRESH ) ( SIGNALSURVEY ) | ASSOCIATE )

Krok 4  AirMax5 poprosi o wpisanie zabezpieczen. Wybierz “WPA-PSK” i wpisz
“outdoorapkey” dla szyfrowania Pre-Shared Key.

Security Settings

Select Security Policy: | WPA-PSK \:

Pre-shared Key (ASCII string): outdoorapkey
(8-63 characters)

WPA Encryption Type: O TKIP O CCMP{AES) & Both

(Aeply )

Krok 5 Kiliknij “Apply”. Po kilku sekundach pojawi sie komunikat z informacjg o statusie
potgczenia.

The page at http://192.168.1.2 says:

' Configured successfully!

e

10.2.2 WISP Router: Port WAN i Virtual Server

Zadanie:
1. Zmiana adresu WAN na IP 192.168.1.100
2. Otwarcie wirtualnego serwera FTP na adresie 192.168.2.100.

Krok 1  IdZ do menu “Operation Mode” kliknij przycisk “Setup”. Na stronie ,wireless
settings” wcisnij przycisk “WAN port”.
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Ai' Li‘(e AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

® Operation Mode

® WISP Router ﬁ
Regulatory Domain: United Kingdom

WLAN Standard for Radio

Network ID(SSID) |ailive \ [ Site Survey |

Mode:

Channel:

Security Setting:
Advanced Settings:
Bandwidth Control:
RSSI LED Thresholds:

Distance: meters

I WAN Port Settings:
Dynamic DNS Settings:
Remote Management:
IP Routing Settings:
DHCP Server Settings:
Multiple DMZ:

Virtual Server Settings:

Special Applications:
IP Filtering Settings:

Krok 2  Na stronie ,WAN port setting”, wpisz adres staty jak na przyktadzie ponizej:

WAN Port Settings:

( If your ISP has assigned you a static IP address, select this button and enter the
information below:

IP Address Assigned by Your ISP 192 | 168 | |1 | 100 |
255 (255 | 0|

IP Subnet Mask: | 255

ISP Gateway IP Address: 192 | 168 |1 | 254

Krok 3  1dz do menu “Operation Mode”, kliknij przycisk “Setup”. Na stronie ,wireless
settings”, wcisnij przycisk “Virtual Server”.
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oy Ll've° AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

@ Operation Mode

® WISP Router G
Regulatory Domain: United Kingdom

WLAN Standard for Radio

Network ID(SSID) iair]ive y

Mode: [1la
Channel:

Security Setting: Setup

Advanced Settings:

Bandwidth Control: Setup

RSSI LED Thresholds:

Distance: [ meters
WAN Port Settings:

Dynamic DNS Settings:

Remote Management: Setop

IP Routing Settings:

DHCP Server Settings:

Multiple DMZ:

I Virtual Server Settings:
Special Applications:
IP Filtering Settings:

Krok 4  Wpisz nazwe “FTP” dla ,Service Name”. Wpisz adres 192.168.2.100 dla
serwera FTP. Kliknij na “Add” aby zakonczyc¢.
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Virtual Server Settings

This allows you to specify one or more applications running on server computers on the LAN that
may he accessed by any Internet user.Internet data destined for the specified puhlic port will be

directed to the specified private port numher on the LAN client with the specified private IP
address.

Service Name; | FTP iv‘

Public PortNo.: @ Single 21

ORange ~

Local IP Address; 192 | |168 | |2

21
Local Port No. Starts From:

@)

ESelécti Séwice (P>ubrlicAP|'J'rt Nb(s)i LbcaI.IP Address LocaI‘Poft No(é)

( DELETE SELECTED )

Krok 5 Po dodaniu wirtualnego serwera zostanie on wyswietlony w ramce jak na
przyktadzie ponize;.

Virtual Server Settings

This allows you to specify one or more applications running on server computers on the LAN that
may be accessed by any Internet user.Internet data destined for the specified public port will be

directed to the specified private port number on the LAN client with the specified private IP
address.

Service Name: ﬁﬁ'l'l'Pi‘_:J
Public PortNo:: - @ Single |30
O Range ~
Local IP Address: | >

80
Local Port No. Starts From:

f ADD )
iselecﬁ Senvice Public Port No{g)| Local IP Address Local Port No(s) |
| ©. | FTP [ 21 | 192.168.2.100 21
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10.3 AirMax5 w trybie Repeater

Ponizej przedstawiono procedure konfiguracji trybu Repeater w AirMax5:

QZmien tryb w AirMax5 na Repeater

QUzyj funkcji skanowania “Site Survey” aby odszukac¢ stacje AP z identyfikatorem
SSID “OutdoorAP”, nastepnie ustandw potaczenie.

ULokalna sie¢ bezprzewodowa bedzie miata inng wtasna nazwe SSID "airlive”.

192.168.1.100 192.168.1.254 192.168.1.1
Tryb WISP Zewnetrzny AP Tryb Repeater
n
AirMax5 AirMax5

| | A
é ‘fy é SSID: OutdoorAP
“rc pc W pc Encryption: WPA-

SSID:
airlive

* PSK
FTP Server:
192.168.2.100 / \ %
NB

10.3.1 Repeater Router: Ustawienia Wireless

Krok 1 Idz do menu “Operation Mode”. Wybierz “Repeater”, nastepnie kliknij na
przycisk “Change Mode”.

—) (www.airlive.com)
A'.f Live AirMax5 802.11a Wireless CPE

| Operation Mode | System Configuration | Device Status | Logout |

9 Operation Mode

© WISP Router
Select the "Operation Mode" and click on "Change Mode" to change wireless mode.

Click on "Setup” hutton to configure the Wireless Settings.

Mode Radio Ethernet Port

O Access Point Access Point LAN

Repeater Setup Repeater LAN
O WDS Bridge (Pure MAC) Setup WDS Bridge LAN
O Bridge Infrastructure Setup Client Mac Transparent LAN
O Client Infrastructure Multi-User v Setup | Wireless Client LAN
O Client Ad-hoc Setup Point to Point LAN
O WISP Router Setup Client Router LAN
O AP Router Setup Access Point WWAN

( Change Mode )
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Krok 2

Zapoznaj sie z opisami na rysunku ponizej.

Wpisz
nazwe
SSID stacji
przeciwnej
ktorej
sygnat
AirMax5
ma
przesytac
dalej

&

Szyfrowanie
zabezpieczajace
musi by¢ takie
samo jakie
posiada stacja AP

Regulatory Domain:

Remote AP SSID:

WL AN Standard for Radio

Network ID(SSID)

Mode:

Channel:

= Security Setting:

Advanced Settings:
Access Control:
WMM QoS:

RADIUS Setting:

RSSI LED Thresholds:

Distance:

United Kingdom

alrlive

j

meters

Lokalna
nazwa SSID.
Nazwa moze
by¢ taka
sama lub inna
niz nazwa
urzadzenia z
ktérym sie
taczymy. W
tym
przyktadzie
uzyjemy
nazwy
“airlive”

“Apply )

10. Przykfad Zastosowania 3: Router i Repeater

Kliknij na przycisk “Setup” aby wyswietli¢ strone ustawien bezprzewodowych.

Uzyj
skanowania
Site Survey
aby odnalezé
stacje AP z
ktérg chcesz

sie potaczyc

Krok 3  Kiiknij na przycisk skanowania Site Survey, pojawi sie strona skanowania.
Wybierz “OutdoorAP”a nastepnie kliknij “Associate” w celu nawigzania
potgczenia.

Site survey
Site survey list :
Selact ESSID MAC Address ;2:: Channel|Turbo |Super| XR [WME Streﬁ;ﬂ:&'bm) Security Network
® OutdoorAP 00:41:69:90:00:01 A 36 i -70 V";ﬂ;!; AP
O aitlive? 00:4£.69:52:2c.c1 A 36 * -66 WEP AP
) airlive 0a:4f69:90:00:c1 | A | 36 % -68 'L;Vgé? AP
NOTE:

The sitesurvey will show both Ap and Bridge connections.Device without ESSID is

Araka-tilah-ta-ha-a-Byidge device.

{ REFRESH )

{ SIGNALSURVEY )

" ASSOCIATE )

Krok 4  AirMax5 poprosi o wpisanie zabezpieczen. Wybierz “WPA-PSK” i wpisz
“outdoorapkey” dla szyfrowania Pre-Shared Key.

AirMax5 Instrukcja Obsfugi
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Security Settings

Select Security Policy: \ WPA-PSK E_'

Pre-shared Key (ASCII string): OuﬂC'OT&D}QBF
(8-63 characters)
WPA Encryption Type: O TKIP O CCMP{AES) & Both

(Apply )

krok 5 Kliknij “Apply”. Po kilku sekundach pojawi sie informacja o statusie potaczenia.

The page at http://192.168.1.2 says:

" Configured successfully!

._...__J

Teraz powinienes miec¢ juz ustabilizowane potgczenie WISP Router i Repeater.
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Procedura
11 Awaryjnego
Odzyskiwania

Bootloader w AirMax5 obstuguje funkcje awaryjnego odzyskiwania w przypadku
uszkodzenia oprogramowania. Jezeli utracites potaczenie z AirMax5 najpierw zrestartuj
urzadzenie poprzez wytgczenie i ponowne wigczenie zasilania. Lub resetujgc AirMax5 do
ustawien fabrycznych. Urzgdzenie powinno wroci¢ na domysiny adres IP 192.168.1.1.

Jezeli jednak nadal nie udato sie przywrdoci¢ potgczenia mozesz sprobowaé odzyskac
dostep do urzadzenia, stosujgc procedure omdwiong w tym rozdziale. Nie wytaczaj
AirMax5 i komputera podczas wykonywania tej procedury. Zanim zaczniesz przeczytaj
doktadnie caty ten rozdziat. Jezeli AirMax5 ulegnie uszkodzeniu podczas nieprawidtowo
przeprowadzonej procedury odzyskiwania, utracisz gwarancje. Zalecamy aby tg procedure
przeprowadzit sprzedawca lub punkt serwisowy.

11.1 Jak dziata Procedura Serwisowa

Pamie¢ Flash w AirMax5 jest podzielona na sektor oprogramowania (Firmware) oraz na
sektor uruchamiania (Bootloader). Sektor uruchamiania za kazdym razem sprawdza czy
oprogramowanie nie ulegto uszkodzeniu. Jezeli nastgpi wykrycie takiego zdarzenia
AirMax5 automatycznie wykona probe pobrania pliku ,zlmage” z serwera TFTP (adres
serwera to 192.168.1.254). Wystarczy ze wczesniej przygotujesz swoj komputer i
oprogramowanie TFTP.
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Firmware

Bootloader

Komputer z
Serwerem

TFTP

AirMax5

11.2 Procedura Awaryjnego Odzyskiwania
1.Ustaw na swoim komputerze adres IP 192.168.1.254 i potacz komputer
bezposrednio z AirMax5.

2. Skonfiguruj komputer do pracy jako serwer TFTP na adresie 192.168.1.254 z
maskag 255.255.255.0.

3. Zalecamy oprogramowanie TFTP o nazwie “tftpd32”.
4. Uruchom aplikacje serwerowg TFTP.

= TRpd32: Settings X

Base Directon

- TRpd32 by Ph. Jounin -] G ‘ Browse
. Global Settings Spslog server
Current Directory | H:\titpd32.323 - Browsze ¥ TFTPSewel [ DHCP Sewver | [~ Fomardmsg tapips
_ " TFTF Client TR Bk
Server interface |192_1 £8.1.754 - i " SMTP sewer I~ Save syslog messages
W Syslog Server Tafile
Thtp Server ] Syslog server ] Lag wiswer DHCP Options
. - ¥ Ping addiess before assignation W Persistant leases
peer file start time | progress
[ Bind DHCF to this address 132.168.1.254
TFTP Security TFTP configuration
MNone Timeout [seconds] a
' Standard tax Retransmit 3
" High Titp part =]
" Read Only local ports pool
Advanced TFTP Options
¥ Option negotiation [ Hide Window at startup
[ P=E Compatibility [ Create "dir.txt" files
W Show Progress bar [ Create md5 files
< I i | » i~ T.ranslate Unix Fl.\e names [ Beep for lang transfer
[ Bind TFTP ta this address 192.168.1.254
[ Allow ' As virtual root
thul | Eet[ingg | HEIP | [ Use anticipation window of |0 Bytes

Diefaul | Help | Cancel |

Przyktad.1 Gtéwne okno aplikacji TFTPD32 oraz okno konfiguracji.
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5.0kresl| folder tftp dla serwera tftp. kliknij “browse” aby wybra¢ Sciezke.

Current Directory | H:\hitpd32. 323 j Brows

Server interface | 192 1681254 ﬂ Shaw Dir

Przyktad.2 Aplikacja tftpd32: Kliknij “browse” aby wskaza¢ katalog

6.Do utworzonego katalogu wgraj plik z oprogramowaniem.

7.Zmien nazwe tego pliku na “zlmage” bez rozszerzenia. Upewnij sie, ze kazda litera
jest poprawna. Aby sprawdzic¢ czy plik jest widoczny w folderze tftpd32 kliknij w
gtéwnym oknie “Show Dir”.

. TRpd32 directory X

syslog. ket 2007428 0
titpd32.chm 200712/ 386152
ttpd32. exe 200724 192512

i 2007412/ 529
_>|[ Zlmage 2007412/ 3784832

Cancel | Copy | Er:plnrer|

Przyktad.3 Kliknij “Show Dir” aby sprawdzi¢ dostepne pliki w folderze

8.Wiacz ponownie AIRMAXS. Jesli oprogramowanie jest uszkodzone urzgdzenie
zacznie skanowac adres 192.168.1.254 dla serwera TFTP a nastepnie odczyta
udostepniony w katalogu plik.

9.Po okoto 20 sekundach pojawi sie okienko ze statusem wgrywania pliku.

"2 zlmage to 192.168.1.1

Fil= zize : 3784532
293003 Bytez zent 74752 Bytes/zec

Przyktad.4 Tftpd32 pokaze proces naprawy oprogramowania.

procesu. Jakiekolwiek przerwanie wgrywania grozi catkowitym
uszkodzeniem urzadzenia.

ﬁ Nie wytaczaj zasilania od komputera i AirMax5 podczas tego

10.Urzadzenie bedzie kontynuowato wgrywanie. Mozesz klikng¢ “log viewer” w
tftpd32 aby $ledzi¢ proces aktualizaciji.
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= Tipd32 by Ph. Jounin

Current Directary |H:'\tftpd32.323 j Browse

Server interface |152.153_1_254 j Shiow Dir

Titp Server l Spsing server  Log viewer

Connection received from 192.168.1.1 an port 0 [27/12 09:51:38.500]

Read request for file <zlmage:. Mode octet [27/12 03:51:33.500]

Using local port 1287 [2741 2 03:51:38.500]

<zlmages: sent 7393 blks, 3784832 bytes in 51 = 0 blk resent [27/12 09:52:2¢

] 2]

Clear Copy Current Action |Listening an part B9

About |

Przyktad. 5 Proces aktualizacji w tftpd32 w syslog Log

11.Poczekaj 5 minut na restart urzgdzenia. Po zakonczeniu diody modutu radiowego

zaczng mrugac. Sprobuj ponownie potaczy¢ sie do urzadzenia na adres IP

192.168.1.1. Jezeli po 5 minutach AirMax5 nie wykazuje aktywnosci, wykonaj restart

zasilania.

12.0tworz przegladarke i wpisz adres “192.168.1.1” aby zatwierdzi¢ przywrdcenie

systemu w AirMAX5.
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Najczesciej Zadawane
1 2 Pytania (FAQ)

W tym rozdziale udzielimy odpowiedzi na najczesciej zadawane pytania dotyczace
AirMax5.

Pytanie: Zapomniatem hasta lub adresu IP mojego AirMax5
Odpowiedz: Przywré¢ ustawienia fabryczne poprzez wcisniecie przycisku reset na

ponad 5 sekund. Domysiny adres IP AirMax5 to 192.168.1.1 a hasto to
“airlive”.

Pytanie: Moja przegladarka nie zapamietuje hasta

Odpowiedz: Uzyj przegladarki Mozilla Firefox do zarzadzania AirMax5. Wtedy funkcja
zapamietywania hasta bedzie dostepna.

Pytanie: Kiedy probuje skonfigurowac AirMax5 pojawia sie komunikat ze kto$ jest juz
zalogowany do AirMax5
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Another user is already logged on(IP

address: 192.168.1.50 ),
Try logging on later.

Odpowiedz: AirMax5 pozwala na zarzgdzanie tylko jednemu uzytkownikowi w dane;j
chwili. Oznacza to, ze urzadzenie bedzie odrzucato inne préby logowania do
czasu wylogowania sie aktualnie zarzadzajgcego administratora. Aby wymusic
logowanie, wpisz w oknie przegladarki adres urzadzenia i “login.asp”.
Nastepnie ponownie zaloguj sie do interfejsu zarzadzania AirMax5.

<3 AirLive AirMax5 - Microsoft Internet Explorer,

File Edit View Favorites Tools Help £3) Bach (5] ERPE '.'F
: address r https://192.168.1.1/login.asp vi Go

AirMax5

802.11a Wireless CPE

Wireless Settings

Configure the Operation Mode

of your AirMax5,

System Configuration

Change the password, upgrode the firmwars,

reboot the Wireleas Access Point, and more.

Device Status

Show the device information, syslog table,
wireless client table, and more.

Help

Get help with commonty asked questions
about the Wireless Access Point.

€] & Internet

Pytanie: Styszatem ze AirMax5 potrafi limitowac ruch z BitTorrent i eDonkey. Ale nie
widze takich funkcji w konfiguracji Menadzera Pasma.

Odpowiedz: Funkcja dostepna jest tylko w trybie WISP Router i AP Router.

Pytanie: Gdzie moge naby¢ opcjonalny zestaw montazowy?

Odpowiedz: Nazwa tego opcjonalnego zestawu to “WMK-AIRMAX”. Prosze zapytac o
dostepnos¢ tego produktu u lokalnego dostawcy produktow AirLive.
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Pytanie: Jak ustanowi¢ potgczenie z Mikrotikiem?

Odpowiedz: AirMax5 moze taczyC sie z Mikrotikiem przy uzyciu trybu Client
Infrastructure (obsluga WEP, WPA-PSK, WPA2-PSK) i trybu WDS Bridge
(obstuga WEP). Jesli uzywasz WEP, wybierz “Static Key Required” w
ustawieniach Mikrotik. Instrukcja krok-pop-kroku umieszczona jest na stronie
AirLive: http://www.airlive.com/support/support_1.jsp. Wpisz “airmax5” w
wyszukiwarke w dziale technicznym.

Pytanie: Po wpieciu kabla i zasilacza do kostki POE urzadzenie nie dziata, diody nie
Swiecq sie..

Odpowiedz: Upewnij sie, ze podtgczytes kabel z AirMax5 do prawidtowego portu kostki
zasilajgcej oznaczonego ,PoE”. Ponadto kabel uzyty do zasilania powinien
zawierac 4 skrecone pary i by¢ kategorii 5 lub lepsze;j.

Pytanie: Jaki maksymalny dystans moge uzyska¢ po zastosowaniu anteny zewnetrznej w
AirMax5?

Odpowiedz: Odlegtos¢ potgczen bezprzewodowych jest zalezna m.in. od czynnikéw
takich jak: straty na kablach czy warunkéw pogodowych. Na stronie AirLive
mozesz znalez¢ kalkulator zasiegu. Obliczony dystans nie jest wartoscig
gwarantowang. Jesli akceptujesz te warunki zapraszamy na strone z
kalkulatorem zasiegu
http://www.airlive.com/support/wireless distance calculator.jsp

Pytanie: Prébowatem uruchomié procedure ratunkowg ale nie udato sie. Czemu?
Odpowiedz: Upewnij sie, ze zmienite$ nazwe pliku na “zlmage” bez zadnego

rozszerzenia. Nazwa musi by¢ identyczna wtgcznie z zastosowaniem duze;j
litery “1”.
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Pytanie: Dlaczego nie odbieram zadnego sygnatu z anteny zintegrowanej w AirMax5?
Odpowiedz:

Whbudowana w AirMax5 antena panelowa wysyta i odbiera sygnat w
kierunku przednim w wigzce 30 stopni w poziomie i w pionie. Zapoznaj sie z
ponizszym rysunkiem:

-
p P IVIIVUWa =

80°

30°

Upewnij sie rowniez ze w ustawieniach (Operation Mode->Setup->Advance
Settings) nie jest wybrana opcja anteny zewnetrznej.

Pytanie: Jaki jest kanat dla optymalnej wydajnosci wbudowanej anteny w AirMax5?
Odpowiedz:

Obecnie wbudowana antena uzyska najlepsza wydajnos¢ na kanatach od
56 do 120. Jednak ta informacja moze ulec zmianie bez wczesniejszego
poinformowania.

Pytanie: Gdzie znajduje sie dynamiczne skanowanie sygnatu RSSI?
Odpowiedz:

Funkcja dymanicznego skanowanie sygnatu “Signal Survey” zawarta jest w
funkcji skanowania sygnatu "Site Survey”. Zajdziesz ja w menu “Operation
Mode -> Setup -> Site Survey” .

AirMax$5 Insrtukcja Obstugi
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Site survey

Site survey list :
ohn Signal St

Select ESSID MAC Address Mode Channel Turbo Super XR WME rength(db Security Network
m)

€ AirLive2 00:41.69:6fee:ad A 56 - o B e -34 None AP
O test 00:4169:52:2h:89 A 64 E = R -61 None AP
(@] AirLive1 00:41.69:67ee:ad A 36 - Gl I -41 None AP

NOTE:
The sitesurvey will show both Ap and Bridge connectionj-BevieeswithedtEsaiB-iemore likely to be a Bridge device.
(CREFRESH ) | (CSIGNALSURVEY™) | (TASSOCIATE )

Pytanie: Kiedy powinienem uzy¢ kontroli pasma ,Per-User” a kiedy ,IP, MAC, or IP
segment”?

Odpowiedz: Generalnie kontrola pasma po adresach IP uzywana jest do ograniczania
stacji koncowych (np. komputery PC i routery WISP). Kontrola po adresach
MAC limituje ruch AP/CPE w trybie ,client”

QIP address: Gdy chcesz ograniczy¢ predkos¢ transmisji danych
pojedynczym laptopom, komputerom czy routerom

UMAC address: Gdy chcesz ograniczy¢ predkos¢ transmisji danych
przeciwnym stacjg AP/CPE w trybie klienckim. Na przyktad innemu
AirMax5 ktory pracuje w trybie ,client”.

UIP Segment:: Gdy chcesz ograniczy¢ predkos¢ transmisji danych dla
okreslonego zakresu adreséw IP. Na przyktad wszystkim komputerom
ktére pobierajg adres z serwera DHCP.

Pytanie: Normy w moim kraju nie naktadajg obowigzku uzywania DFS, jak moge
wytgczy¢ ten mechanizm?

Odpowiedz: Jezeli mieszkasz w Europie lub w Stanach Zjednoczonych wytgczanie DFS
jest absolutnie zabronione. Sprawdz normy i regulacje jakie obowigzujg w
twoim kraju. Nie zalecamy zmian w ustawieniach DFS. Strona testowa
“dfstest.asp” jest tylko dla testow technicznych. Uzycie tylko na wiasne
ryzyko.

Pytanie: Dlaczego diody RSSI wytaczajq sie gdy uzywam skanowania “Site Surrvey”?
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Odpowiedz: Gdy uzywasz skanowania Site Survey, AirMax5 mysli ze prébujesz
potaczyc¢ sie do nowej sieci. Dlatego aktualne potgczenie zostaje roztgczone
w oczekiwaniu na ustabilizowanie nowego potgczenia.
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Specyfikacja
13 Techniczna

Specyfikacja techniczna AirMax5 moze ulec zmianie bez wczesniejszego poinformowania.
Pamietaj o tym podczas publikacji tych danych.

13.1 Specyfikacja Sprzetowa

13.1.1 Podstawowa Specyfikacja Sprzetowa
BAtheros AR-2313 + AR-5112 chipset
BObstuga trybdw 802.11a/Super A/Turbo-A (Wtasnos¢ Atheros)
m8MB Flash, 32MB SDRAM
WZgodnosc¢ z RoHS
BJeden port 10/100 Mbps Ethernet / Port PoE z Auto MDI/MDI-X
W12V Pasywne PoE (akceptuje do 24V)
WZgodnosc¢ 802.11h
WZgodnos¢ z DFS i DFSII
m24dBm Mocy Wyjsciowej
BObudowa odporna na deszcz i obfite strugi wody
B4 diody sygnalizujgce poziom RSSI
BOpcjonalny Metalowy Zestaw / Standardowy Zestaw Montazowy

13.1.2 Antena
E\Wbudowana antena 14dBi - Kierunkowa
EPolaryzacja Pozioma, Pionowa, Automatyczna
mKonektor R-SMA dla anteny zewnetrzne;j
BProgramowe przetgczanie polaryzacji wewnetrznej i zewnetrznej
B\Wigzka pozioma: 30 stopni w przod
B\Wigzka pionowa: 30 stopni w przéd

13.1.3 Zasilanie
WZasilacz : na wejsciu 100~240V AC/50~60Hz , na wyjsciu 12V/1A
EZaawansowane pasywne PoE (Akceptuje od 12 do 24 volt)
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mAdapter POE, Mieszacz DC

13.1.4 Wymiary oraz Waga
E\Wymiary: 210 x 100 x 32 mm
E\Waga opakowania: 7509

13.2 Specyfikacja Modutu Radiowego

13.2.1 Zakresy Czestotliwosci
W5.15 do 5.25GHz: U-NII Niskie i ETSI Zakres1
W5.25 do 5.35GHz: U-NII Srednie i ETSI Zakres2
W5.47 do 5.725GHz: U-NIl World Wide i ETSI Zakres3
W5.745 do 5.825GHz, U-NIl Zakres Wyzszy

13.2.2 Predkos¢ i Modulacja
EPredkos¢ transmisji : 6,9, 12, 18, 24, 36, 48, 54Mbps
EModulacja: Orthogonal Frequency Division Multiplexing (OFDM)

13.2.3 Moc Wyjsciowa TX
W54 Mbps @ 21dBm
H48 Mbps @ 22dBm
W36 Mbps @ 23dBm
W6, 9, 12, 18, 24 Mbps @ 23 dBm

13.2.4 Czutos¢ Odbiornika
E6Mbps @ -90 dBm
HMO9Mbps @ -89 dBm
H12Mbps @ -88 dBm
E18Mbps @ -86 dBm
H24Mbps @ -82 dBm
E36Mbps @ -79 dBm
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H48Mbps @ -73dBm
E54Mbps @ -71dBm

13.2.5 Obstugiwane Tryby Pracy WLAN
ETryb 11a
BSuperA bez Turbo
ESuperA z Dynamicznym Turbo
BSuperA ze Statym Turbo

13.3 Funkcje Oprogramowania

13.3.1 Tryby Pracy
ETryb Access Point (Tryb AP)
ETryb Client Infrastructure
ETryb Client Adhoc
ETryb WDS Bridge
ETryb Bridge Infrastructure
ETryb Repeater
ETryb WISP Router
ETryb AP Router

13.3.2 Interfejsy Zarzadzania
BPrzegladarka Web HTTP
BPrzegladarka Web z Szyfrowang Transmisjg (HTTPS)
ETelnet (CLI)
BSSH/SSH2 (Szyfrowana Transmisja Shell)
BObstuga SNMP v1/v2

BSNMP Odczyt/Zapis
BObstuga SNMP Trap
EObstuga MIB i MIB I
EEther-like MIB
NIEEE802.11 MIB
EPrivate MIB
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13.3.3 Pasmo Kanatéw (Tryby Predkosci)
BPetna: 20 MHz (domysinie)
mPS: 10 MHz
mCwier¢: 5 MHz

13.3.4 Funkcje Zaawansowane
BSkanowanie Site Survey z funkcjg dynamicznego skanowania RSSI
BMenadzer pasma ,Total Bandwidth” i ,Per-User Bandwidth”
BQOchrona przed zaktéceniami
BR6zne SSID i Tag VLAN
QoS (802.11e WMM)
BWi-Fi, WPA zgodne ze standardami
BObstuga WPA z PSK/TKIP/AES oraz WPA2
BObstuga separaciji klientéw
BRegulowana moc wyjsciowa
BObstuga WEP 152-bit (Wtasnosc¢ Atheros)
BRegulacja ACK Timeout
BOchrona Bootloader i Ratunkowa Procedura Odzyskiwania
BObstuga Radius
MAktualizacja Firmware i opcja zgrywania konfiguracji przez przegladarke.
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Stownik Pojec¢
14 Bezprzewodowych

Stownik poje¢ bezprzewodowych zawiera wyjasnienia oraz informacje poje¢ zwigzanych z
bezprzewodowymi urzadzeniami sieciowymi. Pewne informacje zawarte w tym stowniku
mogaq by¢ juz nieaktualne. Pamietaj o tym uzywajac tych pojec.

802.11a

Specyfikacja IEEE dla sieci bezprzewodowych ktére pracujg w pasmie 5GHz (5.15 GHz do
5.850 GHz) z maksymalng predkoscig 54 Mbps. Czestotliwos¢ 5GHz na chwile obecng nie
jest stosowana w tak duzym stopniu jak sieci 2.4GHz. Dodatkowo standard 802.11a
posiada 12 nie naktadajgcych sie kanatow. Dla przyktadu, sieci 2.4GHz posiadajg tylko 3
takie kanaty. Oznacza to mozliwos¢ budowania wiekszych sieci bez zaktécen. Jednak
urzadzenia standardu 802.11a przy takiej samej mocy sygnatu jak w standardzie 802.11g,
dziatajg na krétszym dystansie.

802.3ad
802.3ad to standard IEEE odpowiedzialny za tgczenie lub agregacje roznych portéw w
jeden wirtualny port (znany jako trunking) w celu zwiekszenia przepustowosci.

802.3af
Standard IEEE oznacza PoE (Zasilanie po kablu Ethernet). Standard 803.af POE oferuje
napiecie maksymalne 48V i dostarcza zasilanie przez kabel Ethernet na dystansie do 100
metrow.

802.11b
Miedzynarodowy standard sieci bezprzewodowej pracujacej w pasmie 2.4GHz (2.4 GHz
do 2.4835 GHz) oferujgcy predkosc¢ transmisji do 11Mbps.

802.1d STP

Spanning Tree Protocol. To algorytm chronigcy sieci przed zapetleniem. Protokdt STP
pozwala zbudowac¢ siec redundantng. W sytuacji uszkodzenia jednego z potgczen pakiety
zostang skierowane na link alternatywny. Zaleca sie wtgczenie tej funkcji przy zestawianiu
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wielu jednoczesnych potgczen (np. WDS).

802.11d
Znany réwniez jako “Globalny Roaming”. 802.11d jest standardem ktory dodaje do
pakietow informacje o regulacjach dla danego kraju.

802.11e
Standard IEEE QoS dla okreslania priorytetow ruchu VolP i aplikacji multimedialnych.
WMM bazuje na standardzie 802.11e

802.11¢g

Standard oferujacy przepustowos¢ do 54Mbps przy uzyciu technologii OFDM. 802.11g
wykorzystuje tg samg czestotliwos¢ co 802.11b czyli 2.4GHz. Urzgdzenia standardu 11g
sg kompatybilne wstecz ze standardem 1IEEE 802.11b.

802.11h
Ten standard IEEE definiuje normy TPC (Kontrola Transmisji Mocy) i DFS (Dynamiczna
Selekcja Czestotliwosci) wymagane w urzadzeniach radiowych 5GHz w Europie.

802.11i
Standard IEEE dla zabezpieczen bezprzewodowych. 802.11i zawiera szyfrowanie TKIP,
CCMP i AES. Znane réwniez jako WPAZ2.

802.1Q Tag VLAN

W 802.1Q VLAN, informacje VLAN zapisywane sg w pakietach Ethernet. Kazdy pakiet
posiada identyfikator VLAN ID (zwany Tag) ktéry przesytany jest w pakiecie po sieci. Takie
informacje moga byc¢ przesytane poprzez wiele switchy. W specyfikacji 802.1Q istnieje
mozliwos¢ stworzenia 4096 VLAN ID.

802.1x

802.1x to standard zabezpieczen dla sieci kablowych i bezprzewodowych LAN. W
komunikacji 802.1x wystepuje zazwyczaj strona inicjujgca (klient), strona potwierdzajgca
(switch lub AP) oraz serwer autoryzujacy (serwer Radius). Gdy strona inicjujgca wysyta
zapytanie, strona potwierdzajgca przesyta dane do serwera autoryzaciji i oczekuje
potwierdzenie dostepu na podstawie stworzonego konta. Metoda autoryzacji 802.1x jest
najczesciej uzywana przez operatoréw WISP.

Adhoc
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Sieci bezprzewodowe typu Peer-to-Peer. W sieciach tego typu nie uzywa sie punktow AP
lub Routerow jak urzadzen centralnie rozsytajgcych. Zamiast tego urzadzenia tacza sie
bezposrednio ze sobg. Ograniczeniem tego typu sieci jest brak punktéw do ktorych
standardowy klient radiowy mogtby sie podtaczy¢. Zaleca sie taczenie maksymalnie dwoch
urzadzen w trybie Ad-Hoc

Access Point (AP)

To centralny punkt sieci bezprzewodowej. Access Point moze miec€ jeden lub wiecej
portow Ethernet dla wspotdzielenia zasobdéw sieciowych. Wielofunkcyjny AP moze
pracowac w roznych trybach pracy takich jak: client, bridge czy repeater. Access Point z
reguty posiada wiecej funkcji radiowych niz routery bezprzewodowe.

ACK Timeout

Potwierdzenie limitu czasu odpowiedzi. Kiedy pakiet zostaje wystany z jednej stacji
radiowej do drugiej, oczekuje na potwierdzenie otrzymania pakietu. Czas tego
oczekiwania jest okreslony i nosi nazwe ACK Timeout. Jesli informacja ACK nie zostanie
odestana w okreslonym czasie, urzadzenie ponowi wysytanie pakiet. W rezultacie gdy
taka sytuacja bedzie sie czesto powtarzaé, wptynie to negatywnie na przepustowosc.
Jezeli parametr ACK jest zbyt wysoki urzadzenie zbyt dtugo bedzie oczekiwato na
odpowiedz, co rowniez ograniczy wydajnos$¢ potgczenia. Jezeli parametr ACK jest zbyt
niski pakiety bedg odrzucane z powodu wygasniecia, co rowniez ograniczy
przepustowosc. Konfigurujac odpowiednio parametr ACK mozemy efektywnie
zoptymalizowaé wydajnos¢ zestawionego potgczenia. Zwtaszcza w sieciach 802.11a i
802.11g. Poprawne ustawienie ACK wymaga rozpatrzenia 3 opciji: odlegtosci, czasu
odpowiedzi AP oraz poziomu zaktécen. W AirMax5 wystarczy wpisac odlegtos¢ jaka jest
pomiedzy urzgdzeniami. Na podstawie tej informacji AirMax5 automatycznie wyliczy
poprawne warto$¢ parametru ACK timeout.

Bandwidth Management

Bandwidth Management odpowiada za kontrole predkosci transmisji w oparciu o porty,
uzytkownika, adres IP lub aplikacje. Router moze zastosowac ograniczenie predkosci dla
potaczen z internetem wedtug indywidualnego adresu IP lub w oparciu o aplikacje.
AirMax5 obstuguije oba tryby “Per-user Bandwidth Control” i “Total Bandwidth Control”.
“Per-user Bandwidth Control” umozliwia definiowanie maksymalnego pasma dla kazdego
uzytkownika po adresie IP, grupie adresow, po adresach MAC. , Total Bandwidth”
umozliwia okreslenie pasma maksymalnego dla interfejsu radiowego lub kablowego
Ethernet.

Bootloader

Bootloader to program ktéry uruchamia sie po zasileniu urzadzenia, przed zatadowaniem
178



//%\
A.' r Live 14. Stownik Poje¢ Bezprzewodowych

oprogramowania. Mozna go porownac¢ do BIOSu w komputerach uzytkowych. Gdy
oprogramowanie ulegnie uszkodzeniu mozna sprobowac je naprawi¢ wtasnie z poziomu
Bootloadera.

Bridge

Tryb umozliwiajgcy potaczenie dwoch sieci pracujgcych na tym samym protokole.
Uzywany czesto do tgczenia budynkow. Dla potgczen bezprzewodowych wyrdznia sie dwa
typy trybu Bridge. WDS Bridge umozliwiajacy taczenie dwoch lub wiecej punktow w
topologii. Bridge Infrastructure umozliwiajgcy podtgczanie do nadajnikéw AP i tworzenie
topologii gwiazdy.

Cable and Connector Loss: Podczas projektowania i rozmieszczania urzadzen
bezprzewodowych, nalezy pamieta¢ o wspoétczynnikach straty na kablach i ztaczkach.
Starty na kablach i ztgczkach ograniczajg moc i czuto$¢ modutu radiowego. Im diuzszy
kabel tym wieksza strata sygnatu. Strata na kablach powinna by¢ odjeta od mocy
nadajnika podczas obliczania zasiegu. Na przyktad, jesli starta na kablu i ztgczkach
wynosi 3dBm a moc wyjsciowa nadajnika to 20dBm to moc na wyjsciu na koncu kabla
wynosi 17dBm.

Client

Client to urzadzenie lub oprogramowanie odbierajgce sygnat od komputera lub serwera.
Urzadzenie klienckie oznacza punkt koncowy np. bezprzewodowg karte sieciowg lub
urzadzenie CPE.

Urzadzenia CPE

CPE oznacza urzadzenie klienckie (Customer Premises Equipment). CPE to urzgdzenie
koncowe zainstalowane po stronie klienta do obioru ustug sieciowych. Na przyktad takim
urzadzeniem jest modem/router ADSL ktory odbiera sygnat od urzadzen serwerowych
DSLAM. W sieciach bezprzewodowych takim urzadzeniem z reguty sg zestawy z anteng
odbierajgce sygnat od WISP. Przeciwna strong CPE jest CO.

CTS
(Clear To Send). Sygnat wysytany przez urzadzenie w celu zawiadomienia innych
urzadzen o gotowosci do odbierania danych.

DDNS
(Dynamic Domain Name System). Algorytm umozliwiajgcy uzywanie dynamicznego
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adresu IP do hostingu serweréw internetowych. Serwis DDNS oferuje dla kazdego
uzytkownika konto z nazwg domenowag. Routery obstugujgce DDNS posiadajg funkcje
klienta DDNS ktory jest odpowiedzialny za aktualizacje informacji o adresie IP. Podczas
kazdej zmiany adresu IP informacje w serwisie zostajg odswiezone. Serwis umozliwia
stworzenie strony WWW lub innego serwisu internetowego, nawet gdy nie posiadasz
statego adresu IP.

DHCP

(Dynamic Hosting Configuration Protocol). Protokét umozliwiajgcy automatyczne
pobieranie adresow IP w sieci. Gdy DHCP jest uruchomione, komputer podtgczony w
dowolnym miejscu sieci, uzyska adresacje sieciowg automatycznie z serwera DHCP. Taki
serwer moze by¢ rowniez uruchomiony na komputerze lub innym urzgdzeniu sieciowym
np. na routerze.

DMz

(Demilitarized Zone). Kiedy na routerze zostaje otwarty port DMZ na wewnetrzne
urzadzenie sieciowe, oznacza to otwarcie wszystkich portéw TCP/UDP na to konkretne
urzadzenie. Opcja najczesciej uzywana dla ustug VolP H.323 lub serwerow multimediow.

DNS
Mechanizm ttumaczacy adresy URL na adresy IP przy pomocy domenowych
internetowych baz danych.

Domain Name (Nazwa Domenowa)

To unikalna nazwa strony internetowej. Nazwa domenowa zawsze skfada sie z dwdch lub
wiecej czesci oddzielonych kropkami. W nazwie ,www.airlive.com” cze$¢ ,airlive.com'
oznacza nazwe domenowa.

DoS Attack (Atak DoS)

Blokowanie serwisow (Denial of Service). Rodzaj ataku sieciowego poprzez ,zalewanie”
(flood) duzg iloscig bezuzytecznych pakietow. Wiele atakéw DoS takich jak ,Ping of
Death” i ,Teardrop attacks”, ogranicza protokét TCP/IP.

Encryption (Szyfrowanie)
Kodowanie danych przed nieautoryzowanym dostepem. Wyrdzniamy nastepujace klucze
WEP, WPA i WPA2.
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ESSID (SSID)

Nazwa identyfikacyjna sieci bezprzewodowych 802.11. Sieci bezprzewodowe nie sg tak
skalowalne jak sieci kablowe, dlatego wymagajq identyfikacji podczas dostepu do medium.
Klient radiowy musi zna¢ nazwe SSID aby uzyskac potaczenie. Mozna wytgczy¢
rozgtaszanie nazwy SSID aby ograniczy¢ dostep dla nie powotanych klientow
bezprzewodowych.

Firewall

System zabezpieczajacy siec¢ przed nieautoryzowanym dostepem. Firewall moze by¢
programem, routerem lub brama. Firewall moze chroni sie¢ przed niepowotanym
dostepem z zewnatrz oraz umozliwiac restrykcje ruchy wychodzacego z sieci.

Firmware
Program zawarty w urzadzaniach takich jak router czy AP. Wiele urzadzen sieciowych
posiada mozliwos¢ aktualizacji oprogramowania.

FTP
Protokot Przesytania Plikéw (File Transfer Protocol). Standard odpowiedzialny za
przesyfanie plikéw poprzez TCP/IP, pomiedzy komputerami w internecie.

Fragment Threshold (Prég Fragmentaciji)

Ramka wieksza niz ta wartos¢ ulegnie fragmentac;ji. Jezeli w twoim srodowisko sieciowym
jest duzo zaktécen, zmniejszenie tej wartosci moze poprawi¢ wydajnosé. Jezeli nie,
utrzymaj ten parametr w jak najwyzszej wartosci. Ustawienie domysine to 2346. W
przypadku pracy w srodowisku interferencji wyprébuj ustawienia: 1500, 1000 lub 500.

Full Duplex (Peiny Dupleks)

Zdolnosc¢ urzgdzen sieciowych do jednoczesnego wysytania i odbierania danych. W
przypadku urzgdzen bezprzewodowych jest to zazwyczaj mozliwe poprzez funkcje ,load
balancing” i potgczenie dwoch lub wiecej modutdw radiowych.

Gateway (Brama)
W sieciach internetowych bramy sg gtéwnym routerem ktéry taczy dwie rozne podsieci. W
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Srodowisku LAN z routerem wspétdzielgcym adres IP brama jest wtasnie ten router. W
Srodowisku sieci biurowych bramg jest zazwyczaj urzadzenie wielofunkcyjne ktére posiada
NAT, firewall, menadzer pasma i inne funkcje zabezpieczajace.

Hotspot

Miejsce gdzie Internet jest ogdlnie dostepny. Pojecie Hotspot ma dwa znaczenia: Jedno to
mozliwos¢ dostepu do infrastruktury bezprzewodowej. Drugie to ptatny dostep do
internetu przy pomocy generowania kont tymczasowych. Klient radiowy uzyska dostep
do internetu tylko po poprawnym procesie autoryzacji.

IGMP Snooping

Protokét IGMP Snooping (Internet Group Management Protocol) jest protokotem
filtrujacym pakiety multicast. IGMP Snooping umozliwia efektywne zarzadzanie
przeptywem pakietow multicast, tak aby pakiety te trafiaty tylko do wiasciwej lokalizacji.

Infrastructure Mode
Tryb pracy ktory umozliwia dotaczenie sieci Ethernet do sieci bezprzewodowej.
Przeciwienstwem trybu Station infrastructure jest tryb Adhoc.

IP address

IP (Internet Protocol) to protokét warstwy trzeciej na ktérym opiera sie cata internetowa
komunikacja sieciowa. Adres IP zbudowany jest z 32-bitéw, ktére identyfikujg nadawce lub
odbiorce przesytanej informacji przez internet. Adres IP posiada dwie czesci: jedna
oznacza okres$long sie¢ w internecie a druga oznacza okreslone urzadzenie (serwer lub
PC) nalezace do tej sieci. Nowa specyfikacja Ipv6 obstuguje 128-bitowe adresy IP.

IPsec

(IP Security). To zbior protokotéw stuzgcych implementacji bezpiecznych potaczen oraz
wymiany kluczy szyfrowania pomiedzy komputerami. Protokoty tej grupy moga byé
wykorzystywane do tworzenia Wirtualnej Sieci Prywatnej (ang. VPN).

VPN oparta na IPsec skfada sie z dwoch kanatéw komunikacyjnych pomiedzy
potaczonymi komputerami: kanat wymiany kluczy za posrednictwem ktérego
przekazywane sg dane zwigzane z uwierzytelnianiem oraz szyfrowaniem (klucze) oraz
kanatu (jednego lub wiecej), ktory niesie pakiety transmitowane poprzez sie¢ prywatng.
Kanat wymiany kluczy jest standardowym protokotem UDP (port 500). Kanaty przesytu
danych oparte sg na protokole ESP (protokét numer 50) opisanym w dokumencie RFC

2406.
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LACP (802.3ad) Trunking

802.3ad standard agregaciji potgczen okresla metode tgczenia portéw Ethernet w jeden
port o wysokiej wydajnosci. Umozliwia to zwiekszenie magistrali dla przesytanych danych
np. pomiedzy dwoma switchami. Standard znany réwniez jako ,port trunking”. Oba
urzadzenia muszg obstugiwac funkcje LACP.

MAC

Adres MAC (ang. MAC address) jest 48-bitowy i zapisywany jest heksadecymalnie
(szesnastkowo). Pierwsze 24 bity oznaczajg producenta karty sieciowej, pozostate 24 bity
sq unikatowym identyfikatorem danego egzemplarza karty. Na przyktad adres 00-0A-E6-
3E-FD-E1 oznacza, ze karta zostata wyprodukowana przez Elitegroup Computer System
Co. (ECS) i producent nadat jej numer 3E-FD-E1. Czasami mozna sie spotkac z
okresleniem, ze adres MAC jest 6-bajtowy. Poniewaz 1 baijt to 8 bitow, wiec 6 bajtow
odpowiada 48 bitom. Pierwsze 3 bajty (vendor code) oznaczajg producenta, pozostate 3
bajty oznaczajg kolejny (unikatowy) egzemplarz karty. Nowsze karty ethernetowe
pozwalajg na zmiane nadanego im adresu MAC.

Mbps
(Megabits Per Second). Milion bitéw na sekunde. Oznacza jednostke pomiarowg
transmisji danych.

MESH

Mesh to wewnetrzna technologia bezprzewodowa ozywajaca protokét ,Spanning Tree
Protocol” (STP) i ,Wireless Distribution system” (WDS) do zestawiania potgczen.
Pofaczenia MESH automatycznie sie formujg, konfigurujg i znajdujg alternatywne
potaczenia. Urzadzenia MESH potrafig automatycznie okreslaé najkrotszg trase dla
przesytanych danych.

MIMO
(Multi In Multi Out). Inteligentna technologia systemu anten stworzona w celu zwiekszania
zasiegu i wydajnosci sieci WLAN.

NAT
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(Network Address Translation). Ttumaczenie adreséw sieciowych; czasem Native Address
Translation, ttumaczenie adreséw rodzimych), znane réwniez jako maskarada sieci lub IP
(od ang. network/IP masquerading) — technika przesytania ruchu sieciowego poprzez
router, ktéra wigze sie ze zmiang zrédtowych lub docelowych adresow IP, zwykle rowniez
numerow portéw TCP/UDP pakietow IP podczas ich przeptywu. Zmieniane sg takze sumy
kontrolne (tak IP jak i TCP/UDP), aby potwierdzi¢ wprowadzone zmiany.

Node
Koncowe potgczenie sieciowe, zazwyczaj komputer.

Packet (Pakiet)
Jednostka danych przesytana przez siec.

Passphrase (Fraza)
Oznacza wartos¢ uzywang w postaci hasta przy kodowaniu WEP.

POE

Power over Ethernet. Standard umozliwiajacy jednoczesne przesytanie danych i zasilania
przez kabel Ethernet (UTP/TCP). Dzieki POE mozemy instalowac urzadzenia z dala od
standardowego Zrodta zasilania. System PoE zazwyczaj sktada sie z dwoch czesci:
Podstawowa jednostka czyli mieszacz (DC Injector) oraz zakonczenie czyli spliter
(Splitter). Mieszacz odpowiada za wprowadzanie zasilania do kabla Ethernet. Spliter
natomiast rozdziela i wyprowadza zasilanie na urzadzenie. Urzadzenie PoE takie Access
Pointy czy kamery |IP, posiadajg wbudowany port ze spliterem PoE. Standard PoE IEEE
802.3af oferuje napiecie 48 voltéw na kablu o dtugosci do 100m.

Port
To pojecie posiada dwa znaczenia dla sieci.

®Sprzetowy punkt fgczacy sieci lub komputery przy pomocy kabla sieciowego.
®Virtulany punkt dla komunikacji pomiedzy komputerem a serwerem.

PPPoE
Point-to-Point Protocol over Ethernet to protokdt uzywany przy dostepie do sieci
lokalnej LAN poprzez karte sieciowg Ethernet lub bezprzewodowa. PPPoE jest takze
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protokotem potaczeniowym uzywanym w technologii ADSL. Protokdt ten enkapsuluje
(wbudowuje) ramki PPP w ramki Ethernetu. Sam PPP jest protokotem warstwy tacza
danych do enkapsulacji pakietow warstwy sieciowej poprzez tagcze szeregowe. Sesja
PPPoE sktada sie z dwdch urzgdzen wykorzystujacych protokét PPP potagczonych kablem
ethernetowym. Kazde z urzadzen zna adres MAC swojego sgsiada. Unikatowy numer
sesji identyfikuje poszczegdlne sesje PPPoE pomiedzy dwoma urzgdzeniami.

PPTP

Point to Point Tunneling Protocol (w skrocie PPTP) to protokot komunikacyjny
umozliwiajgcy tworzenie wirtualnych sieci prywatnych wykorzystujacych technologie
tunelowania. Polega to na zdalnym dotgczaniu sie do stacji roboczych lub sieci (gtéwnie
opartych na systemie operacyjnym Windows) za posrednictwem Internetu i tworzeniu
wirtualnego potaczenia z lokalng siecig (np. firmowg). Ma zapewnic jednoczesnie
zachowanie bezpieczenstwa przy zdalnym przesytaniu danych.

Preamble Type (Typ Preambuly)

Preambuta jest wysytana z kazdym pakietem radiowym dla statusu transmisji. Diugiej
preambuty uzywa sie aby zapewni¢ kompatybilno$¢ ze starszymi urzgdzeniami. Krotka
preambuta oznacza lepsza wydajnosc.

Rate Control (Kontrola Predkosci)

Funkcja zastosowana w switchach umozliwia kontrole predkosci wysytanych i odbieranych
danych na kazdym porcie. Rate Control wykorzystuje mechanizm ,Flow Control” do
limitowania predkosci pomiedzy portami.

RADIUS

(Remote Authentication Dial-In User Service). System autoryzacji stosowany przez wielu
ustugodawcoéw ISP. Przy probie dostania sie do sieci zostaniesz poproszony o wpisanie
loginu i hasta. Te informacje sg przesytane do serwera radius w celu sprawdzenia ich
poprawnosci. Po potwierdzeniu uzyskujesz dostep do sieci. Radius standardowo dziata na
portach 1812, 1813.

Receiver Sensitivity (Czutos¢ Odbioru)
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Receiver sensitivity oznacza jak czute jest radio na odbierany sygnat. Im wolniejsza
predkosc¢ transmisji tym radio jest czulsze. Jednostkg czutosci radia jest dB (decybel). Im
mniejsza wartos¢ tym sygnat jest silniejszy. Dla przyktadu -50dB oznacza silniejszy sygnat
niz -80dB.

RJ-45

(Registered Jack — Type 45) — rodzaj osSmiostykowego ztgcza (gniazdo i wtyk) uzywanego
najczesciej do zakonczenia przewodow typu "skretka" (UTP, STP, itp.). Wykorzystywane w
réznego rodzaju sprzecie telekomunikacyjnym i komputerowym. Najbardziej
rozpowszechnione jako podstawowe ztgcze do budowy przewodowych sieci
komputerowych w standardzie Ethernet.

Router

To urzadzenie ktore umozliwia wielu komputerom wspotdzielnie jednego adresu IP za
pomocg technologii NAT. Bezprzewodowy router tgczy w sobie funkcjonalno$¢ routera i
urzadzenia bezprzewodowego.

RSSI
(Receiver Sensitivity Index). RSSI to wartos¢ informujgca o czutosci odbiornika AirMax5.

Zdalne nadajniki AP z wieksza mocg sygnatu beda wyswietlane z wyzszg wartoscig RSSI.
Dla RSSI wartosci mniejsze oznaczajq silniejszy sygnat. Na przykfad “-50db” oznacza
silniejszy sygnat niz “-80dB”. Przy potgczeniach zewnetrznych sygnat silniejszy od -60dB
uznaje sie za dobry.

RTS
(Request To Send). Pakiet poprzedzajgcy transmisje z komputera. Komputer oczekuje na
odpowiedz CTS (Clear To Send) zanim zacznie transmitowac dane.

RTS Threshold

RTS (Request to Send). Pakiety RTS/CTS(clear to send) sg wysytane przed transmisjg
danych jezeli rozmiar rami przekroczy okreslong wartos¢. Zmniejszenie tego parametru
moze zwiekszy¢ wydajnos¢ w srodowisku wielu stacji klienckich. Wyprébuj ustawienia
1500, 1000 lub 500.

SNMP
Simple Network Management Protocol (Prosty Protokét Zarzadzania Siecig) — standard
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protokotu uzywanego do nadzoru i zarzadzania réznymi elementami sieci
telekomunikacyjnych, takimi jak routery, przetaczniki, komputery czy centrale telefoniczne.
Protokét SNMP zaktada istnienie w zarzadzanej sieci dwoch rodzajow urzadzen:
zarzgdzajgcych i zarzgdzanych. Urzgdzenie (komputer) jest zarzgdzajgcym (tzw. NMS,
ang. Network Management Station), gdy jest na nim uruchomiony odpowiedni program,
manager SNMP (zarzadca SNMP). Urzadzenie jest zarzgdzane, jesli dziata na nim
program agent SNMP.

SSH
(Secure shell) to standard protokotéw komunikacyjnych uzywanych w sieciach
komputerowych TCP/IP, w architekturze klient-serwer.

W $cistym znaczeniu SSH to tylko nastepca protokotu Telnet, stuzgcego do terminalowego
taczenia sie ze zdalnymi komputerami. SSH rézni sie od Telnetu tym, ze transfer wszelkich
danych jest zaszyfrowany oraz mozliwe jest rozpoznawanie uzytkownika na wiele réznych
sposobdéw. W szerszym znaczeniu SSH to wspolna nazwa dla catej rodziny protokotow,
nie tylko terminalowych, lecz takze stuzgcych do przesytania plikéw (SCP, SFTP), zdalnej
kontroli zasobow, tunelowania i wielu innych zastosowan. Wspolng cechg wszystkich tych
protokotéw jest identyczna z SSH technika szyfrowania danych i rozpoznawania
uzytkownika. Obecnie protokoty z rodziny SSH praktycznie wyparty wszystkie inne
"bezpieczne" protokoty, takie, jak np. rlogin czy RSH.

SSL

SSL jest najczesciej kojarzony z protokotem HTTP, ale moze stuzy¢ do szyfrowania wielu
innych protokotéw, m.in.: Telnet, SMTP, POP, IMAP czy FTP. Poniewaz protokoty te nie
zapewniajg szyfrowania transmisji, warto w nich zastosowa¢ SSL, ktéry oferuje
szyfrowanie, uwierzytelnianie (algorytmami RSA lub Diffiego-Hellmana, zapewnianie
integralnosci danych oraz opcjonalnie rowniez uwierzytelnienie klienta.

Subnet Mask (Maska Podsieci)

(Subnetwork mask, address mask) — liczba stuzgca do wyodrebnienia w adresie IP czesci
sieciowej od czesci hosta.

Po wykonaniu iloczynu bitowego maski i adresu IP komputera mamy otrzymac adres IP
catej sieci, do ktorej nalezy ten komputer.

187



//%\
A.' r Live 14. Stownik Poje¢ Bezprzewodowych

Super A

Super A to standard bedacy wiasnoscig firmy Atheros, umozliwia zwiekszanie predkosci
transmisji w pasmie 802.11a. Super-A stosuje mechanizmy ,Bursting” i ,Compression” w
celu zwiekszenia predkosci przesytania danych. Jezeli mieszkasz w kraju ktéry zabrania
stosowania tych technologi (np. w Europie) a chcesz zwigekszy¢ predko$¢ powiniene$
wybrac¢ tryb “Super-A without Turbo). Jednak ten tryb nie jest tak stabilny jak tryby 11a lub
Super-A with Turbo-A.

TCP
(Transmission Control Protocol - protokét kontroli transmisji) — strumieniowy protokot
komunikacji miedzy dwoma komputerami.

Turbo A

Super A to standard bedacy wtasnoscig firmy Atheros, umozliwia zwiekszanie predkosci
transmisji w pasmie 802.11a. Tryb Turbo stosuje technologie tagczenia kanatéw ,channel
binding” w celu zwiekszenia predkosci ponad tryby Super-Ai 11-A . Ten tryb jest
zabroniony w niektorych krajach w Europie. W tym trybie niezaleznie od warunkéw, Turbo
wiaczone jest przez caty czas.

TX Output Power (Wyjsciowa Moc Nadawania)

The TX output power oznacza wyjsciowa moc nadawania modutu radiowego.
Standardowo moc nadajnika w pasmie 2.4GHz nie przekracza 20dBm. Limit mocy w
pasmie 5GHz wynosi 30dBm.

UDP
User Datagram Protocol — Datagramowy Protokét Uzytkownika) — jeden z podstawowych
protokotow internetowych. Umieszcza sie go w warstwie czwartej (transportu) modelu OSI.

Upgrade (Aktualizowanie)
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Funkcja umozliwia zmiane biezgcego oprogramowania na nowsze.

Upload (Wysytanie)
Okresla ruch w kierunku od klienta do internetu.

URL
(Uniform Resource Locator). Oznacza ujednolicony format adresowania zasobow
(informaciji, danych, ustug), stosowany w Internecie i w sieciach lokalnych.

VPN

(Virtual Private Network, Wirtualna Sie¢ Prywatna), mozna opisac¢ jako tunel, przez ktéry
ptynie ruch w ramach sieci prywatnej pomiedzy klientami koncowymi za posrednictwem
publicznej sieci (takiej jak Internet) w taki sposéb, ze wezty tej sieci sg przezroczyste dla
przesytanych w ten sposéb pakietow. Taki kanat moze opcjonalnie kompresowac lub
szyfrowacC w celu zapewnienia lepszej jakosci lub wiekszego poziomu bezpieczenstwa
przesytanych danych.

WAN

(Wide Area Network, rozlegta sie¢ komputerowa) — sie¢ komputerowa znajdujaca sie na
obszarze wykraczajgcym poza jedno miasto (bgadz kompleks miejski).

WEP

(Wired Equivalent Privacy) to standard szyfrowania stosowany w sieciach
bezprzewodowych standardu IEEE 802.11.

Wi-Fi

(Wireless Fidelity) — zestaw standardow stworzonych do budowy bezprzewodowych sieci
komputerowych. Szczegdinym zastosowaniem WiFi jest budowanie sieci lokalnych (LAN)
opartych na komunikacji radiowej czyli WLAN.
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WiMAX

Worldwide Interoperability for Microwave Access) to technologia bezprzewodowej,
radiowej transmisji danych. Zostata oparta na standardach IEEE 802.16 i ETSI HiperMAN.
Standardy te stworzono dla szerokopasmowego, radiowego dostepu na duzych
obszarach.

WDS

Wireless Distribution System (WDS) to tryb w ktérym nadrzedny punkt dostepowy
przekazuje pakiety do klientéw WDS, ktére rozsytajg do podrzednych punktow
dostepowych. Istnieje ograniczenie do ok. 6 punktoéw podrzednych.

WLAN

Wireless Local Area Network) — sie¢ lokalna w ktorej potgczenia miedzy urzadzeniami
sieciowymi zrealizowano bez uzycia przewodow (np. tzw. skretki, czy swiattowodow)

WMM
Wi-Fi Multimedia (WMM) to standard okreslajacy priorytety ruchu aplikacji
multimedialnych. WMM priorytezuje ruch Voice-over-IP (VolP), audio, wideo..itp.

WMS
(Wireless Management System). Oprogramowanie zarzadzajgce wieloma stacjami
bezprzewodowymi.

WPA

WiFi Protected Access) to standard szyfrowania stosowany w sieciach bezprzewodowych
standardu IEEE 802.11.

WPA2

Wifi Protected Access) - protokét sieci bezprzewodowych. Implementuje w sobie: 802.1x
oraz CCMP.
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